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Załącznik nr 1
 do zapytania ofertowego nr RPKiS.272.113.2022
	[bookmark: _Hlk118898004]Certyfikowane szkolenie z zakresu cyberbezpieczeństwa 5 dni online dla jednej osoby:


	Szczegółowy opis
	Parametry oferowane

	Certyfikowane szkolenie z zakresu cyberbezpieczeństwa 5 dni online

Szkolenie online zakończenie egzaminem oraz certyfikatem, czas trwania min. 5 dni roboczych. Szkolenie musi łączyć teorię oraz zajęcia praktyczne (warsztaty) przy użyciu  nowoczesnego sprzętu i oprogramowania. Po zakończeniu szkolenia Zamawiający będzie miał możliwość kontaktu z trenerem w terminie do 30 dni od zakończenia szkolenia. 
	Organizator:
Nazwa szkolenia:

	Lp.
	Nazwa 
	Minimalny zakres szkolenia:
	Parametry

	1. 
	Bezpieczeństwo stacji roboczych
	zarządzanie uprawnieniami; filtrowanie URL; konfiguracja programu antywirusowego; backup; kontrola podłączanych nośników
	
	

	2. 
	Ochrona serwerów
	DMZ; Firewall; WWW; OWASP Top10;  Szukanie podatności; IPS/IDS; Poczta; Serwery pośredniczące; Skanowanie AV; Ochrona sieci; Jak szukać luk w zabezpieczeniach; Sniffing
	

	3. 
	Domena Microsoft Active Directory
	- Instalacja i konfiguracja kontrolerów domeny:  omówienie usług AD DS.; Omówienie kontrolerów domeny usług AD DS.; Wdrożenie kontrolera domeny; Encrypted DNS – szyfrowana usługa rozpoznawania nazw w Windows Server 2022;
- Zarządzanie obiektami w AD DS.: Zarządzanie kontami użytkowników/ Zarządzanie grupami 
w usługach AD DS.; Zarządzanie obiektami typu komputer w AD DS.; Wdrażanie i zarządzanie OU;
- Zarządzanie zaawansowaną infrastrukturą AD DS.: Wprowadzenie do zaawansowanych wdrożeń AD DS.; Wdrożenie rozproszonego środowiska AD DS.; Konfiguracja relacji zaufania AD DS.; 
- Wdrażanie i zarządzanie lokacjami i repliką AD DS.; Omówienie replikacji usług AD DS.; Konfigurowanie lokacji usług AD DS.; Konfigurowanie i monitorowanie replikacji usług AD DS.; 
- Wdrażanie zasad grupy:  Wprowadzenie do zasad grupy; Wdrażanie i zarządzanie obiektami GPO (Group Policy Object); Konfiguracja zakresu i przetwarzania obiektów GPO; Rozwiązywanie problemów z GPO; 
- Zarządzanie ustawieniami użytkowników za pomocą zasad grupy; Wdrażanie szablonów administracyjnych; Konfiguracja przekierowania folderów, instalacji oprogramowania i skryptów; konfiguracja preferencji zasad grupowych
	

	4. 
	Instalacja i konfiguracja oprogramowania antywirusowego
	 instalacja konsoli zarządzającej; zarządzanie administratorami i ich uprawnieniami; polityki i dziedziczenie; apache HTTP Proxy; zdalna instalacja i omówienie możliwości; grupy statyczne i dynamiczne; zadania klienta, serwera oraz wyzwalacze; typowe scenariusze; omówienie funkcji podstawowych i zaawansowanych klienta AV; ochrona antywirusowa; zarządzanie aktualizacją; konfiguracja zapora osobistej; moduł antyspamowy; 
kontrola dostępu do stron internetowych; kontrola dostępu do urządzeń; chmura publiczna, prywatna; wirtualizacja środowiska produkcyjnego, sandbox; rozwiązywanie najczęściej pojawiających się problemów; 

	

	5. 
	Podstawy budowy sieci
	- urządzenia sieci komputerowych; wielkości sieci; składniki sieci,nośniki transmisji danych, przewodowe i bezprzewodowe; model sieci ISO OSI oraz TCP/IP;
- protokoły warstw TCP/IP; nagłówek pakietu IPv4; adresacja IPv4, maski podsieci; klasy adresów, zakresy prywatne, APIPA; 
- adresacja IPv6, przyczyny powstania; adresy specjalne, zastosowanie; Translacja adresów NAT; adres fizyczny MAC, protokół ARP;
- protokół TCP; Usługa DNS i DHCP, działanie i zagrożenia; routery, firewall, IDS/IPS, Proxy; VPN, bezpieczeństwo sieci; 
	

	6. 
	Podstawowe narzędzia administratora wraz ze sposobem ich wykorzystywania do monitoringu sieci
	- Ping; tracert/traceroute; tcpdump/windump; 
- Wireshark - graficzne narzędzie do analizy ruchu sieciowego
- Cacti - narzędzie do monitorowania ruchu w sieci
- ZABBIX - monitorowanie infrastruktury IT
- Observium - monitorowanie sieci
- nmap Zenmap) - czyli sprawdź co masz w sieci
	

	7. 
	Tworzenie kopii zapasowych serwerów fizycznych oraz wirtualnych
	- instalacja i konfiguracja oprogramowania do backupu na hoście i serwerze fizycznym
- metody wdrożenia, automatyzacja wdrożenia,
- opracowanie, konfiguracja, modyfikacja planów backupowych 
- backup systemów microsoft (windows, active directory, sql server)
-  sposoby aktualizacji agentów.
- tworzenie planów kopii zapasowej: typy chronionych danych/zasobów/usług; lokalizacje przechowywania kopii zapasowych; weryfikacja kopii zapasowej; usuwanie planu kopii zapasowej; dodatkowe ustawienia; 
- odzyskiwanie kopii zapasowej danych/zasobów/usług: metody odtwarzania, tworzenie 
i zastosowanie nośnika startowego (wykorzystanie pxe);  administracja kontami i uprawnieniami
	

	8. 
	Konfiguracja urządzenia brzegowego typu UTM
	- rozpoczęcie pracy z urządzeniem i wprowadzenie do interfejsu administracyjnego; ustawienia systemowe i uprawnienia administratorów; instalacja licencji i aktualizacja systemu; tworzenie kopii zapasowej i przywracanie konfiguracji; zbieranie logów i monitorowanie; przedstawienie kategorii zbieranych logów; wykresy historyczne i monitorowanie; obiekty: typy obiektów oraz ich wykorzystanie; obiekty sieciowe i obiekt typu „router”; 
- konfiguracja sieci: tryby pracy urządzenia; typy interfejsów (ethernet, modem, bridge, vlan, gretap)
typy routingu oraz ich priorytety; translacja adresów sieciowych (nat); translacja połączeń wychodzących (maskarada); translacja połączeń przychodzących (przekierowanie); translacja dwukierunkowa (jeden do jeden); filtrowanie ruchu sieciowego (firewall); ogólne informacje dot. filtrowania ruchu i koncepcji śledzenia połączeń (stateful inspection); szczegółowy opis parametrów reguły firewall; kolejność przetwarzania reguł firewall i nat; 
- ochrona aplikacji: implementacja filtrowania url dla ruchu http i https; konfigurowanie skanowania antywirusowego i modułu breach fighter; moduł ips i stosowanie profili inspekcji; użytkownicy i uwierzytelnianie
- konfiguracja usługi katalogowej: wprowadzenie do różnych metod uwierzytelniania (ldap, kerberos, radius, certyfikat ssl, spnego, sso); rejestracja użytkowników; uwierzytelnianie użytkowników za pomocą portalu uwierzytelniania; wirtualne sieci prywatne (vpn); koncepcje 
i ogólne informacje dotyczące protokołu ipsec vpn (ikev1 i ikev2); tunele site-to-site 
z wykorzystaniem klucza współdzielonego (psk); tunele vti; ssl vpn - zasada działania, konfiguracja
	

	

	Certyfikowane szkolenie z zakresu techniki hackingu i cyberprzestępczości 3 dni stacjonarnie dla jednej osoby:


	Szczegółowy opis
	Parametry oferowane

	Certyfikowane szkolenie z zakresu techniki hackingu i cyberprzestępczości 3 dni stacjonarnie:
Zamawiający oczekuje organizacji szkolenia lub dostarczenia vouchera na szkolenie, które umożliwia: poznanie podstaw hackingu; technik Google Hackingu;  zdobywania informacji o celach ataków w Internecie; testowanie narzędzi wspomagających skanowanie jednostek w sieci teleinformatycznej oraz topologię tworzoną na potrzeby ataków sieciowych; zrozumieć procesy włamywania się do systemów zarówno stacji roboczych jak i serwerów; poznanie technik pivotingu i port forwardingu; poznanie zasad bezpieczeństwa sieciowego w praktyce na przykładach różnych ataków; poznanie metod podsłuchiwania i manipulowania ruchem sieciowym w sieciach przewodowych i bezprzewodowych.
	Organizator:
Nazwa szkolenia:

	Lp.
	Nazwa 
	Minimalny zakres szkolenia:
	Parametry

	9. 
	Szczegółowy program szkolenia
	1.	Fingerprinting - informacje uzyskiwane z sieci Internet
2.	Google Hacking
3.	Skanowanie urządzeń w sieci
4.	Ataki na systemy operacyjne
5.	Ataki na bazy danych
6.	Ataki na przeglądarki internetowe
7.	Ataki na formaty plików
8.	Fałszowanie śladów w zaatakowanym systemie
9.	Port knocking
10.	Podsłuchiwanie transmisji nieszyfrowanych - ruch http
11.	Podsłuchiwanie transmisji szyfrowanych - ruch HTTPS
12.	ARP Spoofing
13.	DNS Spoof
14.	Budowa serwera TOR
15.	Ataki na sieci bezprzewodowe
16.	Ataki na WPS
17.	Ataki na WEP
18.	Ataki na WPA/WPA2
19.	Ataki z użyciem tęczowych tablic
20.	Ataki z użyciem akceleracji graficznej
Szkolenie w formie stacjonarnej (w ośrodku szkoleniowym), czas trwania min. 21 godzin zegarowych w max. 3 dni robocze. Wykonawca zapewni zakwaterowanie w hotelu na czas szkolenia (min. 3 noclegi z pełnym wyżywieniem – min. 3 posiłki/dzień), hotel oddalony od miejsca szkolenia do 1000m lub zapewniony transport z hotelu do centrum szkoleniowego. Materiały szkoleniowe wraz z certyfikatem w wersji również cyfrowej winny być przekazane kursantowi na nośniku/czytniku z ekranem 7-9” o rozdzielczości min. 2200x1400 dpi.
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