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UMOWA NR ……………

[bookmark: _Hlk118897199]Zawarta w dniu ……………….. r. w Kętrzynie pomiędzy: Powiatem Kętrzyńskim 
z siedzibą w Kętrzynie (11-400), Plac Grunwaldzki 1, NIP 742-18-42-131, REGON 510742451. Reprezentowanym przez Zarząd Powiatu w Kętrzynie w osobach:
Michała Kochanowskiego– Starosty Kętrzyńskiego,
Andrzeja Lewandowskiego– Wicestarosty Powiatu Kętrzyńskiego,
przy kontrasygnacie Skarbnika Powiatu – Bogusława Józefa Lichockiego
zwanym dalej „Zamawiającym”
a ………………………., adres: …………………………., wpisaną do Krajowego Rejestru Sądowego pod numerem …………………./CEDIG, NIP …………………, REGON …………………… reprezentowaną przez: ……………………………. – …………………………………. zwaną w dalszej treści umowy „Wykonawcą”.


Niniejszą umowę zawarto z Wykonawcą wyłonionym w postępowaniu o udzielenie zamówienia publicznego na realizację zadania przeprowadzonym na podstawie uchwały 
Nr 731/2021 Zarządu Powiatu w Kętrzynie z dnia 14 stycznia 2021 r. w sprawie wprowadzenia ,,Regulaminu udzielania zamówień publicznych, których wartość szacunkowa nieprzekraczającej kwoty 130 000 złotych netto”. Zamówienie będzie realizowane w ramach konkursu grantowego Cyfrowy Powiat w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia.

§ 1
1. Zamawiający zleca, a Wykonawca zobowiązuje się do przeprowadzenia „Szkolenia dla urzędników w zakresie cyberbezpieczeństwa”, w ramach projektu grantowego 
pn. „Cyfrowy Powiat” realizowanego w ramach Programu Operacyjny Polska Cyfrowa na lata 2014–2020, Oś V. Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia - REACT-EU, Działanie 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia (dalej: przedmiot umowy).
2. Przedmiot umowy zostanie zrealizowany zgodnie z zakresem i na warunkach opisanych 
w Zapytaniu ofertowym z dnia ……………2022 r.
3. Wykonawca zobowiązuje się do kompleksowej realizacji przedmiotu zamówienia, ujętym z w załączniku nr 1 do niniejszej umowy.
4. Wykonawca zobowiązuje się w terminie 7 dni po zawarciu niniejszej umowy dostarczyć Zamawiającemu:
a) proponowane terminy szkolenia;
b) szczegółowy zakres merytoryczny szkolenia;
c) dzienny harmonogram szkolenia.

§ 2
1. Termin rozpoczęcia realizacji przedmiotu umowy ustala się na dzień zawarcia umowy.
2. Termin zakończenia realizacji przedmiotu umowy ustala się na 30 dni licząc od dnia zawarcia umowy.
3. Terminy szkoleń dla poszczególnych grup Strony ustalą w terminie 7 dni po podpisaniu umowy, w późniejszym terminie z zastrzeżeniem, że szkolenia muszą się odbyć 
z zachowaniem terminu określonym w § 2 ust. 2.
4. Zamawiający (niezależnie od innych postanowień umowy lub przepisów prawa), w przypadku niewykonania umowy w terminie, może zastępczo powierzyć wykonanie przedmiotu niniejszej umowy na koszt i ryzyko Wykonawcy osobie trzeciej, bez konieczności uzyskiwania upoważnienia sądowego, zaś Wykonawca zobowiązuje się do zwrotu na rzecz Zamawiającego wszelkich poniesionych z tego tytułu kosztów.

§ 3
1. Zamawiający i Wykonawca zobowiązują się do pełnej współpracy w ramach realizowanego przedmiotu umowy.
2. Wykonawca zobowiązuje się do wykonania usługi z należytą starannością, zgodnie 
z obowiązującymi przepisami prawa i z uwzględnieniem profesjonalnego charakteru swojej działalności, zobowiązując się do składania wszelkich wyjaśnień Zamawiającemu w trakcie realizacji umowy.
3. Opracowania wykonane w ramach niniejszej umowy przez Wykonawcę, muszą być zgodne z dokumentacją konkursu, w tym umową o powierzenie grantu. 
4. Zamawiający zastrzega sobie prawo do zgłaszania uwag w formie pisemnej, faksem, telefonicznie lub drogą elektroniczną do dostarczonych przez Wykonawcę opracowań. Wykonawca zobowiązany jest do dokonania uzupełnień i poprawek w dostarczonych dokumentach w zakresie i terminie wyznaczonym przez Zamawiającego w ramach niniejszej umowy bez dodatkowego wynagrodzenia.
5. Zamawiający udostępni Wykonawcy wszelkie niezbędne informacje i dokumenty 
do prawidłowego wykonania niniejszej umowy.
6. Szkolenie odbędzie się w trybie zdalnym, usługa przeprowadzona będzie za pomocą środków zdalnej komunikacji.
7. Wykonawca zobowiązany jest do pokrycia wszystkich kosztów związanych 
z wykonaniem przedmiotu zamówienia, w tym koszty swojego ewentualnego zakwaterowania, dojazdu, wyżywienia, wydruku i skanu dokumentów (w tym materiałów szkoleniowych, zaświadczeń/certyfikatów).
8. Wyżywienie podczas szkolenia każdy uczestnik zapewnia sobie we własnym zakresie.
§ 4
1. Wynagrodzenie Wykonawcy za wykonanie przedmiotu umowy określonego w § 1 ustala się na kwotę ……… zł netto (słownie: …….), plus wartość podatku VAT 
w wysokości ….%, to jest brutto: ………………… zł (słownie: ………….. ).
2. Kwota brutto wymieniona w ust. 1 zawiera wszystkie koszty związane z realizacją zadania niezbędne do jego wykonania.
3. Liczba godzin pracy wykonanej podczas niniejszej umowy wynosi: … (jeśli dotyczy)
4. Wraz z rachunkiem, Wykonawca zobowiązany jest do załączenia informacji o liczbie przepracowanych godzin. (jeśli dotyczy)
5. Wynagrodzenie określone w ust. 1 umowy będzie wypłacone na podstawie protokołu zdawczo-odbiorczego podpisanego przez obie strony oraz faktury (lub rachunku) wystawionej przez Wykonawcę.
6. Wynagrodzenie określone w ust. 1 umowy będzie wypłacone jednorazowo, 
po przeprowadzeniu szkolenia we wszystkich ustalonych terminach w ramach niniejszej umowy.
7. Zamawiający dokona zapłaty w formie przelewu bankowego na konto Wykonawcy wskazane na fakturze w terminie do 30 dni od daty otrzymania przez Zamawiającego prawidłowo wystawionej faktury (lub rachunku).
8. Płatnikiem usługi jest Powiat Kętrzyński, NIP 742-18-42-131, REGON 510742451.
9. Za datę terminu zapłaty strony przyjmują datę obciążenia rachunku bankowego Zamawiającego.
10. Wykonawca oświadcza, że w cenie brutto uwzględnił wszystkie elementy jakie 
są potrzebne do prawidłowego wykonania umowy.
11. Po zrealizowanych szkoleniach, wraz z protokołem zdawczo-odbiorczym, Wykonawca przekaże Zamawiającemu dokumentację szkolenia (załącznik nr 1 do umowy) w wersji papierowej (jeden egzemplarz) oraz dokumentację fotograficzną z przeprowadzonych szkoleń w wersji elektronicznej.
12. Wykonawca przekaże Zamawiającemu w ramach wynagrodzenia określonego w ust. 1 prawa autorskie majątkowe m.in. w zakresie zwielokrotniania dokumentacji, będącej wynikiem realizacji umowy, dowolną techniką w nieograniczonej liczbie egzemplarzy, publicznego odtwarzania.
§ 5
1. Jeśli Wykonawca w rażący sposób narusza postanowienia umowy, Zamawiający może odstąpić od umowy w ciągu 7 dni po upływie wyznaczonego dodatkowego 
3-dniowego terminu zawierającego wezwanie do prawidłowego wykonywania obowiązków wynikających z zawartej umowy, jeżeli Wykonawca pomimo upływu dodatkowego terminu w dalszym ciągu w sposób rażący narusza postanowienia umowy. 
2. Zamawiający może również odstąpić od umowy, o ile Wykonawca wykonuje umowę wadliwie lub w sposób sprzeczny z umową, niezgodnie ze złożona ofertą lub realizuje umowę niedbale, niezgodnie z dokonanymi uzgodnieniami z zastosowaniem takiej samej procedury jak wskazana w ust. 1.
3. Zamawiający może również odstąpić od umowy ze skutkiem natychmiastowym, jeżeli Wykonawca nie dotrzymał terminu, o którym mowa w § 2 ust. 2.
4. W razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy, Zamawiający może odstąpić od umowy w terminie 30 dni od daty powzięcia wiadomości o tych okolicznościach. W takim przypadku Wykonawca może żądać jedynie wynagrodzenia należnego z tytułu wykonania części umowy.
5. Odstąpienie od umowy, o którym mowa w niniejszej paragrafie wymaga formy pisemnej pod rygorem nieważności oraz może zostać dokonane w terminie 30 dni 
od dnia powzięcia wiedzy o okoliczności uzasadniającej odstąpienie.

§ 6
1. Wykonawca zapłaci Zamawiającemu kary umowne w następujących przypadkach: 
1) za odstąpienie od umowy przez Zamawiającego z przyczyn, o których mowa w § 5 ust. od 1 do 3 oraz z innych przyczyn, za które odpowiedzialność ponosi Wykonawca, 
w wysokości 20% całkowitego wynagrodzenia brutto określonego w § 4 ust. 1;
2) za odstąpienie od umowy przez Wykonawcę z przyczyn dotyczących Wykonawcy 
w wysokości 20% całkowitego wynagrodzenia brutto określonego w § 4 ust. 1; 
3) za zwłokę w wykonaniu przedmiotu umowy w wysokości 2% wynagrodzenia brutto określonego w § 4 ust. 1, za każdy rozpoczęty dzień zwłoki, licząc od upływu terminu wskazanego § 2 ust. 2 w umowie, jednak nie więcej niż 50 % wynagrodzenia brutto określonego w § 4 ust. 1.
2. Strony nie odpowiadają za niewykonanie lub nienależyte wykonanie umowy będące następstwem działania siły wyższej. Dla celów niniejszej umowy określa się, że siłą wyższą jest zdarzenie nadzwyczajne, zewnętrzne i niemożliwe do zapobieżenia 
i przewidzenia.
3. Kary umowne powinny być zapłacone przez stronę, która naruszyła postanowienia umowy, w terminie 7 dni od daty wystąpienia przez drugą stronę z żądaniem zapłaty. Zamawiający może potrącić należną mu kwotę kary bez zgody Wykonawcy 
z należności za wykonanie niniejszej umowy lub z dowolnej należności Wykonawcy.
4. Odstąpienie od Umowy i jej wypowiedzenie nie powodują wygaśnięcia roszczeń Zamawiającego z tytułu nienależytego wykonania umowy, w tym roszczeń o zapłatę kary umownej.
5. Wykonawca wyraża zgodę na potrącanie kar umownych z przysługującego 
mu wynagrodzenia.
6. Zamawiający zastrzega sobie prawo dochodzenia odszkodowania przewyższającego zastrzeżone kary umowne na zasadach ogólnych określonych w kodeksie cywilnym.
§ 7
1. Wszelkie zmiany niniejszej umowy wymagają zachowania formy pisemnej pod rygorem nieważności.
2. Strony dopuszczają możliwość zmiany postanowień zawartej umowy w stosunku do treści oferty na podstawie której dokonano wyboru Wykonawcy w sytuacji, jeżeli wystąpi nieprzewidziana okoliczność o obiektywnym charakterze, która w sposób istotny wpłynie na możliwość wykonania przedmiotu umowy.

§ 8
1. Spory wynikłe na tle realizacji niniejszej umowy rozstrzygane będą przez Sąd Powszechny właściwy dla Zamawiającego.
2. Wykonawca nie może bez uprzedniej zgody Zamawiającego wyrażonej na piśmie pod rygorem nieważności, przenieść na osobę trzecią jakiejkolwiek wierzytelności wynikającej z Umowy.
3. Umowa została sporządzona w czterech jednobrzmiących egzemplarzach, jeden dla Wykonawcy i trzy dla Zamawiającego.


§ 9
Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 
z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych /Dz. Urz. UE L 119 
z 04.05.2016, str. 1/), dalej „RODO”, informuję, że: 
1) administratorem Pani/Pana danych osobowych jest Starosta Kętrzyński (dane kontaktowe: Starostwo Powiatowe w Kętrzynie, Plac Grunwaldzki 1, 11-400 Kętrzyn, e-mail: starostwo@starostwo.kętrzyn.pl );
2) w sprawie ochrony swoich danych osobowych może Pan/Pani skontaktować się 
z inspektorem ochrony danych, dane kontaktowe: Starostwo Powiatowe w Kętrzynie, Plac Grunwaldzki 1, 11-400 Kętrzyn, email: iod@starostwo.kętrzyn.pl ; 
3) Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO 
w celu związanym z postępowaniem o udzielenie zamówienia publicznego na „Szkolenia dla urzędników w zakresie Cyberbezpieczeństwa” w ramach w konkursu grantowego „Cyfrowy Powiat”, rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia - REACT-EU, działanie 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia, program Operacyjny Polska Cyfrowa na lata 2014 – 2020”; 
4) odbiorcami Pani/Pana danych osobowych będzie Minister Funduszy i Polityki Regionalnej - jako Instytucja Zarządzająca POPC 2014-20201 oraz osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 74 ustawy Pzp; 
5) Pani/Pana dane osobowe będą przechowywane, przez okres 5 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy przekracza 5 lat, okres przechowywania obejmuje cały czas trwania umowy; 
6) obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach ustawy Pzp, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego; 
7) w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane 
w sposób zautomatyzowany, stosowanie do art. 22 RODO posiada Pani/Pan: 
· na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących (w przypadku, gdy skorzystanie z tego prawa wymagałoby po stronie administratora niewspółmiernie dużego wysiłku może zostać Pani/Pan zobowiązana do wskazania dodatkowych informacji mających na celu sprecyzowanie żądania, 
w szczególności podania nazwy lub daty postępowania o udzielenie zamówienia publicznego lub konkursu albo sprecyzowanie nazwy lub daty zakończonego postępowania o udzielenie zamówienia); 
· na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy 
w zakresie niezgodnym z ustawą Pzp oraz nie może naruszać integralności protokołu oraz jego załączników ); 
· na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa 
w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma zastosowania 
w odniesieniu do przechowywania , w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, 
lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego); 
· prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO; 
7) nie przysługuje Pani/Panu: 
· w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
· prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO; 
· na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 
lit. c RODO; 
· przysługuje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne 
z RODO przetwarzanie Pani/Pana danych osobowych przez administratora. Organem właściwym dla przedmiotowej skargi jest Urząd Ochrony Danych Osobowych, 
ul. Stawki 2, 00-193 Warszawa. 


Załączniki:
Załącznik nr 1 – Szczegółowym opis przedmiotu zamówienia
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ZAMAWIAJĄCY 							WYKONAWCA
Załącznik nr 1 do  nr …………..
	[bookmark: _Hlk119494574]Certyfikowane szkolenie z zakresu cyberbezpieczeństwa 5 dni online dla jednej osoby:


	Szczegółowy opis
	Parametry oferowane

	Certyfikowane szkolenie z zakresu cyberbezpieczeństwa 5 dni online

Szkolenie online zakończenie egzaminem oraz certyfikatem, czas trwania min. 5 dni roboczych. Szkolenie musi łączyć teorię oraz zajęcia praktyczne (warsztaty) przy użyciu  nowoczesnego sprzętu i oprogramowania. Po zakończeniu szkolenia Zamawiający będzie miał możliwość kontaktu z trenerem w terminie do 30 dni od zakończenia szkolenia. 
	Organizator:
Nazwa szkolenia:

	Lp.
	Nazwa 
	Minimalny zakres szkolenia:
	Parametry

	1. 
	Bezpieczeństwo stacji roboczych
	zarządzanie uprawnieniami; filtrowanie URL; konfiguracja programu antywirusowego; backup; kontrola podłączanych nośników
	
	

	2. 
	Ochrona serwerów
	DMZ; Firewall; WWW; OWASP Top10;  Szukanie podatności; IPS/IDS; Poczta; Serwery pośredniczące; Skanowanie AV; Ochrona sieci; Jak szukać luk w zabezpieczeniach; Sniffing
	

	3. 
	Domena Microsoft Active Directory
	- Instalacja i konfiguracja kontrolerów domeny:  omówienie usług AD DS.; Omówienie kontrolerów domeny usług AD DS.; Wdrożenie kontrolera domeny; Encrypted DNS – szyfrowana usługa rozpoznawania nazw w Windows Server 2022;
- Zarządzanie obiektami w AD DS.: Zarządzanie kontami użytkowników/ Zarządzanie grupami 
w usługach AD DS.; Zarządzanie obiektami typu komputer w AD DS.; Wdrażanie i zarządzanie OU;
- Zarządzanie zaawansowaną infrastrukturą AD DS.: Wprowadzenie do zaawansowanych wdrożeń AD DS.; Wdrożenie rozproszonego środowiska AD DS.; Konfiguracja relacji zaufania AD DS.; 
- Wdrażanie i zarządzanie lokacjami i repliką AD DS.; Omówienie replikacji usług AD DS.; Konfigurowanie lokacji usług AD DS.; Konfigurowanie i monitorowanie replikacji usług AD DS.; 
- Wdrażanie zasad grupy:  Wprowadzenie do zasad grupy; Wdrażanie i zarządzanie obiektami GPO (Group Policy Object); Konfiguracja zakresu i przetwarzania obiektów GPO; Rozwiązywanie problemów z GPO; 
- Zarządzanie ustawieniami użytkowników za pomocą zasad grupy; Wdrażanie szablonów administracyjnych; Konfiguracja przekierowania folderów, instalacji oprogramowania i skryptów; konfiguracja preferencji zasad grupowych
	

	4. 
	Instalacja i konfiguracja oprogramowania antywirusowego
	 instalacja konsoli zarządzającej; zarządzanie administratorami i ich uprawnieniami; polityki i dziedziczenie; apache HTTP Proxy; zdalna instalacja i omówienie możliwości; grupy statyczne i dynamiczne; zadania klienta, serwera oraz wyzwalacze; typowe scenariusze; omówienie funkcji podstawowych i zaawansowanych klienta AV; ochrona antywirusowa; zarządzanie aktualizacją; konfiguracja zapora osobistej; moduł antyspamowy; 
kontrola dostępu do stron internetowych; kontrola dostępu do urządzeń; chmura publiczna, prywatna; wirtualizacja środowiska produkcyjnego, sandbox; rozwiązywanie najczęściej pojawiających się problemów; 

	

	5. 
	Podstawy budowy sieci
	- urządzenia sieci komputerowych; wielkości sieci; składniki sieci, nośniki transmisji danych, przewodowe i bezprzewodowe; model sieci ISO OSI oraz TCP/IP;
- protokoły warstw TCP/IP; nagłówek pakietu IPv4; adresacja IPv4, maski podsieci; klasy adresów, zakresy prywatne, APIPA; 
- adresacja IPv6, przyczyny powstania; adresy specjalne, zastosowanie; Translacja adresów NAT; adres fizyczny MAC, protokół ARP;
- protokół TCP; Usługa DNS i DHCP, działanie i zagrożenia; routery, firewall, IDS/IPS, Proxy; VPN, bezpieczeństwo sieci; 
	

	6. 
	Podstawowe narzędzia administratora wraz ze sposobem ich wykorzystywania do monitoringu sieci
	- Ping; tracert/traceroute; tcpdump/windump; 
- Wireshark - graficzne narzędzie do analizy ruchu sieciowego
- Cacti - narzędzie do monitorowania ruchu w sieci
- ZABBIX - monitorowanie infrastruktury IT
- Observium - monitorowanie sieci
- nmap Zenmap) - czyli sprawdź co masz w sieci
	

	7. 
	Tworzenie kopii zapasowych serwerów fizycznych oraz wirtualnych
	- instalacja i konfiguracja oprogramowania do backupu na hoście i serwerze fizycznym
- metody wdrożenia, automatyzacja wdrożenia,
- opracowanie, konfiguracja, modyfikacja planów backupowych 
- backup systemów  microsoft (windows, active directory, sql server)
-  sposoby aktualizacji agentów.
- tworzenie planów kopii zapasowej: typy chronionych danych/zasobów/usług; lokalizacje przechowywania kopii zapasowych; weryfikacja kopii zapasowej; usuwanie planu kopii zapasowej; dodatkowe ustawienia; 
- odzyskiwanie kopii zapasowej danych/zasobów/usług: metody odtwarzania, tworzenie 
i zastosowanie nośnika startowego (wykorzystanie pxe);  administracja kontami i uprawnieniami
	

	8. 
	Konfiguracja urządzenia brzegowego typu UTM
	- rozpoczęcie pracy z urządzeniem i wprowadzenie do interfejsu administracyjnego; ustawienia systemowe i uprawnienia administratorów; instalacja licencji i aktualizacja systemu; tworzenie kopii zapasowej i przywracanie konfiguracji; zbieranie logów i monitorowanie; przedstawienie kategorii zbieranych logów; wykresy historyczne i monitorowanie; obiekty: typy obiektów oraz ich wykorzystanie; obiekty sieciowe i obiekt typu „router”; 
- konfiguracja sieci: tryby pracy urządzenia; typy interfejsów (ethernet, modem, bridge, vlan, gretap)
typy routingu oraz ich priorytety; translacja adresów sieciowych (nat); translacja połączeń wychodzących (maskarada); translacja połączeń przychodzących (przekierowanie); translacja dwukierunkowa (jeden do jeden); filtrowanie ruchu sieciowego (firewall); ogólne informacje dot. filtrowania ruchu i koncepcji śledzenia połączeń (stateful inspection); szczegółowy opis parametrów reguły firewall; kolejność przetwarzania reguł firewall i nat; 
- ochrona aplikacji: implementacja filtrowania url dla ruchu http i https; konfigurowanie skanowania antywirusowego i modułu breach fighter; moduł ips i stosowanie profili inspekcji; użytkownicy i uwierzytelnianie
- konfiguracja usługi katalogowej: wprowadzenie do różnych metod uwierzytelniania (ldap, kerberos, radius, certyfikat ssl, spnego, sso); rejestracja użytkowników; uwierzytelnianie użytkowników za pomocą portalu uwierzytelniania; wirtualne sieci prywatne (vpn); koncepcje 
i ogólne informacje dotyczące protokołu ipsec vpn (ikev1 i ikev2); tunele site-to-site 
z wykorzystaniem klucza współdzielonego (psk); tunele vti; ssl vpn - zasada działania, konfiguracja
	

	

	Certyfikowane szkolenie z zakresu techniki hackingu i cyberprzestępczości 3 dni stacjonarnie dla jednej osoby:

	Szczegółowy opis
	Parametry oferowane

	Certyfikowane szkolenie z zakresu techniki hackingu i cyberprzestępczości 3 dni stacjonarnie:
Zamawiający oczekuje organizacji szkolenia lub dostarczenia vouchera na szkolenie, które umożliwia: poznanie podstaw hackingu; technik Google Hackingu;  zdobywania informacji o celach ataków w Internecie; testowanie narzędzi wspomagających skanowanie jednostek w sieci teleinformatycznej oraz topologię tworzoną na potrzeby ataków sieciowych; zrozumieć procesy włamywania się do systemów zarówno stacji roboczych jak i serwerów; poznanie technik pivotingu i port forwardingu; poznanie zasad bezpieczeństwa sieciowego w praktyce na przykładach różnych ataków; poznanie metod podsłuchiwania i manipulowania ruchem sieciowym w sieciach przewodowych i bezprzewodowych.
	Organizator:
Nazwa szkolenia:

	Lp.
	Nazwa 
	Minimalny zakres szkolenia:
	Parametry

	9. 
	Szczegółowy program szkolenia
	1.	Fingerprinting - informacje uzyskiwane z sieci Internet
2.	Google Hacking
3.	Skanowanie urządzeń w sieci
4.	Ataki na systemy operacyjne
5.	Ataki na bazy danych
6.	Ataki na przeglądarki internetowe
7.	Ataki na formaty plików
8.	Fałszowanie śladów w zaatakowanym systemie
9.	Port knocking
10.	Podsłuchiwanie transmisji nieszyfrowanych - ruch http
11.	Podsłuchiwanie transmisji szyfrowanych - ruch HTTPS
12.	ARP Spoofing
13.	DNS Spoof
14.	Budowa serwera TOR
15.	Ataki na sieci bezprzewodowe
16.	Ataki na WPS
17.	Ataki na WEP
18.	Ataki na WPA/WPA2
19.	Ataki z użyciem tęczowych tablic
20.	Ataki z użyciem akceleracji graficznej
Szkolenie w formie stacjonarnej (w ośrodku szkoleniowym), czas trwania min. 21 godzin zegarowych w max. 3 dni robocze. Wykonawca zapewni zakwaterowanie w hotelu na czas szkolenia (min. 3 noclegi z pełnym wyżywieniem – min. 3 posiłki/dzień), hotel oddalony od miejsca szkolenia do 1000m lub zapewniony transport z hotelu do centrum szkoleniowego. Materiały szkoleniowe wraz z certyfikatem w wersji również cyfrowej winny być przekazane kursantowi na nośniku/czytniku z ekranem 7-9” o rozdzielczości min. 2200x1400 dpi.
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