ZARZADZENIE NRQ.??/ 2020
STAROSTY KETRZYNSKIEGO
z dnia 3 listopada 2020 r.

w sprawie wprowadzenia Regulaminu zasad bezpieczenstwa danych osobowych
w ramach pracy zdalnej w zwiazku z zagrozeniem epidemicznym zwigzanym
z rozprzestrzenianiem sie koronawirusa Sars-CoV-2.

Na podstawie art. 34 ust. 1 i art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r.
o0 samorzqdzie powiatowym (tj. Dz. U. z 2020 r. poz. 920), zarzqdzam, co nastepuje:

§1.

Wprowadzam Regulamin zasad bezpieczenstwa danych osobowych w ramach pracy
zdalnej w zwigzku z zagroZeniem epidemicznym zwiazanym z rozprzestrzenianiem sie
koronawirusa Sars-CoV-2., stanowigcy zatgcznik do niniejszego Zarzadzenia.

§ 2.

Zarzadzenie wchodzi w zycie z dniem podjecia.

§ 3.
Traci moc zarzadzenie Nr 28/2020 Starosty Ketrzynskiego z dnia 6 kwietnia 2020 roku.
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Zatgcznik do Zarzadzenia Nr ......./2020
Starosty Ketrzynskiego z dnia 3 listopada 2020 r.

REGULAMIN ZASAD BEZPIECZENSTWA DANYCH 0SOBOWYCH
W RAMACH PRACY ZDALNE] W ZWIAZKU Z ZAGROZENIEM EPIDEMICZNYM
ZWIAZANYM Z ROZPRZESTRZENIANIEM SIE KORONAWIRUSA SARS-COV-2.

§1

Wprowadzenie

Niniejszy regulamin okreSla zasady podejmowania i realizowania pracy zdalnej

w zwigzku z przeciwdziataniem i zapobieganiem rozprzestrzeniania sie COVID-19.

. W Regulaminie pod okres$leniem "pracownik" nalezy rozumie¢ zaréwno osoby

zatrudnione w Starostwie Powiatowym w Ketrzynie w ramach stosunku pracy,

jak i na state wykonujacych zadania w ramach uméw cywilnoprawnych wymagajace
dostepu do zasob6w sprzetowych i informacyjnych jednostki.

Pod okreSleniem "Pracodawca" nalezy rozumie¢ zaréwno pracodawce,

jak i zlecajgcego ustugi - tj. Starostwo Powiatowe w Ketrzynie reprezentowanie

przez Staroste Ketrzynskiego.

Prace zdalng wprowadza sie jako rozwigzanie systemowe, ktére ma charakter

celowy, okresowy, stuzace zabezpieczeniu bezpieczenistwa pracownikéw

i intereséw pracodawcy.

llekro¢ w Regulaminie jest mowa o:

a) Pracy zdalnej - nalezy przez to rozumie¢ prace okreslong w umowie o prace,
umowie zlecenia, umowie o wspdétpracy oraz innej umowie cywilnoprawnej
faczacej Pracownika z Pracodawcs, wykonywang przez czas oznaczony poza
miejscem jej statego wykonywania w zwigzku z przeciwdziataniem COVID-19,
jezeli wykonywanie pracy poza takim miejscem jest mozliwe;

b) Pracowniku - nalezy przez to rozumie¢ osobe zatrudniong w oparciu o umowe
0 prace oraz inng umowe cywilnoprawng, w tym umowe zlecenia, umowe
0 wspotpracy, umowe o dzieto, jesli realizacja tej umowy wigze
si¢ z wykonywaniem obowigzkéw na rzecz Pracodawcy w miejscu ich statego
wykonywania wyznaczonym przez Pracodawce;

c) Ustawie - nalezy przez to rozumie¢ ustawe z dnia 2 marca 2020 r.
o0 szczegblnych rozwigzaniach zwiazanych z zapobieganiem, przeciwdziataniem
i zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych nimi
sytuacji kryzysowych (Dz. U. 2020 poz. 374 z p6zn. zm.).

Praca zdalna nie stanowi telepracy, o ktérej mowa w art. 675-6717 Kodeksu pracy

(tj. z dnia 16 maja 2019 r., Dz.U.z 2019 r. poz. 1040).

§2

0Ogoélne warunki podjecia pracy zdalnej

O mozliwosci podjecia pracy zdalnej przez pracownika decyduje pracodawca.
Pracownik moze zgtosi¢ pracodawcy che¢ podjecia pracy zdalne;j.







. Jezeli pracodawca udostepnia pracownikowi modem Internetowy lub telefon
stuzbowy z dostgpem do Internetu, ktéry moze petni¢ funkcje HotSpot, pracownik
powinien korzysta¢ w pierwszej kolejnosci z tych urzadzen.

. W przypadku korzystania z domowej sieci WiFi, nalezy upewni¢ sie, ze zostata ona
skonfigurowana w sposéb minimalizujacy ryzyko wiamania, w szczegélnosci
korzystanie z Internetu powinno wymagac uwierzytelnienia, np. poprzez hasto.

§5

Bezpieczenstwo pracy zdalnej - urzadzenia stuzace do pracy zdalnej

. Zabronione jest udostgpnianie stuzbowych urzadzen wykorzystywanych do

realizowania pracy zdalnej innym osobom, np. domownikom.

Praca zdalna powinna by¢ realizowana z wykorzystaniem prywatnego lub

stuzbowego sprzetu, jak komputera stacjonarnego czy laptopa, tabletu, itp.

. Zgoda na prace zdalng obejmuje zgode na korzystanie ze shuzbowego sprzetu poza

siedzibg pracodawcy.

. Pracownik nie jest uprawniony do zabrania komputera stacjonarnego do miejsca

wykonywania pracy zdalnej, na czas wykonywania tej pracy.

Pracodawca moze dodatkowo wymaga¢, aby urzadzenie prywatne wykorzystywane

do pracy zdalnej zawierato zabezpieczenia, jak:

a) zainstalowany i dziatajacy program antywirusowy;

b) dostep do urzadzenia zabezpieczony hastem lub loginem;

c) zostalo ustawione automatyczne blokowanie urzadzenia po dtuzszej
nieaktywnosci.

§6

Bezpieczenstwo pracy zdalnej - zabezpieczanie przekazywanych informacji

. W okresie pracy zdalnej pracownik moze korzysta¢ ze stuzbowego adresu e-mail na
urzgdzeniu prywatnym.

Kazda wiadomo$¢ odbierana i wysytana z urzadzenia prywatnego powinna by¢
weryfikowana z  nalezyta  starannoscia, polegajaca w  szczegdlnosci
na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy i czy nie jest
wiadomoscig zainfekowana.

. Wykorzystywanie innych narzedzi do przesytania i udostepniania plikéw
(weTransfer, Google Drive, DropBoX) moze odbywac sie tylko za zgoda pracodawcy,
po wcze$niejszym zabezpieczeniu hastem plikéw.

§7
Bezpieczenstwo pracy zdalnej - zasady korzystania z dokumentow
w formie papierowej

. Zgodnie z obowigzujgcym u pracodawcy zasadami wszystkie dokumenty zawierajace
informacje poufne, w tym dane osobowe, powinny by¢ przechowywane w szafach
zamykanych na klucz w siedzibie pracodawcy.







. Warunki i zasady pracy zdalnej, w tym zakres i rodzaj wykonywanej pracy okresla
pracodawca, jednakze pracownik moze takze zaproponowaé wiasny zakres
i rodzaj pracy, ktéry bedzie mogt realizowa¢ po uzyskaniu zgody pracodawcy.

. W przypadku podjecia pracy zdalnej pracownika obowigzujg zasady pracy zdalnej
okreslone w niniejszym Regulaminie.

. Pracownicy podejmujacy prace zdalng zobowigzani sa do zachowania nalezytej
staranno$ci w procesie pracy zdalnej, przestrzegania niniejszych zasad, zachowania
profesjonalizmu, postaw etycznych oraz do podnoszenia swoich kompetencji w tej
formule $wiadczenia pracy.

. Ztamanie zasad okreSlonych w niniejszym Regulaminie lub niedostosowanie
si¢ do postanowien niniejszego Regulaminu moze stanowi¢ naruszenie obowigzkéw
pracowniczych. W przypadku osob realizujgcych zadania w oparciu o umowy
cywilnoprawne postgpowanie niezgodnie z niniejszym Regulaminem moze oznaczaé
wykonanie zadania niezgodnie z przedmiotem umowy i z wymagang przez
pracodawce staranno$cia i1 zawodowym profesjonalizmem i skutkowaé
rozwigzaniem umowy.

. Wykonywanie pracy zdalnej przez pracownika, pracodawca odnotowuje na liicie
obecnosci odpowiednio do ilo$ci dni wskazanych kazdorazowo w poleceniu pracy
zdalnej stanowigcym zatacznik do niniejszego regulaminu.

§3

Warunki jakie musi spetnia¢ miejsce §wiadczenia pracy zdalnej

Pracownik musi zapewni¢ wtasciwe warunki umozliwiajagce mu skuteczng prace
zdalng z zachowaniem wtasciwego poziomu bezpieczenstwa informacji.
Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych,
jak kawiarnie, restauracje, galerie handlowe, gdzie osoby postronne mogtyby
ustysze¢ fragmenty stuzbowych rozméw lub zapoznaé¢ sie z dokumentami
czy fragmentami wykonywanej pracy.

Miejscem wykonywania pracy zdalnej jest miejsce zamieszkania pracownika,
pracujgc w domu nalezy zapewni¢, aby domownicy nie mieli wgladu
w wykonywang prace, w szczeg6lnoSci poprzez wiasciwe ustawienie ekranu
komputera czy laptopa, a takze zapewnienie pracy z dokumentami w sposob
uniemozliwiajacy wglad.

Praca zdalna powinna odbywa¢ sie zgodnie z zakresem i rodzajem ustalonym
z pracodawca, co oznacza, Ze pracownik jest dostepny i realizuje swoje dziatania
w ustalonych w przepisach wewnatrzzaktadowych godzinach tj. w poniedziatki
od 8.00 do 16.00, wtorek - pigtek od 7.00 -15.00.

Odchodzac od komputera lub konczgc korzystanie z laptopa nalezy upewni¢ sie,
ze urzadzenie zostato zablokowane.

§4

Bezpieczenstwo pracy zdalnej - internet

Pracownik wykonuje prace zdalng z wykorzystaniem urzadzen prywatnych
lub stuzbowych otrzymanych od pracodawcy.
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. Obowigzuje ogélny zakaz zabierania dokumentéw lub ich kopii poza siedzibe
pracodawcy.

. Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych,
pracownik zgtasza do pracodawcy prosbe o mozliwoéé ich skopiowania
oraz zabrania do domu na czas wykonywania pracy zdalnej.

. Po otrzymaniu zgody pracownik moze sporzadzi¢ kopie niezbednych dokumentéw.

. Zabronione jest zabieranie poza siedzibe pracodawcy oryginatéw dokumentéw.

. Po skopiowaniu dokumentéw pracownik przygotowuje ich zestawienie i przedktada
pracodawcy.

Podczas przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy
zachowac szczeg6lng ostroznos¢, aby ich nie zgubié.

Praca z dokumentami nie moze by¢ wykonywana w miejscach publicznym
okreslonych w pkt. I1I ust 2.

Po zakonczeniu pracy, wszystkie dokumenty nalezy zwrdci¢ pracodawcy, ktéry
weryfikuje ich kompletnos¢.

§8

Zasady podjecia i realizacji pracy zdalnej przez pracownika

. O podjgciu pracy zdalnej przez pracownika decyduje pracodawca polecajac jej
wykonywanie lub che¢ podjecia pracy zdalnej moze zglosi¢ pracodawcy
zainteresowany pracownik.
. W obydwéch ww. przypadkach wypetniajac i podpisujac druk polecenia pracy
zdalnej stanowigcy zatgcznik nr 1 do niniejszego regulaminu.
Pracodawca za posrednictwem kadry kierowniczej i bezposrednich przetozonych
zapewnia pracownikowi state wsparcie merytoryczne (konsultacje, porady,
rozwigzywanie problemoéw) realizowane zdalnie telefonicznie lub e-mailowo.
Pracownik jest w godzinach pracy zdalnej zobowigzany do utrzymywania
technicznej gotowosci do komunikowania sie z pracodawca.
. Kontrola merytoryczna i stosowania przez pracownika niniejszego regulaminu
podczas pracy zdalnej odbywa sie na podstawie oceny efektéw pracy przez
przetozonego.
. W trakcie wykonywania pracy, pracownik jest ponadto zobowigzany do:
a) merytorycznego kontaktu z przetozonym lub inng wyznaczong przez niego osoba
- w zalezno$ci od potrzeb;
b) przyjmowania zadan i polecen stuzbowych przesytanych droga elektroniczng lub
telefonicznie;
¢) ewidencji wykonywanych czynnosci pracy zdalne;j:
e przez zapisywanie ponizszych informacji:

— data czynnosci

— godzina rozpoczecia pracy

— godzina zakonczenia pracy

— opis czynnoSci wraz z forma ich wykonywania (np.: email, sms,

webinar, Zoom, Microsoft Teams itp.)







e wysylanie ewidencji czynno$ci pracy zdalnej raz w tygodniu do pigtku
do godziny 15.00 na adres e-mail bezposredniego przetozonego oraz
pracownika ds. kadr.

Wzér ewidencji pracy zdalnej stanowi zatacznik nr 2 do niniejszego regulaminu.
Ewidencja wykonywanych czynnosci pracy zdalnej nie dotyczy Sekretarza
Powiatu, Skarbnika Powiatu i radcy prawnego.

d) ochrony powierzonego sprzetu, oprogramowania, $rodkéw igcznosci przed
uszkodzeniem, kradziezg, zniszczeniem, a takze przed nieuprawnionym uzyciem;

e) zabezpieczania danych i informacji stanowigcych tajemnice przedsiebiorstwa
oraz danych osobowych, dostepnych pracownikowi za pomocg powierzonego
sprzetu, oprogramowania lub $rodkéw tgcznosci;

f) przybywania do siedziby pracodawcy lub w miejsce przez niego wyznaczone
na uzasadnione merytorycznie wezwanie przekazane przez przetozonego
w dniach i w godzinach pracy;

g) gotowosci do poddania sie kontroli wykonywanej pracy zdalnej przez
pracodawce.

§9

Szczegolne sytuacje

W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych no$nikow
informacji, nalezy niezwtocznie, w dniu zdarzenia zglosié zdarzenie
do pracodawcy a takze inspektorowi ochrony danych osobowych.

. Jezeli pracownik nie ma mozliwodci $wiadczenia pracy zdalnej na ktérg zostat
skierowany w szczeg6lnosci ze wzgledu na site wyisza (np. choroba, zdarzenie
losowe, brak pradu lub Internetu), niezwlocznie zgtasza to pracodawcy i postepuje
zgodnie z jego instrukcjami.

W przypadku wystgpienia okolicznos$ci nieprzewidzianych przy podejmowaniu
pracy zdalnej a istotnych dla pracodawcy moze on w kazdej chwili przerwaé
jej wykonywanie i wezwa¢ pracownika do natychmiastowego stawienia
sie w siedzibie Urzedu.

§10
Dziatania niedozwolone

Niedozwolone jest:

a) niszczenie dokumentéw w domu;

b) udostegpnianie stuzbowego sprzetu lub sprzetu wykorzystywanego do
realizowania zadan stuzbowych innym osobom;

c) dzielenie si¢ informacjami poufnymi z innymi osobami, w szczegélnosci
domownikami;

d) zabieranie dokumentéw bez zgody pracodawcy;

e) zabranie oryginatéw dokumentow;

f) niezwrécenie dokumentéw;






g) niepotwierdzenie z pracodawca zakresu zwroconych dokumentéw;
h) uniemozliwienie pracodawcy kontaktu telefonicznego lub e-mailowego.

§11
Postanowienia koncowe

Praca zdalna jest wykonywana przez czas okreSlony w poleceniu Pracodawcy.
Pracodawca moze dowolnie ksztattowac¢ okres wykonywania pracy zdalnej, uwzgledniajgc
stopien zagrozenia rozprzestrzenianiem sie COVID-19 na danym obszarze.

Kazdy pracownik, ktéoremu polecono wykonywanie pracy zdalnej, zobowigzany jest
zapoznac sie z treScig niniejszego Regulaminu, co potwierdza pisemnym o$wiadczeniem
i zobowigzaniem do jego przestrzegania.

W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie znajda wewnetrzne
procedury obowigzujgce u Pracodawcy oraz przepisy prawa powszechnie obowigzujacego.
Pracownicy wyznaczeni do pracy zdalnej poza siedzibg Starostwa Powiatowego
w Ketrzynie prace te wykonujg w dni wskazane w miesiecznym harmonogramie
pracy zatwierdzonym przez pracodawce. W pozostate dni robocze, praca
wykonywana jest w siedzibie Pracodawcy

Niniejszy Regulamin wchodzi w zycie z dniem podpisania.







Zatqgcznik nr 1 do Regulaminu zasad bezpieczeristwa danych osobowych
w ramach pracy zdalnej w zwiqzku z zagrozeniem epidemicznym
zwiqzanym z rozprzestrzenianiem si¢ koronawirusa Sars-CoV-2.

(miejscowosc)

Znak: voovveiinnnn

Pani/Pan

L R T T TR T TR LTI

POLECENIE PRACY ZDALNE]

W zwiazku z zagrozeniem epidemiologicznym wywolanym przez wirus COVID-19
polecam Pani/Panu wykonywanie pracy okre$lonej w umowie o prace oraz zadan
wymienionych w opisie stanowiska pracy, poza miejscem jej stalego wykonywania, czyli
w formie pracy zdalne;.

W czasie wykonywania pracy zdalnej nie ulegaja zmianie obowigzujace Panig godziny
rozpoczecia/zakonczenia pracy, a takze przepisy i regulacje wewnatrzzakladowe dot. przerw w
pracy.

Podczas wykonywania pracy zdalnej jest Pan/Pani zobowigzany/a do przestrzegania
przepiséw o ochronie danych osobowych na mocy Ustawy z dnia 21 lutego 2019 r. o zmianie
niektérych ustaw w zwigzku z zapewnieniem stosowania przepiséw RODO, a takze dbania
0 bezpieczne przetwarzanie przez Pana/ Paniq powierzonych danych, bez dostepu do nich
dla 0s6b nieupowaznionych, zgodnie z procedurami obowiazujgcymi w Starostwie Powiatowym
w Ketrzynie.

Jednoczesnie pouczam Pana/Pania o obowigzku wykonywania pracy przy zachowaniu
bezpiecznych i higienicznych warunkéw pracy, w szczegdlnosci zasad okreslonych przepisami
rozporzadzenia w sprawie bezpieczenstwa i higieny pracy na stanowiskach wyposazonych
w monitory ekranowe.

Powyzsze obowiazuje na czas oznaczony, w terminie od dnia .......... doidmia s

(data i podpis pracodawcy)






Zatqcznik nr 2 do Regulaminu zasad bezpieczeristwa danych asobowych
w ramach pracy zdainej w zwiqzku z zagrozeniem epidemicznym
zwigzanym z rozprzestrzenianiem sie koronawirusa Sars-CoV-2.

Imie i nazwisko pracownika

EWIDENCJA CZYNNOSCI PRACY ZDALNE])
ZA OKRES PRACY OD .....ccorvevnns 1§ ST

Na podstawie § 8 ust. 6 pkt c) Regulaminu zasad bezpieczenistwa danych osobowych
w ramach pracy zdalnej w zwigzku z zagrozeniem epidemicznym zwigzanym
z rozprzestrzenianiem sie koronawirusa Sars-CoV-2, przedkladam ewidencje wykonywanych
czynnosci pracy zdalnej.

Data Godzina Godzina Forma pracy
rozpoczecia zakonczenia Czynnosci wykonane (word,telefon,

czynnosci g :
yn pracy pracy e-mail, sms, itp.)

Podpis pracownika

Dodatkowe
informacje







Zatgcznik nr 3 do Regulaminu zasad bezpieczeristwa danych osobowych
w ramach pracy zdalnej w zwigzku z zagrozeniem epidemicznym
zwiqzanym z rozprzestrzenianiem sie koronawirusa Sars-CoV-2.

Ketrzyn, .....cccocoevvvvvriineninens I
(miejscowo$¢ i data)

(imie i nazwisko pracownika)
(stanowisko)

e T T T TR TP R PR TP AT Y

(komérka organizacyjna)

OSWIADCZENIE

Niniejszym oSwiadczam, ze zapoznalam/em sie z trescig Regulaminu zasad
bezpieczenstwa danych osobowych w ramach pracy zdalnej w zwigzku z zagrozeniem
epidemicznym zwigzanym z rozprzestrzenianiem sie Kkoronawirusa Sars-CoV-2
wprowadzonego Zarzadzeniem Nr ........./2020 Starosty Ketrzynskiego z dnia

3 listopada 2020 r. i zobowigzuje sie do przestrzegania zapiséw w nim zawartych.

(podpis pracownika)







