ZARZADZENIE NR 28/2020
STAROSTY KETRZYNSKIEGO
z dnia 6 kwictnia 2020 r.
w sprawie wprowadzenia regulaminu zasad bezpieczenstwa danych osobowych
w ramach pracy zdalnej w zwigzku z zagrozeniem epidemicznym
zwigzanym z rozprzestrzenianiem si¢ koronawirusa Sars-CoV-2.

Na podstawie art. 34 ust. 1 i art. 35 wst. 2 ustawy z dnia 5 czerwca 1998 r.
o samorzqdzie powiatowym (1j. Dz. U. z 2019 r. poz. 511 z poZn. zm.). zarzqdzam, co nastgpuje:

§1.
Wprowadzam Regulamin zasad bezpieczenstwa danych osobowych w ramach pracy zdalnej
w zwigzku z zagrozeniem epidemicznym zwigzanym z rozprzestrzenianiem si¢ koronawirusa
Sars-CoV-2., stanowiacy zatacznik do niniejszego Zarzadzenia.

§2.

Zarzadzenie wchodzi w zycie z dniem podjgcia.
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Zatacznik do Zarzadzenia
Nr 28/2020

Starosty Ketrzynskiego

z dnia 6 kwietnia 2020 r.

Regulamin zasad bezpieczenstwa danych osobowych w ramach pracy zdalnej

1. Internet:

a)

b)

c)

w zwigzKu z zagrozeniem epidemicznym
zwigzanym z rozprzestrzenianiem si¢ koronawirusa Sars-CoV-2.

§1

Bezpieczenstwo pracy zdalnej

Pracownik wykonuje prace zdalna z wykorzystaniem urzadzen prywatnych lub
stuzbowych otrzymanych od pracodawcy.

Jezeli pracodawca udostgpnia pracownikowi modem Internetowy lub telefon stuzbowy
zdostgpem do Internetu, ktéry moze petnié funkcj¢ HotSpot, pracownik powinien
korzysta¢ w pierwszej kolejnosci z tych urzadzen.

W przypadku korzystania z domowej sieci WiFi, nalezy upewni¢ sie, ze zostala ona
skonfigurowana w spos6b minimalizujacy ryzyko wlamania, w szczegélnosei korzystanie
z Internetu powinno wymaga¢ uwierzytelnienia, np. poprzez haslo.

2. Urzadzenia sluzgce do pracy zdalnej

a)
b)
c)
d)

¢)

Zabronione jest udostepnianie sluzbowych urzadzen wykorzystywanych do realizowania
pracy zdalnej innym osobom, np. domownikom.
Praca zdalna powinna by¢ realizowana z wykorzystaniem prywatnego lub stuzbowego
sprzetu, jak komputera stacjonarnego czy laptopa, tabletu, itp.
Zgoda na prace zdalng obejmuje zgodg na korzystanie ze stuzbowego sprzetu poza
siedzibg pracodawcy.
Pracownik nie jest uprawniony do zabrania komputera stacjonarnego do miejsca
wykonywania pracy zdalnej, na czas wykonywania tej pracy.
Pracodawca moze dodatkowo wymaga¢, aby urzadzenie prywatne wykorzystywane do
pracy zdalnej zawieralo zabezpieczenia, jak:

— zainstalowany i dzialajacy program antywirusowy,

~ dostep do urzadzenia zabezpieczony hastem lub loginem,

= zostalo ustawione automatyczne blokowanie urzadzenia po  dluzszej

nieaktywnosci.

3. Zabezpieczanie przekazywanych informacji

a)

b)

c)

W okresie pracy zdalnej pracownik moze korzystaé ze stuzbowego adresu e-mail na
urzadzeniu prywatnym.

Kazda wiadomos¢ obierana i wysylana z urzadzenia prywatnego powinna byé
weryfikowana z nalezyta starannoscia. polegajaca w szczegOlnosci na sprawdzeniu, czy
Jest kierowana do odpowiednicgo odbiorey i czy nic jest wiadomoscig zainfekowang.
Wykorzystywanie innych narzedzi do przesylania i udostepniania plikow (weTransfer,
Google Drive, DropBoX) moze odbywaé sie tylko za zgoda pracodawcy, po
wezesniejszym zabezpieczeniu hastem plikow. ;
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§2

Zasady korzystania z dokumentéw w formie papierowej

Zgodnic z obowiazujagcym u pracodawcy zasadami wszystkie dokumenty zawierajace
informacje poufne, w tym dane osobowe, powinny byé przechowywane w szafach
zamykanych na klucz w siedzibie pracodawcy.

2. Obowigzuje ogolny zakaz zabierania dokumentow lub ich kopii poza siedzibe
pracodawcy.

3. Jezeli do pracy zdalnej niezbedny jest dostgp do dokumentdw papierowych, pracownik
zglasza do pracodawcy prosbg o mozliwosé ich skopiowania oraz zabrania do domu na
czas wykonywania pracy zdalne;j.

4. Po otrzymaniu zgody pracownik moze sporzadzi¢ kopie niezbednych dokumentéw.

5. Zabronione jest zabieranie poza siedzibg pracodawcy oryginatow dokumentow.

6. Po skopiowaniu dokumentow pracownik przygotowuje ich zestawienie i przedklada
pracodawey.

7. Podczas przewozenia dokumentow do miejsca realizowania pracy zdalnej, nalezy
zachowac szczegolna ostroznosé, aby ich nie zgubié.

8. Po zakonczeniu pracy, wszystkie dokumenty nalezy zwroci¢ pracodawcy, ktory
weryfikuje ich kompletnosc.

§3
Dzialania niedozwolone
1. Niedozwolone jest:
a) niszczenie dokumentow w domu;
b) udostepnianie stuzbowego sprzetu lub sprzetu wykorzystywanego do realizowania
zadan shuzbowych innym osobom;
c) dzielenie si¢ informacjami poufnymi z innymi osobami, w szczegolnosci
domownikami;
d) zabicranie dokumentow bez zgody pracodawcy:
e) zabranie oryginaléw dokumentow;
f) niezwrdcenie dokumentow;
g) niepotwierdzenie z pracodawca zakresu zwroconych dokumentow;
h) uniemozliwienie pracodawcy kontaktu telefonicznego lub e-mailowego.
pod wzgledem
" prawnym
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