ZARZADZENIE NR '27/2020
STAROSTY KETRZYNSKIEGO
z dnia 6 kwietnia 2020 r.

o zmianie Zarzgdzenia Nr 79/2019 Starosty Ketrzynskiego z dnia 29 pazdziernika 2019 r.
w sprawie wprowadzenia dokumentacji zapewniajacej ochrone przetwarzania danych
osobowych w Starostwie Powiatowym w Ketrzynie wraz z opisem $rodkow technicznych
i organizacyjnych stosowanych w jednostce.

Na podstawie art. 34 ust. 1 i art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r.
0 samorzgdzie powiatowym (tj. Dz. U. 22019 r. poz. 511 z p6zn. zm.), zarzqdzam, co nastepuje:

§t:

W zatgczniku nr 1 - wykaz zbioréw danych osobowych (rejestr czynnosci przetwarzania / arkusz oceny
skutkéw / arkusz analizy ryzyka) do Zarzadzenia Nr 79/2019 Starosty Ketrzynskiego z dnia
29 pazdziernika 2019 r. w sprawie wprowadzenia dokumentacji zapewniajacej ochrong przetwarzania
danych osobowych w Starostwie Powiatowym w Ketrzynie wraz z opisem srodkéw technicznych
i organizacyjnych stosowanych w jednostce wprowadza si¢ zbiér o nazwie KWARANTANNA, ktérego
tres¢ stanowi zatacznik nr 1 do niniejszego zarzadzenia.

§2.

Zalacznik do Instrukcji Zarzadzania systemami Informatycznymi — procedura nadawania uprawnien do
przetwarzania danych osobowych otrzymuje nastepujace brzmienie:

s»Procedura nadawania uprawnien do przetwarzania danych osobowych.

Celem procedury jest minimalizacja ryzyka przetwarzania danych przez osoby nieupowaznione.

1. Dostep do systemu informatycznego (np. stacji roboczej, dysku sieciowego, programu lub
aplikacji, poczty elektronicznej) nadawany jest kazdemu uzytkownikowi w formie
indywidualnego identyfikatora (loginu).

2. Kazdemu uzytkownikowi uprzywilejowanemu (administratorowi) nadawane jest indywidualne
konto administracyjne.

3. Nadawanie, zmiana, odbieranie uprawnien uzytkownika do zasobow i aplikacji odbywa sig na
polecenie przetozonych (lub innych 0séb upowaznionych).

4. Zawykonanie czynnosci nadawania, zmiany, odbierania uprawniefi uzytkownikowi odpowiada
informatyk.

5. Powyzsza procedurg wykonuje si¢ w oparciu o pisemny wniosek, w ktérym to wniosku zostaje
zawarty profil uprawnien. Profil uprawnien powinien by¢ zgodny
z obowigzujacym katalogiem profili uprawnien lub przyjetym zakresem obowiazkéw na danym
stanowisku.

6. Wniosek o nadanie uprawnien moze by¢ przekazany drogg mailowa.

7. Obowiazuje zasada minimalizacji uprawnien.

8. Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze by¢
przydzielany innej osobie.

9. Uzytkownikéw obowigzuje zasada pracy na wlasnym koncie. Zabronione jest umozliwianie
innym osobom pracy na koncie innego uzytkownika. Zasada ta obowigzuje réwniez
administratorow systemow.

10. W przypadku pracy z uprawnieniami uzytkownika uprzywilejowanego, kazdy Administrator
systemu zobowigzany jest do biezacej pracy na koncie roboczym. Uzycie tzw. konta
administracyjnego (np. "root" lub "admin") dopuszczalne jest jedynie w sytuacjach awaryjnych
lub podczas powaznych zmian wprowadzanych w administrowanym systemie.

11. Stosowany jest system uwierzytelniania do: SIO, ,,System kierowania do MOW?, aplikacja
RWD, aplikacja RWDZ, Pojazd, Kierowca, Portal Starosty, Programu Puma, Platnik, Proton,



Osérodek, EWMAPA, EWOPIS, Bank osnéw, Windows z wykorzystaniem indywidualnego

loginu i hasta uzytkownika.

Whiosek o nadanie/zmiane/odebranie** zakresu uprawnien uzytkownika

Nowy uzytkownik

[ 4

Modyfikacja uprawnien

[]

Odebranie uprawnien w systemie

D informatycznym/w
zbiorze danych**

Imie i nazwisko uzytkownika:

Wydziat/samodzielne stanowisko:

Miejsce przetwarzania/Pokéj:

Stanowisko:

Opis zakresu uprawnieri uzytkownika w systemie informatycznym:

*) zakresli¢ odpowiednio krzyzykiem

P — przegladanie/drukowanie; E — edycja ; K — kasowanie ; A — archiwizowanie

rUprawnienia

Moduty programu PUMA

Kadry

Ptace

Finansowo Ksiegowy

Budzet

Kasa

Faktury

Kasa — bank

Kontrahenci

Nieruchomosci

Srodki trwate

Windykacja

Inne programy

Dostep do domeny (logowanie do komputera)

Poczta e-mail

Dostep do panelu administracyjnego strony www Starostwa

Dostep do panelu administracyjnego BIP Starostwa

Ptatnik

Bestia

Proton

EWMAPA

EWOPIS

Bank osnéw

Osrodek

SIO

System Kierowca

System Pojazd

Portal Starosty

Konto w epuap Starostwa

Geoportal

Mienie

Uzytkowanie wieczyste

Rejestr cen i wartosci nieruchomosci

Mseg

Dokument




EWOPIS DOS

Platforma e-ustug , Arkusz”

**niepotrzebne skresli¢

Dostep do zbioréw:

Wydziat Komunikacji i Tr tu

Woydziat Architektury Bud ictwa i Inwestycji

P

REJESTR WNIOSKOW O POZWOLENIE NA BUDOWE | DECYZJI O
POZWOLENIU NA BUDOWE - RWD

KIEROWCA (MSWiA)

REJESTR ZGtOSZEN BUDOWY LUB PRZEBUDOWY Z PROJEKTEM - RWDZ

STACJE DIAGNOSTYCZNE

REJESTR ZEZWOLEN NA REALIZACJE INWESTYCJI DROGOWYCH

SZKOLENIA KIEROWCOW

Powiatowy Rzecznik Konsumentéw

TRANSPORT

REJESTR SPRAW KONSUMENCKICH

POJAZD (MSWiA)

Wydziat O$wiaty | Zdrowia

Wydziat Geodezji Kartografii, K u i Nieruch $ci

SYSTEM INFORMACJI OSWIATOWEJ

AKTUALIZACIA INFORMACII ZAWARTYCH W EWIDENCJI GRUNTOW, BUDYNKOW |
LOKALI W DRODZE CZYNNOSCI MATERIALNO-TECHNICZNEJ

AWANS ZAWODOWY NAUCZYCIELI

AKTUALIZACJA INFORMACIJI ZAWARTYCH W EWIDENCJI GRUNTOW, BUDYNKOW |
LOKALI W DRODZE DECYZJI ADMINISTRACYJNEJ

SKIEROWANIA DO KSZTALCENIA SPECJALNEGO

AKTUALIZACJA OPELATY ROCZNEJ Z TYTULU TRWALEGO ZARZADU USTANOWIONEGO NA
NIERUCHOMOSCI SKARBU PANSTWA

SKIEROWANIA NIELETNICH DO ODPOWIEDNIEJ PLACOWKI
RESOCJALIZACYJNEJ

'PRZYZNAWANIE NA WtASNOSC GUNTU POD BUDYNKAMI STANOWIACYMI ODREBNY
|OD GRUNTU PRZEDMIOT WASNOSCI

POWIERZENIE STANOWISKA DYREKTORA SZKOLY LUB PLACOWKI W
TRYBIE KONKURSU

|PRZYZNAWANIE NA WEASNOSC DZIAtKI ROLNEJ BEDACE) W DOZYWOTNIM
UZYTKOWANIU

ARKUSZE ORGANIZACYJNE

DZIERZAWA/NAJEM/UZYCZENIE NIERUCHOMOSCI STANOWIACYCH WtASNOSC SKARBU
PANSTWA

NAUCZANIE INDYWIDUALNE

DZIERZAWA/NAJEM/UZYCZENIE NIERUCHOMOSCI STANOWIACYCH WtASNOSC
POWIATU KETRZYNSKIEGO

WSPIERANIE DOSKONALENIA ZAWODOWEGO NAUCZYCIELI

GLEBOZNAWCZA KLASYFIKACJA GRUNTOW ROLNYCH | LESNYCH

PRZYZNAWANIE STYPENDIOW ZA WYBITNE OSIAGNIECIA

KOORDYNACJA USYTUOWANIA PROJEKTOWANYCH SIECI UZBROJENIA TERENU

OCENA PRACY DYREKTORA SZKOLY | PLACOWKI OSWIATOWE)

OCHRONA ZNAKOW GEODEZYJNYCH, GRAWIMETRYCZNYCH | MAGNETYCZNYCH

POSTEPOWANIA KONKURSOWE NA STANOWISKA DYREKTOROW SP Z0Z

USTALENIE ODSZKODOWANIA ZA WYWHASZCZENIE NIERUCHOMOSCI LUB JEJ CZESCI

EWIDENCJA SZKOt NIEPUBLICZNYCH

PRZEKSZTALCENIE PRAWA UZYTKOWANIA WIECZYSTEGO NIERUCHOMOSCI
ZABUDOWANYCH NA CELE MIESZKANIOWE W PRAWO WtASNOSCI

PRZYZNAWANIE NAGROD STAROSTY KETRZYNSKIEGO

AKTUALIZACJA REJESTRU CEN | WARTOSCI NIERUCHOMOSCI

STYPENDIA MEDYCZNE

USTANOWIENIE SEUZEBNOSCI NA NIERUCHOMOSCI STANOWIACE) WEASNOSC SKARBU
PANSTWA

ZEZWOLENIE NA SPROWADZENIE ZWLOK | SZCZATKOW LUDZKICH ZZA
GRANICY W CELU ICH POCHOWANIA

ZBYWANIE NIERUCHOMOSCI STANOWIACYCH WtASNOSC POWIATU KETRZYNSKIEGO W
DRODZE BEZPRZETARGOWE)

Woydziat Rozwoju, Promocji, Kultury i Sportu

ZBYWANIE NIERUCHOMOSCI STANOWIACYCH WASNOSC POWIATU KETRZYNSKIEGO W
DRODZE PRZETARGU NIEOGRANICZONEGO

SPOTKANIA, KONFERENCJE, PROJEKTY W RAMACH WSPOLPRACY
MIEDZYNARODOWEJ

ZBYWANIE NIERUCHOMOSCI STANOWIACYCH WEASNOSC POWIATU KETRZYNSKIEGO W
DRODZE PRZETARGU OGRANICZONEGO

KONKURSY

ZBYWANIE NIERUCHOMOSCI STANOWIACYCH WASNOSC SKARBU PANSTWA W
DRODZE BEZPRZETARGOWEJ

EWIDENCJA UCZNIOWSKICH KLUBOW SPORTOWYCH, STOWARZYSZEN
KULTURY FIZYCZNEJ NIEPROWADZACYCH DZIALALNOSCI GOSPODARCZEJ,
ZWIAZKOW SPORTOWYCH, STOWARZYSZEN, STOWARZYSZEN
ZWYKLYCH, FUNDACJI

ZBYWANIE NIERUCHOMOSCI STANOWIACYCH WASNOSC SKARBU PANSTWA W
DRODZE PRZETARGU NIEOGRANICZONEGO

POWIATOWA RADA DZIAtALNOSCI POZYTKU PUBLICZNEGO

ZBYWANIE NIERUCHOMOSCI STANOWIACYCH WASNOSC SKARBU PANSTWA W
DRODZE PRZETARGU OGRANICZONEGO

0OSOBY ODWIEDZAJACE STRONE FACEBOOK

UDOSTEPNIENIE MATERIALtOW PZGIK NA WNIOSEK

KARTA SENIORA 60 PLUS POWIATU:KETRZYNSKIEGO

UDOSTEPNIENIE MATERIALOW PZGIK NA WNIOSEK - EGiB

KOPERTA ZYCIA

AKTUALIZACJA INFORMACJI ZAWARTYCH W EWIDENCJI GRUNTOW, BUDYNKOW |
LOKALI NA PODSTAWIE MODERNIZACJI EWIDENCJI GRUNTOW | BUDYNKOW

Wydziat Organizacyjny i Spraw Obywatelskich

UDOSTEPNIENIE NIERUCHOMOSCI W CELU WYKONANIA KONSERWACJI, REMONTU LUB
USUNIECIA AWARII

DANE OSOBOWE STAZYSTOW | PRAKTYKANTOW

USTANOWIENIE/PRZENIESIENIE/WYGASNIECIE ORAZ AKTUALIZACJA TRWALEGO
ZARZADU NA NIERUCHOMOSCI POWIATU KETRZYNSKIEGO

DANE OSOBOWE KANDYDATOW DO PRACY

USTANOWIENIE StUZEBNOSCI NA NIERUCHOMOSCI STANOWIACEJ WEASNOSC
POWIATU KETRZYNSKIEGO

OSWIADCZENIA MAJATKOWE PRACOWNIKOW | KIEROWNIKOW
JEDNOSTEK ORGANIZACYJNYCH

UZYTKOWANIE NIERUCHOMOSCI POWIATU KETRZYNKSIEGO

REJESTR WNIOSKOW O UDOSTEPNIENIE INFORMACJI PUBLICZNYCH

UZYTKOWANIE NIERUCHOMOSCI SKARBU PANSTWA

REJESTR KORESPONDENCJI PRZYCHODZACEJ | WYCHODZACE)

WYGASZENIE TRWALEGO ZARZADU USTANOWIONEGO NA NIERUCHOMOSCI SKARBU
PANSTWA

NIEODPtATNA POMOC PRAWNA

WYDAWANIE WYPISY/WYPISY | WYRYSY/ WYRYS Z EWIDENCJI GRUNTOW | BUDYNKOW

EWIDENCJA RZECZY ZNALEZIONYCH

WYPISY | WYRYSY/ WYRYS Z EWIDENCJI GRUNTOW | BUDYNKOW

DANE OSOBOWE PRACOWNIKOW i ZLECENIOBIORCOW

WYWLASZCZENIE NIERUCHOMOSCI LUB JEJ CZESCI

REJESTR UMOW

ZAKUP NIERUCHOMOSCI NA WtASNOSC POWIATU KETRZYNSKIEGO

MONITORING WIZYJNY

ZAKUP NIERUCHOMOSCI NA WEASNOSC SKARBU PANSTWA

ZAKEADOWY FUNDUSZ SWIADCZEN SOCJALNYCH

WYDAWANIE ZASWIADCZEN W OPARCIU O DANE ZAWARTE W OPERACIE EWIDENCII
GRUNTOW | BUDYNKOW

Wydziat Rolnictwa i Gospodaro ia Srodowiski;

UDOSTEPNIENIE MATERIALOW NA PODSTAWIE ZGLOSZONEJ PRACY
GEODEZYJNEJ/KARTOGRAFICZNEJ, PRZYJECIE LUB ODMOWA PRZYJECIA OPERATU
GEODEZYJNEGO/KARTOGRAFICZNEGO DO ZASOBU ORAZ UWIERZYTELNIENIE
DOKUMENTAC)I GEODEZYJNEJ/KARTOGRAFICZNEJ




EWIDENCJA OSOB ZOBOWIAZANYCH DO REKULTYWAC! |
ZAGOSPODAROWANIA GRUNTOW

ZMIANA WYSOKOSCI OPEAT ROCZNYCH Z TYTULU UZYTKOWANIA WIECZYSTEGO

REJESTR ZWIERZAT NALEZACYCH DO GATUNKOW PODLEGAJACYCH
OGRANICZENIOM

ZWROT WYWEASZCZONYCH NIERUCHOMOSCI

ZARZADZANIE SRODOWISKIEM

&

Kancelaria dok 6w niej y

>

REJESTR STRAZNIKOW SPOLECZNEJ STRAZY RYBACKIEJ

INFORMACJE NIEJAWNE

ZEZWALANIE NA HODOWANIE CHARTOW RASOWYCH | ICH
MIESZANCOW

Wydziat Budzetu i Finanséw

EWIDENCJA OSOB POSIADAJACYCH ZEZWOLENIE NA WYLACZENIE
GRUNTU Z PRODUKCJI ROLNEJ

WINDYKACJA NALEZNOSCI

UZGADNIANIE PROJEKTOW DECYZJI O WARUNKACH ZABUDOWY |
LOKALIZACYJNYCH W ZAKRESIE OCHRONY GRUNTOW ROLNYCH

KASA

EWIDENCJA SPRZETU DO AMATORSKIEGO POLOWU RYB

FINANSE | KSIEGOWOSC

EWIDENCJA WYDANYCH KART WEDKARSKICH ORAZ tOWIECTWA
PODWODNEGO

Powiatowe Centrum Zarzadzania Kryzy go i Bezpi wa

SPRAWOWANIE NADZORU NAD GOSPODARKA LESNA W LASACH
NIESTANOWIACYCH WASNOSCI SKARBU PANSTWA

KWALIFIKACJA WOJSKOWA

ZASWIADCZENIA O OBJECIU DZIALKI UPROSZCZONYM PLANEM
URZADZENIA LASU BADZ DECYZJA OKRESLAJACA ZADANIA Z ZAKRESU
GOSPODARKI LESNEJ :

REKLAMOWANIE Z URZEDU | NA WNIOSEK

Biuro Obstugi Organéw Powiatu

SWIADCZENIA OSOBISTE | RZECZOWE

KWARANTANNA

REJESTR SKARG, WNIOSKOW | PETYCI

Archiwista

WYKAZ RADNYCH POWIATOWYCH i ZBIOR OSWIADCZEN MAJATKOWYCH
RADNYCH POWIATU KETRZYNSKIEGO

ARCHIWUM ZAKtADOWE

REJESTR WYSTAPIEN PODMIOTOW WYKONUJACYCH ZAWODOWA
DZIALtALNOSC LOBBINGOWA ORAZ PODMIOTOW WYKONUJACYCH BEZ
WPISU DO REJESTRU CZYNNOSCI Z ZAKRESU ZAWODOWE)
DZIALALNOSCI LOBBINGOWE)

### zaznaczy¢ krzyzykiem zbiory do ktorych pracownik ma dostep ###

Data i podpis bezposredniego przetozonego uzytkownika systemu:

Data i podpis ASI:

Data i podpis Administratora:

”

Zarzadzenie wchodzi w zycie z dniem podjecia.

Sporzadzita: Agata Kowalska-Skorka

§3.
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(Wypetni¢ dla Rejestru czynnosci przetwarzania i dla Oceny skutkow oraz
na potrzeby zwyklej analizy ryzyka)

Realizowanie praw osob, ktérych dane dotycza
(Wypelnié dla Oceny skutkéw oraz na potrzeby zwyklej analizy ryzyka)

Opracowano klauzulg¢ informacyjna z uwzglednieniem praw oséb
Miejsce umieszczania klauzuli informacyjnej: w Regulaminie odbywania kwarantanny

Kategorie odbiorcow, ktérym dane zostaly lub zostana ujawnione w tym
odbiorcéw w panstwach trzecich lub w organizacjach migdzynarodowych
(Wypetnié¢ dla Rejestru czynnosci przetwarzania i wypeltnic dla Oceny
skutkow)

Dane nie beda udostepniane, podmiotom innym niz upowaznionym na podstawie przepisow
prawa, tj. Straz Graniczna

Wojewoda Warminsko-Mazurski

Panstwowy Powiatowy Inspektor Sanitarny

Wéjt/Burmistrz

Nazwa panstwa trzeciego lub organizacji migdzynarodowej, do ktérej
przekazywane sg dane i wskazanie dokumentacji odpowiednich
zabezpieczen

(Wypetni¢ dla Rejestru czynnosci przetwarzania)

Nie dotyczy

Ogolny opis technicznych i organizacyjnych srodkéw bezpieczenstwa, o
ktérych mowa w art. 32 ust. 1.
(Wypelnié dla Rejestru czynnosci przetwarzania)

« $rodki techniczne i organizacyjne okreslone w dokumencie ,,Instrukcja zarzadzania systemami
informatycznymi”
» $rodki techniczne i organizacyjne okreslone w dokumencie ,, Wykaz zabezpieczen”

Relacje z podmiotem przetwarzajacym (art. 28)
(Wypetni¢ dla Oceny skutkoéw)

Nie dotyczy

Funkcjonalny opis operacji przetwarzania
(Wypelnié dla Oceny skutkéw) — np. zbieranie, utrwalanie,

1. Zbieranie danych osobowych w ramach zaewidencjonowania osoby w Rejestrze oséb
odbywajacych kwarantanng.

modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, przestanie, 2. Utrwalenie danych w rejestrze
rozpowszechnianie, usuwanie lub niszczenie 3. Przegladanie danych ( w ramach analiz).
4. Przesylanie danych (w ramach niezbgdnych potrzeb)
5. Archiwizacja zgodnie z JRWA
Aktywa
1. Informacje Rejestr 0s6b objetych kwarantanng

2. Programy i systemy operacyjne

Windows, MS Office

3. Infrastruktura IT

Serwer, macierz RAID 3, MySql, dyski sieciowe, wewnetrzna sie¢, routery CISCO, switche,
komputery

4. Infrastruktura

Pomieszczenia: Powiatowego Centrum Zarzadzania Kryzysowego, serwerownia, archiwum

5. Pracownicy i wspétpracownicy

Pracownicy: Powiatowego Centrum Zarzadzania Kryzysowego — w okreslonym zakresie,
Pracownik Specjalnego Osrodka Szkolno -Wychowawczego

6. Outsourcing

Centrum Ustug Wsp6lnych Powiatu Ketrzyfiskiego — w zakresie obstugi informatycznej

T




