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DoL.: postgpowania o udzielenic zamdwienia publicznego nr CUW.PK.343.35.2018 w trybie przetargu nieograniczonego pt. . Rozbudowa syste-
mu obslugi informatycznej proceséw zwigzanych z funkcjonowaniem Centrum Uslug Wspolnych Powiatu Ketrzyniskiego oraz jednostek organi-
zacyjnych przez niego obstugiwanych w ramach projektu: Wdrozenie e-ustug w Centrum Ustug Wspdlnych Powiatu Ketr=yiiskiego oraz jednost-
kach organizacyjnych przez niego obstugiwanych finansowana ze srodkow Europejskiego Funduszu Rozwoju Regionalnego ( EFRR) w ramach
Regionalnego Programu Operacyjnego Wojewod=twa Warminsko-Mazurskiego na lata 2014-2020- Os priorytetowa 3 C virowy Region Dzialanie
3.1 Cyfrowa dostgpnosé informacji sektora publicznego oraz wysoka. jakosé e- usthug publicz=nvch .

MODYFIKACJA SIWZ - NR 5

Centrum Ustug Wspdlnych Powiatu Ketrzynskiego, dziatajac w imieniu Zamawiajgcego w oparciu o pel-
nomocnictwo z dnia 18.07.2018r. udzielone przez Zarzad Powiatu w Ketrzynie w trybie art. 15 ust. 2 ustawy z dnia
29 stycznia 2004r. - Prawo zaméwien publicznych (t.jedn. Dz.U. z 2017r. poz. 1579 z pozn. zm.), w postepowaniu o
udzielenie zamdéwienia publicznego nr CUW.PK.343.35.2018 w trybie przetargu nieograniczonego pt.: ,,Rozbudo-
wa systemu obslugi informatycznej proceséw zwigzanych z funkcjonowaniem Centrum Ushlug Wspaélnych
Powiatu Ketrzynskiego oraz jednostek organizacyjnych przez niego obstugiwanych w ramach projektu: Wdro-
Zenie e-ustug w Centrum Ustug Wspéinych Powiatu Ketrzyriskiego oraz jednostkach organizacyjnych przez niego
obstugiwanych finansowana ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Regio-
nalnego Programu Operacyjnego Wojewddztwa Warminsko-Mazurskiego na lata 2014-2020- O$ priorytetowa 3
Cyfrowy Region Dziatanie 3.1 Cyfrowa dostgpnosé informacji sektora publicznego oraz wysoka, jakosé e- ushig
publicznych”, na podstawie art. 38 ust. 4 ustawy Prawo Zaméwien Publicznych wprowadza modyfikacje specyfika-
¢ji istotnych warunkéw zamowienia w nastepujacym zakresie:

I. wzal nr 5 do SIWZ — Opis przedmiotu zamowienia, sekcja ,,5.9. Modernizacja srodowiska serwerowego”, w
zakresie dotyczacym ,,Serwer aplikacyjny SA1 -SA14 - 14 szt.”, pod tabela okreélajaca wymagane parame-
try oprogramowania dodaje si¢ zapis:

»Lub serwery aplikacyjny SA1 -SA14 zgodne ze specyfikacjg:
1. Obudowa: Obudowa Tower 0 wysokosci z mozliwoscig instalacji min. 4 dyskow 3.5°.
2. Phyta glowna: Plyta gléwna z mozliwoécia zainstalowania minimum jednego procesora wykonujacego 64-
bitowe instrukcje. Plyta gldwna musi by¢ zaprojektowana przez producenta serwera.
3. Procesor: procesor minimum 4 rdzeniowy, Architektura x 86, wynik wydajnosci procesora instalowanego
w oferowanym serwerze powinien wynosi¢ minimum 210 punktow wSPECint rate base2006
opublikowanych przez SPEC.org (www.spec.org).
4. Chipset: Dedykowany przez producenta procesora do pracy w serwerach x86.
5. Pamig¢ RAM: Zainstalowane 16 GB pami¢ci RAM w jednym module.Minimum 4 sloty na pamigc,
wsparcie pamigci typu UDIMM. Obstuga do minimum 64GB pamigci operacyjnej potwierdzona w
dokumentacji producenta dostepnej na oficjalnej stronie www producenta w dniu skladania ofert.
Pamig¢ o czgstotliwosci minimum 2400 MHz.
6. Sloty PCI: Min. 4 slotyPCle generacji 3. Minimum jeden stot posiadajacy 16 linii umozliwiajacy instalacje
karty full-lengthfull-height.
7. Wbudowane porty: Min. 8 portéw USB 3.0 w tym: minimum 2 porty USB 3.0 dostgpne na przednim
panelu obudowy serwera , 2 port RJ45, 1 port VGA na tylnym panelu obudowy, 1 displayport na tylnym
panelu, min. 1 port RS232, 3x audio (line in, line out, mikrofon), wewnetrzny port USB 2.0;
8. Interfejsy sieciowe: Minimum 1 port typu Gigabit Ethernet Base-T wspéldzielony na potrzeby transferu
danych i zarzadzania serwerem.
9. Kontroler dyskéw: Kontroler dyskow obstugujacy nastgpujace poziomy RAID: 0/1/5/10
10. Dyski twarde: Mozliwo$c instalacji dyskow twardych SATA obrotowych i SSD; Zainstalowane 2 dyski
twarde o pojemno$ci min. 2TB kazdy;
11. Naped optyczny: zainstalowany naped DVD+/-RW
12. Zasilanie: minimum jeden zasilacz o mocy 250 W
13. Chlodzenie: zainstalowane minimum 3 wentylatory

14. Bezpieczenstwo: zintegrowany z plyta gltéwng modut TPM. Hasto administratora, hasto power-on;



15. System operacyjny: Kompatybilnos¢ z systemami: Microsoft Windows 10; Microsoft Windows Server
2012 R2, 2012, 2016; Red Hat Enterprise Linux (RHEL) Server 7.3; SUSE Linux Enterprise Server (SLES)
12; VMwarevSphere (ESXi) 6.0, 6.5
16. Zarzadzanie typu out-of-band.

Dostepnoé¢ przez przegladarke internetowa nastgpujacych funkcjonalnodci:

. Monitoring stanu systemu

* Obstuga dziennika zdarzen systemowych
. Inwentaryzacja sprzetowa

. Wybdr urzadzenia borowania

. Zdalne kontrolowanie mocy serwera
Wsparcie rowniez dla:

. Serial over LAN

. Przekierowanie IDE na potrzeby montowania zdalnych mediow
. Obshiga KVM

Obsluga protokotow:

. DASH 1.1

. WS-MAN

. SNMP Platform Event Traps (PET)

17. Gwarancja: 36 miesiecy gwarancji producenta w trybie on-site. Firma serwisujaca posiada [SO 9001:2000
na $wiadczenie ustug serwisowych oraz posiada autoryzacje producenta serwera.

18. Dokumentacja i inne elementy, z ktorych zbudowane sa serwery sg produktami producenta tych serwer6w
lub sa przez niego certyfikowane oraz musza by¢ objete gwarancja producenta, potwierdzona przez
oryginalne karty gwarancyjne. Serwer jest wyprodukowany zgodnie z norma [SO-9001. Serwer posiada
deklaracje CE.Serwer jest fabrycznie nowy i pochodzi z oficjalnego kanalu dystrybucyjnego w Polsce.
Dostep do ogolnopolskiej, telefonicznej infolinia/linia techniczna producenta komputera, w ofercie nalezy
podaé nr telefonu w czasie obowiazywania gwarancji na sprzet i umozliwiajaca po podaniu numeru seryjnego
urzadzenia weryfikacje: konfiguracji sprzgtowej serwera, w tym model i typ dyskow twardych, procesora,
ilog¢ fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielonej gwarancji.
Mozliwoé¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www producenta serwera.”

w zal. nr 5 do SIWZ — Opis przedmiotu zaméwienia, sekcja ,,5.9. Modernizacja srodowiska serwerowego”, w
zakresie dotyczacym . Przelaeznik core — SAN do komunikacja wezla - 1 szt.”, w tabeli okreslajacej wy-
magania minimalne dodaje si¢ wiersz 6 w brzmieniu:

6.| ZAMAWIAJACY DOPU- [Zamawiajacy dopusci mozliwos¢ zastosowania przetacznika obstugujacego
SCI ROZWIAZANIE technologi¢ 10gb 1SCSI z dostepnymi min. 16 portami SFP+ 10Gbps. Oraz
IZamawiajacy dopusci mozliwo$¢ komunikacji serweréw S1 oraz 52, macierzy|
MDI oraz MD2 z wykorzystaniem protokotu ISCSI i potgczen 10gbps.

w zat. nr 5 do SIWZ — Opis przedmiotu zamowienia, sekcja ,,5.9. Modernizacja srodowiska serwerowego”, w
zakresie dotyczacym ,Macierz — MD2 — 1 szt.”, pod tabela okreélajaca wymagania minimalne dodaje si¢
zapis:

. Lub dopuszcza si¢ rozwigzanie:

1.

Typ obudowy

Macierz musi by¢ przystosowana do montazu w szafie rack 197, o
wysoko$¢ maksymalnie 2U.

2. | Przestrzen dyskowa Macierz musi udostepnia¢ minimum 80 TB przestrzeni RAW zbudowane;j
w oparciu 0 minimum 10dyskéw w technologii SATA/SSD
3. | Mozliwo$¢ rozbudowy Macierz musi umozliwiac rozbudowe, do co najmniej36dyskow twardych.
4. | Obstugadyskow Macierz musi obstugiwac¢ dyski SATA oraz SSD SATA
5. | Sposob zabezpieczenia da- Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAIDI, RAIDI10,
nych RAIDS, RAIDOoraz RAID6, mozliwos¢ zastosowania dysku hotspare
6. | Interfejsy zewnegtrzne oraz 2 x 10GBE SFP+ oraz 2 x RJ45 1GBE, dodatkowo 4 x USB 3.1 (zlacze
sloty rozszerzen typu A), dostepne dwa gniazda PCle
7. | Pamieé oraz procesor 4GB DDR4, mozliwo$é rozbudowy do 16GB poprzez wymiang modutéw
pamieci, procesor min. 4 rdzeniowy taktowany zegarem min. 1.7Ghz
8. | Redundancja zasilania Macierz posiada dwa redundantne zasilacze o mocy min. 250W kazdy
9. | System plikow: zewnetrzny Min. EXT3, EXT4, NTFS, FAT32, HFS+, exFAT
dysk twardy
10. | Maks. liczba uzytkownikéw Min. 4096
11.| Maks. liczba grup uzytkowni- | Min. 512
kow
12.| Maks. liczba jednoczesnych Min. 700
potaczen
13.| Jezyk interfejsu Polski




14.| Mechanizm szyfrowania Tak
sprzgtowego

15.| Obstugiwane przegladarki * Microsoft Internet Explorer 10+,
* Mozilla Firefox 8+,

* Apple Safari 4+

* Google Chrome

16. | Bezpieczenstwo Ochrona dostgpu do sieci z automatycznym blokowaniem: SSH, Telnet,
HTTP (S), FTP, CIFS / SMB, AFP

* Kontrola dostepu hosta CIFS do folderéw wspoldzielonych

* FIPS 140-2 sprawdzil poprawnos¢ 256-bitowego AES i szyfrowanie da-
nych udostgpnionego folderu

* 256-bitowe szyfrowanie dysku AES

* Importowane certyfikaty SSL

* Natychmiastowe powiadomienie poprzez e-mail, SMS, sygnal dzwickowy
i ustuge push

* Weryfikacja dwuetapowa

17.] Sie¢ = TCP /1P (IPv4 i IPv6)

* Karty sieciowe z ramka typu jumbo (przelaczanie awaryjne, ustawienia
multi-1P, trunking portu / taczenie przez NIC)

* Klient proxy

+ Klient DHCP, serwer DHCP

* Protokoty: CIFS / SMB, AFP (v3.3), NFS (v3), FTP, FTPS, SFTP, TFTP,
HTTP (S), Telnet, SSH, iSCSI, SNMP, SMTP i SMSC

* UPnP i Bonjour Discovery

*» Obstuga adaptera USB Wi-Fi

4. wzal nr5 do SIWZ — Opis przedmiotu zamowienia, sekcja ,,5.9. Modernizacja srodowiska serwerowego”, w
zakresie dotyczacym ,Naped tasmowy — Iszt.”, w tabeli okre$lajacej wymagania minimalne dodaje sie
wiersz 7 w brzmieniu;

7.| Zamawiajacy dopusci naped tasmowy LTO, ktory zostanie podiaczony do jednego z serweréw za pomoca
interfejsu SAS zamiast polgczenia FC. W ramach dostarczonego napedu zostanie dostarczony rowniez od-
powiedni kabel SAS oraz dedykowany kontroler HBA

5. wzal nr 5 do SIWZ — Opis przedmiotu zamowienia, sekcja ,,5.9. Modernizacja $rodowiska serwerowego”, w
zakresie dotyczacym ,Serwerowy system operacyjny” , pod tabela okreslajaca wymagane parametry oraz
pod przednimi dopuszczeniami dodaje si¢ zapis:

»LUB ROZWIAZANIE Serwerowy system operacyjny:
Zamawiajacy dopuszcza licencje typu open source z dostepem do aktualizacji oraz poprawek przez caly okres trwa-
nia projektu bez dodatkowego wsparcia technicznego producenta oferowanego w trybie 24h”

6. wzal nr5 do SIWZ — Opis przedmiotu zamoéwienia, sekcja ,,5.10. Modernizacja infrastruktury teletechnicz-
nej w zakresie dostawa, montaz, uruchomienie i konfiguracja sprzetu aktywnego”, w zakresie dotyczacym
wKontroler sieci Wi-Fi — centralny system do zarzadzania punktami dostgpowymi w ukladzie sieci roz-
proszonych w 6 lokalizacjach Zamawiajacego— 1 szt.” , w tabeli okreslajacej wymagania minimalne mody-
fikuje si¢ zapis wierszy 3 i 4 w nastepujacy sposob:

Przed modyfikacjy:

£ * Umozliwienie samo-rejestracji uzytkownika w sieci goscinnej
*  Umozliwienie dostepu sponsorowanego dla pracownikéw nienalezacych
Dostep goscinny do IT dla tworzenia tymczasowych kont goscinnych

*  Umozliwienie logowania si¢ do sieci goscinnej z wykorzystaniem portali
spolecznosciach takich jak Facebook, Google+, Twitter and LinkedIn
4. Funkcjonalno$¢ umozliwiajaca zbieranie informacji na temat oséb odwiedza-
Jjacych lokalizacje na podstawie danych wysylanych przez urzadzenia mobil-
ne w zasiggu pracy sieci WiFl. Uzyskanie danych w czasie rzeczywistym
oraz danych historycznych na temat ilosci 0sob przewijajacych sie przez loka-
lizacje, ile 0s6b postanowito wejs¢ do obiektu jak dlug w nim spedzili. Funk-
cjonalno$¢ moze by¢ uruchamiana poprzez wykupienie dodatkowych licencji.

Analityka obecnosci

Po modyfikacji:

3. * Umozliwienie samo-rejestracji uzytkownika w sieci goscinnej

* Umozliwienie dostepu sponsorowanego dla pracownikéw nienalezacych
do IT dla tworzenia tymczasowych kont godcinnych

*  Umozliwienie logowania si¢ do sieci gocinnej z wykorzystaniem portali
spolecznosciach takich jak Facebook, Google+, Twitter and LinkedIn

4.| Analityka obecnosci — Funkcjonalno$¢ umozliwiajaca zbieranie informacji na temat 0séb odwiedza-

Dostep goscinny — funk-
cjonalno$é opejonalna




nalna

funkcjonalno$é opcjo-

Jjacych lokalizacje na podstawie danych wysylanych przez urzadzenia mobil-
ne w zasigegu pracy sieci WiFI. Uzyskanie danych w czasie rzeczywistym
oraz danych historycznych na temat ilo$ci 0sob przewijajacych sie przez loka-
lizacje, ile 0s6b postanowito wejsé do obiektu jak dlug w nim spedzili. Funk-
cjonalno$¢ moze by¢ uruchamiana poprzez wykupienie dodatkowych licencji.

w zal. nr 5 do SIWZ — Opis przedmiotu zaméwienia, sekcja ,,5.11. Zakup sprzetu i oprogramowania kompu-
terowego”, w zakresie dotyczacym ,Zestaw komputeréw 155 szt.” i ,Monitor 155 szt.” , pod tabelami
okreslajacymi wymagane parametry oraz pod przednimi dopuszczeniami dodaje sig zapis:

»LUB ROZWIAZANIE komputera zintegrowanego z monitorem o ponizszej specyfikacji

Przekatna: 21,5"

1. Ekran Rozdzielczo$é: min. FHD WLED (1920x1080), katy widzenia min. 176°/176°, 250 nits,
format 16:9, matryca anti-glare
Typu All-in-One zintegrowana z monitorem 21,5”. Obudowa musi umozliwia¢ zastoso-
wanie zabezpieczenia fizycznego w postaci linki metalowej (zlacze blokady Kensingto-
na) lub ktodki (oczko w obudowie do zalozenia ktodki);
Podstawa urzadzenia musi oferowac uzytkownikowi mozliwosc¢ regulacji w zakresie
2i Obudowa przod - tyl;
Obudowa musi by¢ posiadac standard VESA.
Zestaw umozliwia elastyczng rekonfiguracje w zakresie: RAM, Dysk Twardy (talerzo-
wy /ssd), CPU.
Komputer jest zintegrowany w obudowie monitora, niewystajacy poza jego obrys
3. Chipset Dostosowany do zaoferowanego procesora
W komputerach dla celéw edukacyjnych:
Procesor klasy x86, 2 rdzeniowy. zaprojektowany do pracy w komputerach, taktowany
bazowym zegarem co najmniej 3.1 GHz, pamigcig cache CPU co najmniej 3 MB osig-
Wydajnosobliers: gajacy w tescie Pass.MarldePU’lVI.ark wynik_rr.lin. 4800 pgnkt(]:w (u[f(ynik zaproponowa-
4 niowa nego procesora musl znaj (?wac si¢ na stronie: www.cpubenchmark.net).
W komputerach dla urzgdu:
Procesor klasy x86, 2 rdzeniowy, zaprojektowany do pracy w komputerach, taktowany
bazowym zegarem co najmniej 3.4 GHz, pamigcia cache CPU co najmniej 3 MB osig-
gajacy w tescie PassMark CPU Mark wynik min. 4900 punktéw (wynik zaproponowa-
nego procesora musi znajdowac si¢ na stronie: www.cpubenchmark.net).
.8 Pamig¢ operacyjna e e A ; .
lloé¢ bankéw pamieci: min. 2 szt. obslugujace 32 GB pamieci RAM
Min. 240 GB SSDw komputerach dla urzedu
6. Dysk twardy Min. 500GB HDD, zawierajacy fabryczng partycje recovery, mozliwo$¢ instalacji do-
datkowego dysku M.2
7. Naped optyczny opcjonalnie
Zintegrowana karta graficzna wykorzystujaca pamie¢ RAM systemu dynamicznie przy-
8. Karta graficzna dzielang na potrzeby grafiki w trybie UMA (Unified Memory Access) — z mozliwoscig
dynamicznego przydzielenia pamieci.
9 - Wbudowana, zgodna z HD Audio, wbudowane glo$niki stereo min. 2 x 3W, wbudowana
§ Audio/Video ; . o
kamera internetowa oraz mikrofon
10 S Hluhas LAN 10/100/1000 Mbit/s
' WLAN 802.11 ac 1x1, Bluetooth 4.0
Wbudowane porty:
min. 1x HDMI 1.4
min. 6 portow USB wyprowadzonych na zewnatrz komputera w tym: min. 2 porty USB
T P - 3.1, min. 2 porty USB usytuowane na boku obudowy i 4 porty na tylnym panelu, wyma-
: orty/zlgcza e . i ) ; .
gana ilo$¢ 1 rozmieszczenie (na zewnatrz obudowy komputera) portéw USB nie moze
by¢ osiggnigta w wyniku stosowania konwerterow, przejsciowek itp.)
2 porty audio lub 1 port audio (wersja combo)
Czytnik kart multimedialnych min. SD/SDHC/SDXC
Klawiatura przewodowa nisko profilowa, wyposazona w wyspowe klawisze w ukltadzie
12 Klawi US z przewodem o di. min. 1,8 m, odporna na zalanie.
: awiatura/mysz . .
Mysz przewodowa optyczna z rolkg (scroll), wyposazona w min. 3 z rolka, przewod o
dt. min. 1,8 m.
1 Zasi Zasilacz dedykowany zewnetrzny o mocy max. 90W pracujacy w sieci 230V 50/60Hz
. asilacz .
pradu zmiennego.
Fabrycznie preinstalowany system operacyjny klasy PC musi spelia¢ nastgpujace wy-
magania poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacii:
14. | System operacyjny 1. Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub mo-




nitorach dotykowych

2. Funkcje zwiazane z obstuga komputerow typu tablet, z wbudowanym modutem
,»uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostgpny w wielu jezykach do wyboru — w tym polskim i an-
gielskim

4. Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomigdzy pulpi-
tami i przetaczanie si¢ pomigdzy pulpitami za pomoca skrotow klawiaturowych lub
GUL

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modul wyszukiwania informacji (plikow réznego typu,
tekstow, metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, pomoc,
komunikaty systemowe, menedzer plikow.

8. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwoé¢ przystosowania stanowiska dla 0sob niepetosprawnych (np. stabo wi-
dzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm za-
rzadzany przez administratora systemu Zamawiajacego.

12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,
mozliwos¢ centralnego opézniania dostarczania nowej wersji 0 minimum 4 miesiace.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkowni-
kow zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

15. Mozliwo$¢ dofgczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do urucha-
miania wybranej aplikacji - tryb "kiosk".

I7. Mozliwoé¢ automatycznej synchronizacji plikow i folderéw roboczych znajdujacych
sig na firmowym serwerze plikéw w centrum danych z prywatnym urzadzeniem, bez
koniecznosci faczenia si¢ z siecia VPN z poziomu folderu uzytkownika zlokalizowa-
nego w centrum danych firmy.

18. Zdalna pomoc i wspéldzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalo-
gowanego uzytkownika celem rozwiazania problemu z komputerem.

19. Transakcyjny system plikow pozwalajacy na stosowanie przydzialéw (ang. quota) na
dysku dla uzytkownikéw oraz zapewniajacy wigksza niezawodno$é¢ i pozwalajacy
tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wyko-
nywanie kopii plikow z mozliwoscia automatycznego przywrocenia wersji weze-
$niejszej.

21. Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej posta-
ci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z pozosta-
wieniem plikow uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numerow identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzysta-
niem pelnego interfejsu graficznego.

26. Dostgpnos¢ bezplatnych biuletynow bezpieczenstwa zwiazanych z dzialaniem sys-
temu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony polaczen internetowych, zin-
tegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami [P v4
iv6.

28. Identyfikacja sieci komputerowych, do ktorych jest podiaczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udo-
stepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby automatycznie
szyfrowaty pliki na poziomie systemu plikéw. Blokowanie bezposredniego kopio-
wania tre$ci migdzy aplikacjami zarzadzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwuskladnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Whudowane mechanizmy ochrony antywirusowej i przeciw zlo§liwemu oprogra-




mowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Whbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (SecureBoot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegla-
darki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
regut definiujacych ustawienia zarzadzanych w sposoéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i haslo,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chronio-
ny poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji dziatla-
jacych we wskazanych $rodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwoé¢ uruchamiania interpretera polecen

BIOS zgodny ze specyfikacja UEF]

Mozliwo$é¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych podfaczonych do niego urzadzen zewnetrznych informacji o:

modelu komputera,

15. BIOS :
producencie komputera
numerze seryjnym,
modelu procesora
ilodci pamieci RAM wraz z taktowaniem,
Certyfikat ISO 9001 dla producenta sprzgtu
Certyfikat ISO 14001 dla producenta sprzetu
17 Certyfikaty i stan- Deklaracja zgodnosci CE (zalaczy¢ do oferty)

" | dardy Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci odwiadcze-
nia producenta jednostki
Gwarancja min. 3 lata producenta.

Oswiadczenie producenta komputera, ze w przypadku niewywiazywania si¢ z obowiaz-
18. | Gwarancja k(’).w gvtfaranc-:yjnych oferepta lub firmy serwisujacej, przejmie na siebie wszelkie zobo-

wigzania zwiazane z serwisem

Firma serwisujaca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug serwisowych

oraz posiada¢ autoryzacje producenta komputera

Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta komputera, (dostgpna

w czasie obowigzywania gwarancji na sprzet i umozliwiajaca po podaniu numeru seryj-

nego urzadzenia:

weryfikacje konfiguracji fabrycznej wraz z wersja fabrycznie dostarczonego oprogra-
19 Wsparcie techniczne | mowania (system operacyjny, szczegdlowa konfiguracja sprzetowa - CPU, HDD, pa-

producenta

migc)

czasu obowigzywania i typ udzielonej gwarancji

Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu komputera w
najnowszych wersjach bezposrednio z sieci Internet za posrednictwem strony www
producenta komputera po podaniu numeru seryjnego komputera lub modelu komputera

8. wzal nr 5 do SIWZ — Opis przedmiotu zamowienia, sekcja ,,5.11. Zakup sprzetu i oprogramowania kompu-
terowego”, w zakresie dotyczacym ,,Oprogramowanie biurowe — 155 szt.”, pod tabela okreslajaca wyma-
gane parametry oprogramowania dodaje si¢ zapis:

,LUB ROZWIAZANIE: Zamawiajacy dopusci zastosowanie oprogramowania biurowego w zakresie czgsci opro-
gramowania tj 55 szt licencji rzadowej w postaci pakietu oprogramowania biurowego, dostarczanego jako licencje
OEM przypisane do dostarczanego sprzetu komputerowego o ponizszych wlasciwosciach:

Zintegrowany pakiet biurowy, licencja bezterminowa (edytor tekstu, arkusz kalkulacyjny, program do tworzenia
prezentacji, program do obshugi poczty elektronicznej, wirtualny notes) charakteryzujacy si¢ nastepujacymi cecha-
mi: mozliwoéé automatycznej instalacji komponentéw, mozliwos¢ zdalnej instalacji komponentow, calkowicie zlo-
kalizowany w jezyku polskim system komunikatéw i podrecznej pomocy technicznej w pakiecie, mozliwo$¢ prowa-
dzenia dyskusji i subskrypcji dokumentéow w sieci z automatycznym powiadomieniem o zmianach w dokumentach,



wsparcie dla formatu XML w podstawowych aplikacjach, mozliwo$¢ nadawania uprawnien do modyfikacji i forma-
towania dokumentéw lub ich fragmentéw, automatyczne przesylanie poczty na podstawie regul, automatyczne od-
powiedzi, mozliwo$¢ automatycznego odzyskiwania dokumentow w wypadku odcigcia doptywu pradu, klient pocz-
ty elektronicznej musi umozliwia¢ szyfrowanie oraz cyfrowe podpisywanie wiadomosci przy pomocy wdrozonej
Infrastruktury Klucza Publicznego PKI jak rowniez wspolpracowaé z serwerem pocztowym MS Exchange Server
2007 w zakresie nastepujacych ustug: obstuga kalendarza w wersji sieciowej, prowadzenie ewidencji zadan z moz-
liwodcia ich delegowania do innych uzytkownikéw pracujacych z oferowanym oprogramowaniem, a takze z juz
istniejacym oprogramowaniem MS Outlook, mozliwo$¢ zapraszania na spotkania w trybie bezposredniego wyboru z
Globalnej Ksiggi Adresowej serwera MS Exchange, mozliwos¢ potwierdzania spotkan i odzwierciedlanie potwier-
dzen w zapisach kalendarza.”

9. wzal nr5 do SIWZ — Opis przedmiotu zaméwienia, sekcja ,,5.11. Zakup sprzgtu i oprogramowania kompu-
terowego”, w zakresie dotyczacym ,,Oprogramowanie do zdalnej pomocy technicznej ”, pod tabela okre-
§lajaca wymagane parametry oprogramowania dodaje si¢ zapis:

,,Lub dla Oprogramowanie do zdalnej pomocy technicznej rozwigzanie:

L Komercyjne oprogramowanie do zdalnej pomocy technicznej

2. Licencja umozliwia zarzadzanie do min. 200 stacjami roboczymi.
3. Licencja umozliwia jednoczesng prace dla min. 2 administratoréw
4. Oprogramowanie musi umozliwia¢ natychmiastowe wsparcie zdalne i nienadzorowany dostep
5. Oprogramowanie musi umozliwia¢ pelne, wysokowydajne sterowanie i dostgp z urzadzen zdalnych
6. Oprogramowanie ma mie¢ mozliwo$¢ przesylania plikow w sesji miedzy uzytkownikami
7. Oprogramowanie musi zapewnia¢ kompleksowe narzedzia pomocy
(np. zdalne ponowne uruchomienie komputera, zdalne drukowanie i VPN)
8. Oprogramowanie musi dawa¢ mozliwo$¢ zestawienia spotkania i prowadzenia prezentacji
9. Liczba uczestnikow spotkania min. 15

10. Forma meetingu: min. Czat, wideo, VolIP, telekonferencja

1. | Planowanie i koordynacja meetingdw

12. | Systemy operacyjne dla komputeréw stacjonarnych
(Windows, Mac, Linux)

13. | Polaczenia z urzadzen mobilnych (i0S, Android, platforma uniwersalna systemu Windows i BlackBerry)

14. | Chrome OS, polaczenia za posrednictwem przegladarki

15. | Oprogramowanie musi umozliwia¢

16. | Zarzadzanie uzytkownikami np. dodawanie i dezaktywowanie uzytkownikow, udostepnianie grup

17. | Oprogramowanie musi umozliwia¢ szczegdlowg kontrole dostepu i zaawansowane ustawienia klientow

18. | Oprogramowanie musi umozliwia¢ zarzadzanie zadaniami serwisowymi i przekazanie sesji na zywo

19. | Oprogramowanie musi umozliwia¢ tworzenie raportow o pofaczeniach uzytkownikow

20. | Bezpieczenstwo — oprogramowanie musi zapewnia¢ algorytm wymiany kluczy publicznych/ prywatnych
RSA 2048 i szyfrowania sesji w systemie E2EE zgodnie ze standardem AES (256-bitowy), losowe hasta
jednorazowego dostgpu, opcjonalne uwierzytelnianie dwusktadnikowe, kontrolg dostgpu poprzez zaufane
urzadzenia, a takze stosowanie biatych i czarnych list.

Zmodyfikowany Zat. nr 5 do SIWZ — ,,Opis Przedmiotu Zamoéwienia” zamieszczono pod adresem:
http://bip.starostwo. ketrzyn.pl/zamowienia

ubliczne/137/430/Rozbudowa_systemu_obslugi_informatycznej procesow zwiazanych
z_funkcjonowaniem_Centrum_Uslug_Wspolnych_Powiatu_Ketrzynskiego_oraz_jednostek_organizacyinych_przez_nicgo_obslugiwanych_w_ra
mach_projektu_3A_Wdrozenie_e-
uslug_w_Centrum_Uslug_Wspolnych_Powiatu_Ketrzynskiego_oraz_jednostkach_organizacyinych_przez_niego_obslugiwanych_finansowanego
ze_srodkow_Europejskiego_Funduszu_Rozwoju_Regionalnego_ 28EFRR_29_w_ramach_Regionalnego_Programu_Operacyjnego_Wojewodzt
wa_Warminsko-Mazurskicgo_na_lata_2014-2020-
_Os_priorytetowa_3_Cyfrowy_Region_Dzialanie_3_1_Cyfrowa_dostepnosc_informacji_sektora_publicznego_oraz_wysoka 2C _jakosc_e-
uslug_publicznych/'Wykonawey zobowigzani sa uwzgledni¢ zmiany wprowadzone modyfikacja SIWZ podczas
sporzadzania ofert.

Pozostate zapisy Specyfikacji Istotnych Warunkéw Zamowienia pozostaja bez zmian.

Przygotowala: Izabela Dados
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