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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Do przetargu pod nazwa:

Rozbudowa systemu obslugi informatycznej proceséw zwiazanych z funkcjonowaniem

Centrum Uslug Wspélnych Powiatu Ketrzynskiego oraz jednostek organizacyjnych przez
niego obstugiwanych.

1. Zakres projektu - zamowienia
Zgodnie z zalozeniami projektu wynikajacymi ze Studium Wykonalnosci, o nazwie: ,,Wdrozenie e-ustug w Centrum
Ushlug  Wspolnych  Powiatu  Ketrzynskiego  oraz  jednostkach  organizacyjnych  przez  niego
obshugiwanych”realizowanego w ramach Regionalnego Programu Operacyjnego Wojewodztwa Warminsko-
Mazurskiego na lata 2014-2020 O$ priorytetowa 3 Cyfrowy Region Dziatanie 3.1 Cyfrowa dostgpnos¢ informacji
sektora publicznego oraz wysoka, jako$¢ e-ustug publicznych, Powiat Ketrzynski z siedziba w Ketrzynie Plac
Grunwaldzki 1, 11-400 Ketrzyn, zamawia nizej wyszczeg6lnione produkty i ustugi, zgodnie z opisem parametrow
minimalnych poszczegélnych elementow zamowienia zawartym w dalszej czgéci dokumentu.
Przedmiot zaméwienia zostal podzielony na nastepujace Zadania:

a) System oprogramowania uzytkowego — rozbudowa i zakup oprogramowania

b) Modernizacja $srodowiska serwerowego;

¢) Zakup sprzetu komputerowego;

d) Zapewnienie bezpieczenstwa przesytanych informacji;

e) Platforma §wiadczenia e-ustug;

f) Szkolenia personelu;

g) Ushugi informatyczne.

2. Cele projektu
Cel glowny:
Zwigkszenie podazy publicznych ustug swiadczonych drogq elektroniczng oraz udostegpnianie w sieci
informacji sektora publicznego.
Cele szczegolowe projektu:
1. Poprawa, jakos$ci i dostgpnosci zasobow informacyjnych oraz zwigkszenie ich bezpieczenstwa;
2. Usprawnienie funkcjonowania Centrum Ustlug Wspélnych Powiatu Ketrzynskiego poprzez cyfryzacje
proceséw wewnetrznych;
3. Rozwoj ustug publicznych w zakresie tworzenia nowych e-ustug.
Powyzsze trzy cele sa wobec siebie komplementarne. Podstawa do rozwoju e-ustug publicznych (cel 3) jest
usprawnienie funkcjonowania uslug wewnatrzadministracyjnych Centrum Ustlug Wspdlnych (cel, 2) co lacznie
zapewni poprawg, jakosci 1 dostgpnosci zasobow informacyjnych (realizacja celu 1).
Przektada sig¢ to na zdefiniowanie celow posrednich w projekcie. Sg to:
1. WdrozZenie systemu oprogramowania;
Budowa i wdrozenie platformy §wiadczenia e-ustug publicznych — ustugi A2C, A2B;
Budowa i wdrozenie platformy §wiadczenia ustug wewnatrzadministracyjnych — A2A;
Modernizacja i rozbudowa infrastruktury sieciowej Starostwa i jego jednostek organizacyjnych,;
Rozbudowa $rodowiska przetwarzania danych — serwerow;
Dostawa sprzgtu komputerowego: komputeréw PC, komputerdw przenos$nych;
7. Wdrozenie systemu bezpieczenstwa danych i styku z Internetem.
Potrzeba realizacji projektu jest pochodna zidentyfikowanych koniecznych zmian w pracy Centrum Ustug
Wspolnych (CUW). Potrzeba bardziej efektywnego funkcjonowania dla wiasciwego realizowania zalozonych
zadan, wymaga informatyzacji wickszo$ci procesow oraz ustug swiadczonych przez CUW. Ma to przetozy¢ si¢ na
oszczednosei czasu wymaganego na wykonanie okre§lonych czynnos$ci oraz poprawe efektow i wynikow pracy.
Dzigki modernizacji i rozbudowie infrastruktury informatycznej oraz wdrozeniu systemu informatycznego
odpowiadajacego obecnym oczekiwaniom i potrzebom mieszkancow w zakresie pracy urzedow administracji
samorzadowej, mozliwy bedzie:
e szybszy i tatwiejszy dostgp do zasobow informacyjnych jednostek organizacyjnych Starostwa oraz innych
urzedow ze Starostwem wspotpracujacych;
» skrocenie czasu oczekiwania na wydanie stosownego za§wiadczenia lub innego dokumentu,
» skrocenie czasu realizacji odpowiadajacej tym czynnosciom procedury,
* szybsze sprawdzanie stanu zaawansowania sprawy oraz zasobu informacyjnego i dokumentacyjnego
shuzacego jej wykonaniu,
* usprawnienie systemu komunikacji wewngtrznej i zewngtrznej Starostwa i jego jednostek organizacyjnych,
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* znaczace usprawnienie systemu zarzadzania urzedem, z korzyscig dla poziomu biezacych kosztow jego
funkcjonowania.
Zasieg oddzialywania:
Projekt bedzie oddziatywal przede wszystkim na spoteczno$é Ketrzyna oraz powiatu ketrzynskiego, w mniejszym
stopniu pozostatych rejondw wojewddztwa warminsko-mazurskiego.

3. Opis projektu
Realizowane przedsi¢wzigcie jest kontynuacjg dziatan zapoczatkowanych w poprzedniej perspektywie finansowe;j -
projekt — ,,Wprowadzenie e-ustug publicznych w drodze informatyzacji Starostwa Powiatowego w Ketrzynie oraz jego
Jednostek organizacyjnych”. Jego realizacja przyniosta znaczng poprawe wykorzystania technologii informacyjno-
komunikacyjnych (TIK), co przelozyto si¢ z jednej strony na poprawe funkcjonowania samego urzedu, z drugiej za$
na wzrost, jakosci §wiadczonych ushug publicznych.
Centrum Ustug Wspolnych Powiatu Ketrzynskiego
Powotanie do zycia Centrum Uslug Wspdlnych Powiatu Ketrzynskiego, jako jednostki obstugujacej inne jednostki
organizacyjne Powiatu Ke¢trzynskiego miato na celu poprawe jego funkcjonowania oraz podniesienie poziomu obshugi
mieszkancow. Zakres ustug §wiadczonych przez CUW na rzecz innych jednostek obejmuje:
a. obsluge ksiegowa,
b. obstuge kadrowo-ptacowa,
c. wsparcie informatyczne,
d. obstuge z zakresu zamoéwien publicznych.
Jednostki obstugiwane:
—  Zespot Szkot Ogolnoksztatcacych im. W. Ketrzynskiego w Ketrzynie,
—  Zespot Szkot im. M. Curie Sklodowskiej w Ketrzynie,
— Powiatowe Centrum Edukacyjne w Ketrzynie,
—  Zespot Szkot im. M. Rataja w Reszlu,
— Specjalny Osrodek Szkolno — Wychowawczy im. §w. Jana Pawta II,
— Powiatowy Dom Kultury w Ketrzynie
— Powiatowa Poradnia Psychologiczno — Pedagogiczna w Ketrzynie,
— Powiatowa Biblioteka Publiczna w Ketrzynie,
— Powiatowy Dom Dziecka w Reszlu,
— Powiatowe Centrum Sportu, Turystyki i Rekreacji w K¢trzynie,
— Powiatowy Dom Dziecka w Ketrzynie,
—  Zarzad Drog Powiatowych w Ketrzynie.
Obstuga w zakresie informatyki:
— Dom Pomocy Spotecznej w Ketrzynie,
— Powiatowe Centrum Pomocy Rodzinie w Ketrzynie,
Obstuga w zakresie informatyki i zamoéwien publicznych:
—  Starostwo Powiatowe w Ketrzynie.
Zmieniajace si¢ otoczenie funkcjonowania urzedu, w tym powolanie CUW PK jest zarazem zrédtem nowych potrzeb,
ktérych zaspokojenie bedzie stuzy¢ poprawie funkcjonowania urz¢du oraz jakosci obstugi mieszkancow.

3.1. Zakres rzeczowy i funkcjonalny
1. Budowa systemu oprogramowania usprawniajacego komunikacje¢ i obieg dokumentow pomiedzy szkotami a
organem prowadzacym — Powiatem Ketrzynskim, w tym zapewnienie aktualnego dostgpu do najbardziej
potrzebnych zestawien, statystyk poréwnan:

a. dane dotyczace wypetniania obowiazku nauki (ucz¢szczanie do szkot podlegtych);
b. dane statystyczne o uczniach (np. demograficzne lub dot. poziomu ksztatcenia);

c. dane statystyczne o nauczycielach;

d. dane dotyczace szkoét podleglych (poziomy, oddziaty, typy ksztatcenia);

e. frekwencja uczniow;

f.  oceny klasyfikacyjne uczniow;

g. wyniki ankiet wystanych do szkot (e-Kwerendy).

Celem jest stworzenie centrum zarzadzania procesem dydaktycznym agregujacym w sobie mechanizmy zwigzane z
prowadzeniem dokumentacji szkolnej (dzienniki elektroniczne), moduly stuzace prowadzeniu nadzoru
pedagogicznego oraz narzg¢dzia zwigzane z prowadzeniem zaj¢¢ dydaktycznych.
Powyzej opisane potrzeby odnosza si¢ do $wiadczenia ustug on-line w kontekscie obywatela: ustugi A2C oraz w
kontek$cie wewnatrz administracyjnym: ustugi A2A, ktore wprowadza. uproszczenie i zinformatyzowanie procedur
zorientowane na uzytkownika - zintegrowanie wewnetrznych systemow obshlugi/zarzadzania podmiotow
$wiadczacych ustugi publiczne w powiecie.
2. Budowa systemu oprogramowania wspierajacego §wiadczenie e-ustug publicznych, obejmujacego:
a. elektronizacj¢ procesu prowadzenia zamoéwien publicznych poprzez wdrozenie e-ustugi publicznej typu
A2B;
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b. poprawe jakosci obstugi interesantow Wydzialu Komunikacji oraz skrocenie procesu zalatwiania spraw
urzedowych poprzez wdrozenie systemu, ktory zapewni¢ powinien uporzadkowanie kolejnosci obshugi
klientéw poprzez przydzielenie do odpowiedniej kolejki oraz kierowanie interesanta do odpowiednich
stanowisk obstugi. Dodatkowo mozliwe bedzie sprawdzenie przez strong www ilo$ci 0séb aktualnie
oczekujacych.

c. publiczne udostgpnianie informacji - wySwietlanie 1 zarzadzanie ogloszeniami na interaktywnej tablicy
ogloszen. Elektroniczna Tablica Ogloszen stluzy¢ powinna do prezentowania tresci informacyjnych na
tablicy z ekranem dotykowym.

d. System umozliwiajacy transmitowane obrad Rady Powiatu w Ketrzyne.

3. Budowa wewnetrznego systemu wspierajacego $wiadczenie ustug wewnatrz administracyjnych przez Centrum

Ushug Wspoélnych Powiatu Ketrzynskiego dla jednostek przez CUW PK obshugiwanych. Obejmowac¢ powinien:

a. uslugi archiwizacji 1 zarzadzania bezpieczenstwem danych w jednostkach organizacyjnych Powiatu
Ketrzynskiego: kopie zapasowe z serwerow maja by¢ przesylane elektronicznie z jednostek podleglych do
CUW i tam gromadzone na macierzy, co zapewni zwi¢gkszone bezpieczenstwo danych. Ustugi $wiadczone
beda w modelu ,,prywatnej chmury obliczeniowej”.

b. ustugi zdalnego zarzadzania §rodowiskiem przetwarzania danych w jednostkach Powiatu:

— dystrybucja oprogramowania,

— zarzadzanie konfiguracja i cyklem zycia systemow,

— inwentaryzacja i zarzadzanie subskrypcjami,

— centralny punkt synchronizacji i przechowywania oprogramowania dost¢gpnego w ramach subskrypcji.

c. ushugi zdalnej pomocy technicznej:

— obstuga zdalna komputeréw i innego sprzetu sterowanego komputerowo,

— udzielanie pomocy technicznej dla urzadzen przenos$nych,

— pomoc dostgpna dla pracownikow zdalnie - niezaleznie od ich miejsca pracy,
— integracja systemu z uzytkowanym srodowiskiem.

d. ustuga ,,baza wiedzy — wiki” - ma za zadanie umozliwi¢ Centrum Uslug Wspdlnych Powiatu Ketrzynskiego
udostgpnianie informacji, dokumentéw i plikow jednostkom obstugiwanym.

W ,bazie wiedzy” znajda si¢ takie informacje jak: obowigzujace dokumenty potrzebne jednostkom, instrukcje oraz
informacje.Baza bedzie miata charakter interaktywny — aktywne formularze, — co zapewni interaktywno$é¢
dwustronna. Interakcja pomigdzy systemem a uzytkownikiem.
Powyzej opisane potrzeby odnosza si¢ do $wiadczenia ushug on-line w kontekScie wurzedu: ustugi
wewnatrzadministracyjne A2A, ktore jednak sa niezbedne dla wiasciwego i efektywnego $wiadczenia ustug o
charakterze publicznym typu A2C oraz A2B.
4. Dostawa sprzetu komputerowego, modernizacja infrastruktury sieciowej oraz infrastruktury przetwarzania

danych.

*  Sie¢ komputerowa w budynku Starostwa:
Okablowanie wykonane jest w technologii miedzianej w oparciu o kable oraz osprzet nieekranowany kategorii 6.
Konieczno§¢ rozbudowy sieci o kolejne gniazda w ilosci 288 PEL oraz — dla zapewnienia zwigkszonej
przepustowosci sieci — rozbudowe okablowania o warstwe szkieletowa sieci w technologii §wiattowodowej wraz z
dostawg urzadzen aktywnych sieci — przetacznikow w ilosci 7 szt.

*  Sie¢ komputerowa w pozostatych obiektach wnioskodawcy:
W wybranych obiektach dla zapewnienia facznoséci konieczne jest uruchomienie sieci bezprzewodowej WLAN w
technologii W-Fi. Lacznie potrzeby obejmujg uruchomienie 30 punktéw dostgpowych sieci bezprzewodowej w
nastepujacych jednostkach organizacyjnych:

—  Zespot Szkot Ogolnoksztatcacych im. W. Ketrzynskiego w Ketrzynie

—  Zespot Szkot im. M. Rataja w Reszlu,

—  Zespot Szkét im. M. Curie Sklodowskiej w Ketrzynie,

- Specjalny Osrodek Szkolno - Wychowawczy im. Sw. Jana Pawta II,

— Powiatowe Centrum Edukacyjne w Ketrzynie,

—  Starostwo Powiatowe w Ketrzynie.

+  Srodowisko serwerowe:
Glowna serwerownia znajdujaca si¢ w budynku Starostwa spelnia wymogi techniczne dla tego typu obiektow. Jest
wlasciwie wyposazona w konieczne systemy takie jak: klimatyzacja, ochrona antystatyczna, ochrona przed
wlamaniem, kontrola dostgpu do pomieszczenia. Wyposazenie w sprzg¢t serwerowy jest wystarczajace dla realizacji
biezacych zadan w obszarze eksploatacji systeméw uzytkowych. Nie ma jednak wystarczajacego zapasu mocy
obliczeniowych dla zapewnienia mozliwos$ci wsparcia nowych procesdw w pracy wnioskodawcy, w tym $wiadczenia
nowych ustug dla jednostek organizacyjnych Starostwa. Konieczne jest zwigkszenie mocy obliczeniowych oraz
mozliwo$ci sktadowania danych poprzez jej doposazenie w nowy sprzgt serwerowy:

— serwery zarzadzajace w iloSci 2 szt. wraz z konsola KVM szafy rakowa do instalacji i zasilaczem awaryjnym

UPS do serwerow.
— sprzet skladajacy si¢ na system do archiwizacji danych: macierze dyskowe w ilo$ci 2 szt. oraz naped
taSmowy — 1 szt.
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— system bezpieczenstwa na styku z Internetem—router/firewall w ilo$ci 1 szt.
Ponadto w poszczegdlnych jednostkach organizacyjnych dostarczone beda serwery aplikacyjne tacznie w ilosci 14
szt. wspolpracujace z serwerami znajdujacymi si¢ w glownej serwerowni. Serwery musza by¢ wyposazone w

zainstalowany i wdrozony system operacyjny gwarantujacy wlasciwa prace srodowiska serwerowego dla wsparcia
srodowiska aplikacyjnego.

. Sprzet komputerowy:
W poszczegdlnych jednostkach organizacyjnych dla realizacji zalozonych wymogéw funkcjonalnych konieczne sa
dostawy wraz z wdrozeniem sprzgtu komputerowego. Zidentyfikowane potrzeby sg nastgpujace:
Komputery PC — tacznie 155 szt. w tym 155 szt. wyposazonych w pakiet oprogramowania biurowego: komputery
przeno$ne — 6 szt. Ponadto, w niewielkim zakresie z racji specyfiki pracy niektorych jednostek organizacyjnych
istnieje koniecznos$¢ dostarczenia urzadzen drukujacych w nastgpujacych ilo§ciach: drukarki laserowe czarno-biate — 5
szt, drukarki laserowe kolorowe — 2 szt, urzadzenia wielofunkcyjne — 16 szt., w tym z mozliwoscig druku w kolorze —
1 szt.
Zldentyﬁkowane potrzeby wymagaja dziatan o charakterze inwestycyjnym. Sg to:
rozbudowa infrastruktury teleinformatycznej,

—  zakup sprze¢tu komputerowego,

— rozbudowa obecnych zasobow przetwarzania danych,

— rozbudowa systemow archiwizacji danych,

— wdrozenie systemu bezpieczenstwa danych,

— dostawa i wdrozenie systemow oprogramowania,

— uruchomienie platformy e-ustug publicznych oraz wewnatrz dministracyjnych.

3.2, Stan po realizacji projektu
Realizacja projektu umozliwi osiagnigcie nastg¢pujacych korzysci:
»  zwigkszenie dostepnosci ustug §wiadczonych droga elektroniczng (front-office),
* wprowadzenie elektronicznych ushug i tresci dla biznesu,
» elektroniczny obieg dokumentdw i system elektronicznych tozsamosci,
* usprawnienie obstugi interesantOw poprzez wprowadzenie systemu e-ustug,
* usprawnienie systemu zarzadzania placowka i podejmowania decyzji zarzadczych.
W wyniku realizacji projektu osiggnigte zostana nastepujace rezultaty:
* modernizacja i rozbudowa strony www Starostwa o funkcjonalnosci e-ustug dla mieszkancow,
*  wdrozenie systemow dedykowanych do obstugi szkoét,
*  wdrozenie e-ustug wspomagajacych prace Centrum Ustug Wspdlnych Powiatu Ketrzynskiego,
* modernizacja sieci komputerowe;j,
+ wyposazenie CUWPK w nowoczesny sprzet informatyczny,
* wdrozenie systemu archiwizacji i bezpieczenstwa danych,
* wdrozenie systemu elektronicznej archiwizacji dokumentow,
* modernizacja systeméw serwerowych i serwerowni,
*  wdrozenie rozwigzan informatycznych w modelu ,,chmury obliczeniowe;j”,
* wdrozenie systemu bezpieczenstwa sieci,
* integracja z zewngtrznymi bazami danych i rejestrami,
*  zapewnienie interoperacyjnosci systemow poprzez ich integracje,
* udostgpnianie Informacji Sektora Publicznego zgodnie z wymogami ustawowymi.
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3.3. Wskazniki monitorowania postepu rzeczowego

Wskaznikami produktu beda:
Tabela 1. Wskazniki produktu

Nazwa wskaznika produktu Ro}i oSia- Zrodio 1nf’0r.maq1
gnigcia o wskazniku
. . . protokot zdawczo-
Liczba baz danych udostgpnionych on-line poprzez API szt. 1 2019 odbiorczy
Liczbai pséb objetych szkoleniami/doradztwem w zakresie kom- osoby 30 2019 certyfikaty uk(?ﬁczenia
petencji cyfrowych szkolen
Liczba podmiotow, ktore udostgpnity on-line informacje sektora protokot zdawczo-
. szt. 2 2019 -
publicznego odbiorczy
Liczba podmiotow udostepniajacych ushugi wewnatrzadministra- ozt 15 2019 protokét zdawczo-
cyjne (A2A) ) odbiorczy
Liczba pdost@pnlonych on-line dokumentéw zawierajacych in- ozt 0 ) nie dotyczy
formacje sektora publicznego
Liczba udostgpnionych ushug wewnatrz ozt 6 2019 protokét zdawczo-
administracyjnych (A2A) ) odbiorczy
Liczba uruchomionych systemow teleinformatycznych w pod- szt 1 2019 protokot zdawczo-
miotach wykonujacych zadania publiczne ) odbiorczy
Liczba ustug publicznych udostgpnionych on-line o stopniu doj- protokét zdawczo-
gy . : szt. 6 2019 -
rzato$ci 3 - dwustronna interakcja odbiorczy
Liczba ustug publicznych udostgpnionych on-line o stopniu doj- ozt 9 2019 protokét zdawczo-
rzato$ci co najmniej 3 - dwustronna interakcja ) odbiorczy
Liczba ustug publicznych udostgpnionych on-line o stopniu doj- protokot zdawczo-
Ay S ; szt. 3 2019 .
rzato$ci co najmniej 4 - transakcja odbiorczy
Liczba utworzonych API szt. 1 2019 protokbi zdawczo-
odbiorczy
Liczba zdlglFallzowanych dokumentoéw zawierajacych informacje ozt 0 ) nie dotyczy
sektora publicznego

Wskaznikami rezultatu beda:
Tabela 2. Wskazniki rezultatu

Nazwa wskaznika rezultatu Rok osia- Zrédio informacji

gniecia o wskazniku

raport systemu infor-

Liczba 0sdb korzystajacych z ustug publicznych on-line osoby | 1200 2019 matycznego

Liczba pobran/odtworzen dokumentoéw zawierajacych informacje
sektora publicznego

Zrédtami informacji o wskazniku produktu bedzie protokoét zdawczo-odbiorczy, natomiast
o wskaznikach rezultatu bedg raporty systemu informatycznego.

nie dotyczy

4. Sposob prowadzenia projektu

Dla realizacji zadan objgtych zakresem rzeczowym projektu powotana zostata okreslona hierarchiczna struktura
organizacyjna projektu. Jego realizacja bgdzie prowadzona w oparciu o powszechnie stosowane metodyki zarzadzania
projektami. Tym samym celem skutecznego wdrozenia projektu przyjeto, ze wszyscy cztonkowie oraz Wykonawcy
zostang zobowigzani do stosowania przyjetej metodyki zarzadzania projektem.
I tak w celu prawidtowej realizacji przez Centrum Uslug Wsp6lnych Powiatu Ketrzynskiego projektu ,,Wdrozenie e-
uslug w Centrum Uslug Wspoélnych Powiatu Ketrzynskiego oraz jednostkach organizacyjnych przez niego
obslugiwanych” powolano Zespél ds. realizacji w skladzie:

Menadzer Projektu
Kierownik Projektu
Koordynator Projektu
Asystent Koordynatora Projektu
Koordynator ds. rozliczen projektu
Ekspert
Specjalista ds. oprogramowania o§wiatowego
Specjalista ds. oprogramowania e-kolejka
. Specjalista ds. wdrozen w Starostwie Powiatowym w Ketrzynie
10. Specjalista ds. rozliczen projektu
11. dwoch Specjalistow ds. zamdéwien publicznych

Zasady pracy, sklad osobowy oraz zakres odpowiedzialno$ci zawarty jest w Zarzadzeniu nr 24/2018 Dyrektora
Centrum Ustug Wspodlnych Powiatu Ketrzynskiego z dnia 5 kwietnia 2018 r. w sprawie zmiany w sktadzie Zespotuds.
realizacji projektu ,,Wdrozenie e-ustug w Centrum Ustug Wspodlnych Powiatu Ketrzynskiego oraz jednostkach orga-
nizacyjnych przez niego obstugiwanych.

ORI WN =
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5. Szczegolowy opis parametrow minimalnych dla poszczegolnych czesci
przedmiotu zamdéwienia

5.1. Budowa systemu oprogramowania usprawniajacego komunikacje i obieg dokumentéw pomiedzy szko-
lami a organem prowadzacym — Powiatem Ketrzynskim — stworzenie i zakup oprogramowania

1. Przedmiot zaméwienia obejmuje:

a) Modernizacj¢ istniejacej infrastruktury teleinformatycznej — sieci komputerowej LAN w zakresie dostawa, mon-
taz, uruchomienie i konfiguracja sprz¢tu aktywnego.

b) Dostawe, instalacj¢ i uruchomienie sprzetu komputerowego oraz jego konfiguracja na potrzeby wdrazanego
systemu informatycznego.

¢) Zakup, dostawe i uruchomienie modutow oprogramowania aplikacyjnego.

d) Udzielenie bezterminowej licencji na sieciowe uzytkowanie zaoferowanego oprogramowania aplikacyjnego wraz
z gwarancja i nadzorem autorskim.

e) Przeprowadzenie szkolen dla uzytkownikow.

f) Objeciecoprogramowania aplikacyjnego gwarancyjnym nadzorem autorskim przez okres 60miesigcy. Zasady
$wiadczenia gwarancyjnego nadzoru autorskiego opisano w Zataczniku nr 5 do SIWZ.

2. Wykonawca zobowigzany jest do potaczenia
swojego systemu z wszystkimi systemami funkcjonujacymi u Zamawiajacego, wymienionymi w tabeli takich
systemow.

3. Warunki  organizacyjne  przeprowadzenia
integracji:

a) Zamawiajacy oSwiadcza, iz zgodnie z wigzgcg go umowa licencyjng z twdrcami posiadanych systemow
informatycznych, nie jest w posiadaniu kodow zrédtowych modutow tych systemow.

b) Uzyskanie opisow interfejsow lub innych sposoboéw wymiany danych do integracji z wymienionymi w SIWZ
systemami oraz okre$lenie wykonawcy lub wykonawcow tych integracji jest obowigzkiem Wykonawcy.

¢) Ustalenie kosztow integracji z systemami posiadanymi przez Zamawiajgcego jest obowigzkiem Wykonawcy.

d) Koszty integracji sg czeScig ceny, skladanej przez Wykonawcg. Wykonawca zobowigzany jest uwzgledni¢ w
ofercie pelny koszt wykonania integracji uwzgledniajacy rowniez, o ile bedzie to konieczne, wykonanie
modyfikacji interfejsow wymiany danych posiadanych systemow oraz zakup niezbednych do integracji licenc;ji.

4, Na prosbe Wykonawcy, Zamawiajacy
umozliwi Wykonawcy dostgp do baz danych posiadanych systemow informatycznych, udzieli wsparcia
Wykonawcy w dokonaniu integracji, poprzez nadanie wskazanym pracownikom Wykonawcy niezbednych
uprawnien do pracy w systemie oraz przekaze Wykonawcy posiadane instrukcje obshugi. Wykonawca ponosi
odpowiedzialnos$¢ za ewentualne szkody, wyrzadzone przez jego pracownikéw w trakcie prac integracyjnych.

Tabela funkcjonujacych systeméw u Zamawiajacego:

Producent/nazwa oprogramowania Zakres
1. | Vulcan Kadry / Ptace Ewidencja: kadry + place
2. | Vulcan Finanse Ewidencja ksiegowa
Licencje (moduty)
1. Zamawiajagcy wymaga dostarczenia licencji

bezterminowych na kazdy z elementéw oferowanego systemu informatycznego, tzn. wszystkie funkcjonalnosci
systemu informatycznego musza by¢ dostgpne przez caly okres uzytkowania systemu przez Zamawiajacego,
takze w przypadku wygasni¢cia umoéw gwarancyjnych i serwisowych.

2. Przez pojecie ,,Otwarta” ,,Open” Zamawiajacy
rozumie licencje bezterminowa na nieograniczong liczbe uzytkownikow i stanowisk komputerowych.

5.2. Wymagania ogélne obligatoryjne

Architektura i interfejs uzytkownika

Calosé¢ rozwigzania jest napisana i pracuje w architekturze zorientowanej na ustugi (SOA). Dla wszystkich

1. obszaré6w funkcjonalnych wydzielona jest warstwa integracyjna odpowiedzialna za integracj¢ z
zewnetrznymi zrodtami danych oraz udostgpniajace im dane z systemu;

2. Dane systemu sg przechowywane w relacyjnych bazach danych na serwerze SQL;

3 Interfejs uzytkownika systemu nie wymaga instalowania na stacjach roboczych zadnych elementow

aplikacji odpowiedzialnych za przetwarzanie danych systemu;

Wszystkie aplikacje w czgsci dedykowanej rodzicom/uczniom/obywatelom spetniajg warunki okre§lone w
rozporzadzeniu Rady Ministrow dotyczacym Krajowych Ram Interoperacyjnosci, w szczegdlnosci
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zapewniaja dostep do zasobow osobom niepelnosprawnym (zgodnie z rekomendacja WCAGQG);

Komunikacja pomig¢dzy aplikacjami odbywa si¢ poprzez szyne integracyjna;

Komunikacja migdzy aplikacjami, a szyna integracyjng odbywa si¢ poprzez kanat HTTP. Powiadomienia

6. maja posta¢ XML i sg ustandaryzowane w formie XSD;
7 Uslugi wykorzystuja standardy dla struktur danych w postaci XML, dla komunikatéw w oparciu o protokoét
) SOAP 1.2. lub REST. Dla opracowanych ustug dostarczane sa opisy interfejsow w postaci zbiorow XSD;
Aplikacje sg uruchamiane i wdrazane zgodnie z modelem SaaS (Software as a Service);
Dostep do aplikacji oparty jest o system zarzadzania tozsamoscia uzytkownikow spetniajacy minimalnie
nastepujace wymagania:
» przechowywanie danych uzytkownikow: imig, nazwisko, nazwa uzytkownika, rola w systemie;
* przechowywanie w postaci zaszyfrowanej hasta uzytkownika wraz z funkcja resetowania hasta
dostepng dla uzytkownika oraz administratora systemu;
» zintegrowane jednokrotne (SSO) logowanie uzytkownikow;
9 * mozliwo$¢ zarejestrowania w bazie ustugi zarzadzania tozsamos$cig aplikacji SaaS, dla ktorych
) bedzie dostepna ushuga jednokrotnego logowania;
» tworzenie dla zarejestrowanych aplikacji endpointéw, umozliwiajacych autoryzowanie dostgpu
uzytkownikow do aplikacji za pomocg protokotéw: SAML, OAuth lub WS Federation;
* przechowywanie informacji o grupach uzytkownikéw wraz z mozliwoscia dodawania i usuwania
cztonkéw grupy;
*  mozliwo$¢ zarzadzania bazg uzytkownikéw za pomoca aplikacji web;
» konfiguracja uprawnien realizowana zgodnie z zasadg minimalnych uprawnien;
10 Wszystkie funkcje systemu dostepne sa dla uzytkownika po jednokrotnym zalogowaniu w zaleznosci od
" | grupy uprawnien, do ktorej nalezy;
Funkcje systemu oraz jego zasoby informacyjne zabezpieczone sg za pomoca systemu kontroli uprawnien,
ktory na poziomie roli uzytkownika w systemie pozwala kontrolowaé, co najmniej nastgpujace
uprawnienia:
* logowanie do systemu;
11.  uruchomienie modutu/funkcji;
* wytworzenie rekordu;
* wyswietlenie rekordu;
¢ zmiana rekordu;
* usunigcie rekordu;
12 Aplikacje wyposazone sa w mechanizm eksportu danych do postaci, ktéra moze zosta¢ zapisana w bazie
"~ 1SQs
Aplikacje zapewniaja wydruk do pliku oraz zapis do przynajmniej jednego z nastepujacych formatow :
13- |+ docx; *xlsx; *.pdf, * html;
.docx; *.xlsx; *.pdf, *.html;
Ogolne wymagania funkcjonalne systemu
Wdraza nowe e-ustugi oraz modernizuje e-ustugi obecnie funkcjonujace w zakresie umozliwiajacym
1. sprawne 1 efektywne $wiadczenie e-ustug dla uzytkownikow zewnetrznych (np. obywateli), jak i
uzytkownikdéw wewnetrznych (np. pracownikow JST, szkol);
2. Jest zgodny z aktualnymi przepisami prawnymi;
3 Ma budowg modulowa zapewniajaca integracj¢ jego elementdow oraz prowadzenie moduléw przez
) pracownikow urzedu i szkot, w ramach ich codziennych obowigzkow;
4 Umozliwia rejestracje informacji tworzonych przez odpowiedzialne komorki, w sposob pozwalajacy na ich
) wykorzystanie przez inne podmioty i komorki organizacyjne;
Zapewnia bezpieczenstwo, szybkos¢ przeptywu i aktualno§¢ zgromadzonych w nim informac;ji;
6 Posiada narzedzia administrowania systemu zapewniajace zarzadzanie modutami systemu i danymi,
) zgodnie z kompetencjami JST i jednostek;
7 Umozliwia prowadzenie i aktualizowanie danych przez poszczegélnych uzytkownikéw modutéw systemu,
) zajmujacych si¢ okreslonymi tematami;
Zawiera pomoc kontekstowa w jezyku polskim;
Posiada zainicjowane stowniki
* administracyjne, np. Banki, Urzedy Skarbowe, Oddziaty ZUS
9. « adresowe w zakresie integracji z TERYT
»  skladnikow ptacowych, potracen, ubezpieczen
* ewidencyjne w zakresie stanowiska pracy, uprawnien, kwalifikacji.
Platforma e-uslug(jest miejscem integrujacym aplikacje wykorzystywane przez poszczegolne grupy
pracownikow oswiatowych za pomoca rejestru jednostek i rejestru uzytkownikow)
Posiada rejestr jednostek pozwalajacy na zaprezentowanie podstawowych informacji o jednostkach
1 znajdujacych si¢ na terenie podleglym samorzadowi, w podziale na jednostki o§wiatowe prowadzone przez

JST, nie o$wiatowe jednostki organizacyjne JST oraz os$wiatowe jednostki rejestrowane przez JST
(nieprowadzone przez JST);
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2. Umozliwia latwe wyszukiwanie jednostek wedtug typu, nazwy, miejscowosci, ulicy i regonu;
3. Umozliwia drukowanie listy jednostek;
Posiada rejestr uzytkownikéw umozliwiajacy definiowanie uzytkownikéw i ich r6l wynikajacych z
4, zajmowanego stanowiska badz przydzielonych obowiazkoéw, przektadajace si¢ na uprawnienia do
poszczegolnych aplikacji;
5 Pozwala na zarzadzanie (przegladanie, przydzielanie rél, tworzenie) rejestrem uzytkownikow w ramach
) uprawnien w obrebie jednostki organizacyjnej przez dedykowanych dla danej jednostki administratoréw;
6. Umozliwia zalogowanie uzytkownika do systemu;
Na podstawie 1ol zalogowanego uzytkownika, okreslonych przez administratorow (globalnego i
7. lokalnych), generuje interfejs uzytkownika prowadzacy go do aplikacji, ktorych jest
uzytkownikiem/operatorem;
3 Umozliwia kierowanie do zalogowanego uzytkownika, na podstawie petnionych rol, informacji
) dotyczacych aplikacji dziedzinowych, bez koniecznosci ich uruchamiania;
Pozwala na alfabetyczne wyswietlanie uzytkownikow oraz na wyswietlanie uzytkownikow wedtug rol, w
9. jakich wystgpuja w systemie. Ponadto pozwala na zaprezentowanie listy uzytkownikéw wystepujacych w
poszczegodlnych jednostkach;
10. |Umozliwia wy§wietlenie i wydrukowanie listy rol wystepujacych w systemie.
Integracja tozsamosci
System:
1. — Posiada zaimplementowany mechanizm logowania spetniajacy wymagania responsywnosci,

— Jest zgodny z rozporzadzeniem w zakresie Krajowych Ram Interoperacyjnosci.

Rejestr Uzytkownikéw i Uprawnien

2.

Posiada w architekturze systemu wydzielony modul, nazywany dalej Centralnym Rejestrem
Uzytkownikoéw i Uprawnien;

Potrafi zidentyfikowa¢ w architekturze systemu moduly, ktore sa pierwotnymi zrodtami danych informacji
o uzytkownikach. Operatorzy tych modutow w ramach prowadzonej ewidencji dokonujg rejestrowania,
modyfikacji i usuwania danych, a informacja ta jest synchronizowana z Centralnym Rejestrem
Uzytkownikéw za pomoca modutu integracji danych;

Na poziomie szczegbélowosci ma okreslone role (rozumiane, jako stanowiska pracy lub zakresy
obowiazkow stuzbowych) oraz jednostki organizacyjne obstugiwane przez system;

Poprzez uprawnienie uzytkownika rozumiane, jako powiazanie uzytkownika z rola i opcjonalnie z
jednostka — pewne role moga nie wymagaé wskazania jednostki (na przyktad rola administratora gtdwnego
calego systemu) inne moga wymusza¢ wskazanie jednostki (na przyktad rola administratora jednostki
organizacyjnej);

Umozliwia wglad przez niektorych uzytkownikow w dane gromadzone w Centralnym Rejestrze
Uzytkownikow, w tym, co najmniej — administrator gléwny calego systemu ma wglad we wszystkie
zgromadzone dane wszystkich uzytkownikow ze wszystkich jednostek; administrator danych jednostki
organizacyjnej ma wglad w dane uzytkownikow z jego jednostki organizacyjnej ograniczone do uprawnien
z jego jednostki organizacyjnej;

Posiada zbior identyfikatorow jednostek organizacyjnych wspdlny dla wszystkich modutow systemu (w
tym dla modutu integracji tozsamosci), jako element wdrozenia systemu;

Posiada zbior rol uzytkownikow w systemie, jako element wdrozenia systemu, ktory, poza wymienionymi
rolami administratora gldownego i1 administratora danych jednostki, moze zosta¢ uszczegétowiony;

Zapewnia, by wszystkie moduly systemu byly zobligowane do honorowania uwspdlnionej listy
identyfikatoroéw jednostek organizacyjnych i listy rol;

10.

W ramach poszczegdlnych modutow zezwala na dodatkowe mechanizmy uszczegétowiajace uprawnienia
uzytkownikow do wykonania specyficznych operacji w ramach modutow, jesli uprawnienia te nie
wynikaja wprost z globalnych uprawnien zapisanych w Rejestrze Uzytkownikow;

11.

Na poziomie Rejestru Uzytkownikow okresla polityke dot. haset uzytkownikow — zaktada sig, ze
elementem polityki jest okreslenie, co najmnie;j:
* minimalnej dlugo$ci hasta
* minimalnej liczby wielkich liter w hasle
* minimalnej liczby cyfr w hasle
* liczby dni wazno$ci hasta — po uplynigciu wskazanej liczby dni system powinien zazada¢ od
uzytkownika wykonania operacji ponownego ustalenia hasta dostepu

Uwierzytelnianie i autoryzacja uzytkownikéw

12.

Umozliwia spojne wrazenia pracy uzytkownika z systemem — uzytkownik systemu ma dostgp do pewnych
obszarow informacyjnych bez jawnego logowania si¢. Kazda proba dostgpu do chronionego obszaru
(wymagajacego sprawdzenia poziomu dostepu) wymaga zalogowania si¢ (wprowadzenia loginu i hasta),
jednokrotne zalogowanie si¢ do systemu przy probie dostgpu do chronionego obszaru powinno wystarczaé
do dostgpu do kolejnych obszaréw systemu bez koniecznoséci ponownego logowania;

13.

Daje mozliwo$¢ jednokrotnego wylogowania si¢ — uzytkownik systemu po zainicjowaniu operacji
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wylogowania z poziomu tego modutu systemu, w ktorym aktualnie pracuje, powinien by¢ automatycznie
wylogowany ze wszystkich moduléw systemu. Operacja wylogowania jest w czytelny sposob dostepna w
kazdym momencie pracy z systemem — wylogowanie nie wymaga wczesniejszej nawigacji do innego
moduhu niz ten, w ktérym aktualnie znajduje si¢ uzytkownik;

W kazdym module systemu przy probie dostgpu uzytkownika sprawdza poziom dostgpu przez poréwnanie
uprawnien uzytkownika (na podstawie listy r6l w jednostkach) z oczekiwaniami wymaganymi do
14. |uruchomienia modutu. W przypadku niewystarczajacych uprawnien uzytkownik powinien by¢ w czytelny
sposob informowany, ze dostgp do modutu, do ktorego probuje si¢ dostaé jest niemozliwy z powodu
niewystarczajacych uprawnien;

Zapewnia jednokrotne logowanie z modutu Rejestru do pozostalych modulow systemu realizowane za
pomoca przemystowego protokotu typu Single Sign-on, jednego lub wielu wybranych z ponizszej listy:

15. «  SAML 1.1 (WS-Federation)
« SAML2.0
*  OAuth2

Zapewnia by wybrany protoko6t Single Sign-on nie naktadal ograniczen na typ modulu — powinny by¢
16. |obstugiwane zaréwno aplikacje przegladarkowe jak i aplikacje mobilne oraz w pewnych przypadkach
aplikacje typu desktop;

Zamknigcie okna przegladarki rozumiane jest, jako réwnowazne wylogowaniu si¢ z systemu — po
ponownym otwarciu okna przegladarki uzytkownik powinien by¢é zmuszony do ponownego jawnego
zalogowania si¢ do systemu. Wyjatkiem od tej zasady sa udostepniane przez wybrane przegladarki
17. | mechanizmy wspierajace zarzadzanie tozsamo$ciami uzytkownikéw i trwate przechowywanie tozsamosci
kontrolowane przez uzytkownika w ramach przegladarki — nie oczekuje si¢ rozpoznawania przez modut
Centralnego Rejestru Uzytkownikow takiej sytuacji i podejmowania dodatkowych dziatan w celu jej
ewentualnego zapobiegania;

Pozwala administratorowi systemu (administrator globalny lub administrator danych jednostki) w
dowolnym momencie nada¢ uzytkownikowi nowe hasto dostgpu, w ten sposob uniewazniajac poprzednie

18. hasto dostgpu. Nie oczekuje si¢, ze wykonanie takiej operacji przerwie aktywne sesje uzytkownika z
systemem,
Umozliwia uzytkownikowi samodzielne wykonywanie operacji przywracania dostgpu do systemu w
sytuacji, w ktorej utraci (zapomni) par¢ login — hasto. W tym celu oczekuje si¢ wsparcia dodatkowego
19 kanatu kontaktu z uzytkownikiem w postaci wiadomosci e-mail i/lub wiadomosci SMS. Samo

zainicjowanie operacji zmiany hasta nie powinno uniewaznia¢ aktualnej pary login — hasto dla
uzytkownika, powinno t¢ par¢ uniewaznia¢ dopiero poprawne dokonczenie procedury (odniesienie si¢ do
wiadomosci przestanej dodatkowym kanalem dostepu);

Nadaje unikalng tozsamo$¢ (login) uzytkownika w systemie — w szczegodlnosci login uzytkownika nie moze
20. |by¢ nigdy przypisany innemu uzytkownikowi, nawet w sytuacji, w ktorej uzytkownik utracit dostep do
systemu;

Zapewniaby krytyczne operacje w Rejestrze byly logowane 1 audytowalne:
e modyfikacja danych konta

21. e  zarzadzanie uprawnieniami konta

e ustawianie hasta uzytkownika

e logowanie do systemu, w tym logowanie nieudane

stem rejestruje przy kazdym wpisie w rejestrze audytowym date, identytikator uzytkownika inicjujgcego
Sy jestruje przy kazdym wpisi j dytowym datg, identyfik zytkownika inicjujaceg
92 | zmiang (jesli dostgpny) oraz numer IP z ktorego zainicjowane zostalo Zadanie (jesli dostgpny);

System zapewnia przy wybranych operacjach w centralnym rejestrze przewidywaé¢ mechanizmy ochrony
przez naduzyciami typu ,,brute-force”:

e ochrona operacji logowania uzytkownika

e ochrona operacji przywracania dostepu do systemu

23,

Szyna danych

Usluga szyna integracyjna stanowi jednolitg i spdjna platforme, za pomoca, ktorej przekazywane sg dane migdzy
modutami systemu. Podstawowym no$nikiem informacji implementacji ustugi szyny jest otwarty i
wieloplatformowy format XML. Specyfikacja formatéw wymiany danych jest wyrazona w postaci schematéw
XSD.

Umozliwia komunikacj¢ w dowolnej sieci (w tym sieci rozleglej) opartej o protokét HTTP/s. Metadane

1. punktow koncowych szyny powinny by¢ dostepne w formacie WSDL;

Udostepnia punkty koncowe HTTP/s dla publikacji komunikatow przez moduly systemu z zalozeniem, ze
modutly subskrybujace komunikaty udostgpniaja wiasne punkty koncowe HTTP/s. Zaklada sig, ze taki
sposob integracji, w ktorym komunikacja odbywa si¢ przez wzajemne $wiadczenie sobie przez szyne i
moduly ustug HTTP/s jest referencyjnym, rekomendowanym sposobem integracji modutow systemu;

Na potrzeby integracji z modutami, dla ktorych ze wzgledow technologicznych nie jest mozliwe
zbudowanie punktow koncowych HTTP/s o zadanym kontrakcie zaklada integracj¢ przez zestaw
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adapterow:
+ adapter plikowy - komunikacja za posrednictwem wskazanego zasobu sieciowego i plikow danych o
okreslonym formacie,
* adapter bazodanowy - komunikacja za posrednictwem wskazanej bazy danych o okreslonym
schemacie;

Umozliwia rekonfiguracje istniejacych modutoéw i osadzanie nowych bez zaktdcen realizowanych w danej

4. chwili operacji;
5 Okresla reguty dostarczania wiadomos$ci od nadawcow do odbiorcow bez interpretowania przesylanych
) informacji;
6 Bez koniecznosci modyﬁkacji kodu szyny integracyjnej, a .tylko przez jej tatwe przekonfigurowanie, moze
) by¢ dostosowywana do wymiany dowolnych typow komunikatow;
7 Pozwala na konfiguracj¢ uprawnien publikacji i subskrypcji niezalezng dla kazdego typu komunikatu i
) kazdego zewngtrznego modutu;
Dostarcza podstawowe mechanizmy w zakresie routowania wiadomos$ci na podstawie zawarto$ci, np.:
8. wybrany atrybut powiadomienia okresla klucz routujacy a docelowy adres HTTP/s, na ktory szyna przesyta
danej komunikat do subskrybujacego modutu zalezy od wartoéci klucza routujacego;
9. Dostarcza podstawowy mechanizm w zakresie filtrowania wiadomos$ci na podstawie zawartosci,
Wspiera wzorce komunikacyjne:
10. * publikacja-subskrypcja (ang. publication-subscription),
» zadanie-odpowiedz (ang. request-reply);
11. | Uzywa systemu kolejkowego w celu zapewnienia poprawnej pracy w sytuacji duzego obciazenia;
12 Powoduje, by komunikaty przesytane za pomocg ustugi szyny byly podpisane cyfrowo certyfikatem X509,
| gwarantujagcym wiarygodno$é nadawcy komunikatu;
13 Prowadzi rejestry nadawcze i odbiorcze, dzigki czemu mozliwe jest przesledzenie sekwencji wymiany
| komunikatéw mi¢dzy modutami systemu;
14 Wykorzystuje trwate mechanizmy przechowywania przesylanych komunikatow, w zwigzku, z czym
" | procesy komunikacyjne nie b¢da zaklécane awariami infrastruktury;
15. |Jest dostarczana z dokumentacja oraz komponentami programowymi API, ARESDK;
16. | Wspiera partycjonowanie danych;
17 Mozliwe scenariusze zaawansowane, w ktorych zestawia si¢ dowolng liczbe instancji szyny danych,
" | posredniczacych w komunikacji migdzy wieloma zbiorami modutéw.
Komunikator
18. | System powinien zawiera¢ komunikator umozliwiajacy wymian¢ wiadomos$ci pomigdzy uzytkownikami.
Komunikator musi umozliwi¢ wystanie wiadomosci do:
- pracownikow jednostki organizacyjne;j
19. |- uzytkownikow petniacych okre$lona funkcje
- uzytkownikow wskazanego modutu
- mozliwo$¢ taczenia w/w grup adresatow
20. |Musi istnie¢ mozliwo$¢ nadania wiadomosci statusu: zwykta, wazna, wymagajaca potwierdzenia
21. |System powinien umozliwi¢ definiowanie wiadomosci, ktorych wystanie jest inicjowane zdarzeniem
22. | Wiadomos$ci moga by¢ wysytane przez uzytkownikow systemu
23 System musi umozliwia¢ grupowe wysylanie wiadomosci sms lub e-mail do pracownikdéw, musi istnie¢
" | mozliwo$¢ przegladu wiadomos$ci wystanych
24 System musi umozliwi¢ uruchomienie dla zalogowanego uzytkownika, bezposrednio z poziomu aplikacji,
" | komunikatora (np. Skype for Business).
25 System musi zapewni¢ mozliwo$¢ przypisania identyfikatora komunikatora (np.Skype for Business) do
" | uzytkownika.
System musi umozliwi¢ rozpoczgcie konwersacji (tekstowej, audio/wideo) z wykorzystaniem
26. | komunikatora (np. Skype for Business) z innym uzytkownikiem bezposrednio z réznych miejsc systemu,
bez koniecznosci przerywania czynno$ci dotychczas wykonywanych.
27 System musi umozliwi¢ prowadzenie wielu niezaleznych konwersacji tekstowych za pomocg komunikatora
" | (np. Skype for Business).
System musi umozliwi¢c wyszukiwanie uzytkownikow w katalogu organizacji, w przypadku,
28. | gdyuzytkownik, z ktérym ma by¢ nawigzana konwersacja za pomoca komunikatora (np. Skype for
Business) nie znajduje si¢ na liscie kontaktowe;.
29 Zamawiajacy dopusci realizacj¢ dostgpu do narzedzi komunikacyjnych typu Skype na infrastrukturze

ushlugodawcy
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5.3. Akti irawne

Oferowane oprogramowanie jest zgodne z aktualnymi aktami prawnymi regulujacymi organizacj¢ i dziatalno$é

sektora finanséw publicznych:

1. Ustawa z dnia 5 czerwca 1998 r. o samorzadzie powiatowym (tj. Dz. U. z 2017 r. poz. 1868)

2. Ustawa z 21 listopada 2008 r. o pracownikach samorzadowych (tj. Dz.U. z 2016 r., poz. 902 ze zm.)

3. Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (tj. Dz.U. z 2017,p0z.2077)

4. Ustawa z dnia 29 wrze$nia 1994 r. o rachunkowosci (tj. Dz.U. z 2018 r., poz.395)

5. Ustawa z dnia 11 marca2004 o podatku od towaréw i ushug (tj. Dz.U. z 2017 r. poz. 1221 ze zm.)
Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz.U.
z 2004 nr 100, poz.1024)

7. Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz.U. z 2018 r., poz. 917 ze zm.)

8. Ustawa z dnia 26 lipca 1991 r. o podatku dochodowym od 0s6b fizycznych (tj. Dz.U. z 2018 r., poz. 200)
Ustawa z dnia 17 lutego 2005 o informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne (4.

9.

Dz.U z 2017, poz. 570 ze zm.)

10. | Ustawa z dnia 29 stycznia 2004 r. prawo zamowien publicznych (tj. Dz.U. z 2017 r., poz.1579, ze zm.)

11. |Ustaw z dnia 26 stycznia 1982 r. karta nauczyciela (tj. Dz.U. z 2018 r. poz. 967)

12. | Ustawa z dnia 7 wrzesnia 1991 r. o systeme o$wiaty (tj. Dz.U. z 2017 r. poz. 2198 ze zm.)

13 Ustawa z dnia 27 pazdziernika 2017 r. o finansowaniu zadan o$wiatowych (tj. Dz.U. z 2017 r. poz. 2203 ze

* | zm.)

14. |Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2018 r., poz. 412 ze zm).
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

15 ochrony 0so6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu

| takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. UE.L z
2016 1. poz. 119.1)
System musi spelnia¢ wymogi wynikajace z ustawy o Ochronie Danych Osobowych z 29 czerwca 1997 roku
(4. Dz.U.2016.922 ze zm.) w szczegdlnosci system musi przechowywac informacje o:
- dacie wprowadzenia danych osobowych
- identyfikator uzytkownika wprowadzajacego dane osobowe

16. |- zrédto danych (o ile dane nie pochodzg od osoby, ktorej te dane dotyczg)
- informacje o odbiorcach danych, ktérym dane osobowe zostaly udostgpnione,
- dacie i zakresie tego udost¢pnienia
- data modyfikacji danych osobowych
- identyfikator operatora modyfikujacego dane
5.4. Wymagania funkcjonalne obligatoryjne

Spelnienie wymagan jest obligatoryjne. Oferowane oprogramowanie musi spetnia¢ wszystkie wymagania
opisane w niniejszym zalaczniku, sa one okreslone, jako bezwzglednie wymagane. W przypadku
niespelnienia ktoregokolwiek z wymagan oferta zostanie odrzucona, jako niekompletna.

5.4.1. Planowanie i zatwierdzanie orianizaci'i oraz zarzidzanie budzetem

System planowania i zatwierdzania organizacji oraz zarzadzania budzetem o§wiaty dostarcza jednostce
samorzadu terytorialnego funkcje ulatwiajace gromadzenie, przechowywaniei przetwarzanie danych celem
usprawnienia i przyspieszenia wykonywania codziennych obowigzkoworaz uzyskania informacji
umozliwiajacych podejmowanie optymalnych decyzji. Wspiera JST w obstudze procesu planowania i
zatwierdzania organizacji oraz umozliwia¢ przygotowanie kompletnego planu finansowego jednostki
sprawozdawczej 1 gromadzenie informacji o jego realizacji.

Wymagane funkcjonalno$ci Systemu:

Korzysta z centralnego rejestru jednostek i uzytkownikow, w tym z centralnie definiowanej struktury

1. jednostek sprawozdawczych;
Jest wyposazony w centralnie definiowane parametry oraz stowniki finansowe i kadrowe na potrzeby
2. przygotowania projektu arkusza i planu finansowego. Wymagane centralne stowniki:

+ elementow klasyfikacji budzetowej: dziatdow, rozdzialow, paragrafow, pozycji;

13
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e zadan i zrodel finansowania;

+ tabeli wynagrodzen nauczycieli;

* poziomu wyksztatcenia nauczycieli;

» stanowisk nauczycielskich i nienauczycielskich;

Zapewnia na poziomie organu prowadzacego mozliwo$¢ zatwierdzenia arkusza organizacyjnego

3. przygotowanego w systemie oraz dalsze jego analizowanie;
4 Umozliwia centralne okreslanie limitoéw sktadnikow wynagrodzen takich jak dodatek funkcyjny,
) motywacyjny, za opieke nad stazem;
Umozliwia centralne definiowanie warunkéw kontroli przynajmniej w zakresie:
* wymaganej liczebnosci oddziatdéw w zaleznosci od typu szkoty,
* liczebnoSci grup na wybranych zajeciach (np. na zajeciach wychowania fizycznego,
5. Jjezykow),
* maksymalnych wymiaréw etatow nauczycielskich w zaleznosci od stanowiska (np. dyrektor,
nauczyciel przedmiotu),
* pensum bazowego dla wybranego stanowiska (np. bibliotekarza);
Umozliwia prowadzenie niezaleznych od arkusza rejestrow oddziatow, pracownikow i przedmiotow
6. na poziomie jednostki o$wiatowej tak, aby mozliwe byto §ledzenie zmian, w tym niezmiennosci
planéw nauczania oddzialdéw w kolejnych latach oraz historii zatrudnienia nauczycieli;
7. Umozliwia opisanie kwalifikacyjnych kursow zawodowych i innych zaje¢ kursowych;
8. Umozliwia definiowanie zaje¢ migdzyoddzialowych, pozalekcyjnych oraz innych zaje¢ edukacyjnych;
9 umozliwia dokonywanie wyboru nauczyciela pelnigcego funkcj¢ wychowawcy 1 opiekuna stazu
) z istniejacej listy nauczycieli;
Umozliwia budowanie planu nauczania dla wybranego oddziatu szkolnego, rowniez na caty cykl
10. ksztalcenia;
11 Umozliwia wskazanie miejsca prowadzenia zaj¢¢ (szczegoélnie istotne przy definiowaniu praktyk,
' | warsztatow, zaje¢ pozaszkolnych itp.);
12 Umozliwia wprowadzenie opisu oddziatow o kilku zawodach i profilach ksztatcenia dla danego
" | oddziatu w szkolach ponadgimnazjalnych (tzw. oddzialy wielozawodowe);
13 Umozliwia kopiowanie plandw nauczania tak, aby mozna bylo wykorzysta¢ raz zdefiniowany plan
" | nauczania dla ré6znych oddzialow;
14. | Umozliwia wskazanie w planie nauczania godzin do dyspozycji dyrektora, godzin JST;
15. | Umozliwia definiowanie godzin realizowanych w zakresie rozszerzonym,;
16. | Umozliwia definiowanie godzin realizowanych w uktadzie tygodniowym, semestralnym i rocznym,;
17. | Umozliwia budowg planéw nauczania dla szkot dziatajacych w uktadzie semestralnym;
18 Umozliwia kontrolg zgodnosci plandw nauczania poszczego6lnych oddziatdow z planami ramowymi
" | poza szkotami artystycznymi;
19 Umozliwia rejestracj¢ danych pracownikow jednostek o§wiatowych w zakresie niezbednym
" | do budowy arkusza oraz wyliczenia kosztow organizacji na potrzeby projektu planu finansowego;
20 Umozliwia definiowanie przydziatdow czynnos$ci nauczycieli, w tym w podziale na grupy i w ramach
" | grup migdzyoddziatowych;
21 Umozliwia rejestracje kilku niezaleznych uméw nauczyciela w tej samej jednostce o§wiatowej;
Umozliwia automatyczne wyliczanie §redniorocznych wymiaréw etatdéw nauczycieli na podstawie
22. przydzielonych zajg¢¢, na podstawie pensum zaj¢é oraz okresu ich prowadzenia;
23 Umozliwia wyliczanie wymiardw etatu nauczycieli prowadzacych zajgcia z réznych pensow na
" | podstawie usrednionego pensum definiowanego na poziomie umowy nauczycielskiej;
24. | Umozliwia definiowanie przewidzianych przez przepisy znizek obowigzkowego wymiaru godzin;
25. | Umozliwia tworzenie wydruku projektu arkusza (dokument zatwierdzajacy i/lub tzw. ptachty);
26. | Umozliwia tworzenie aneksow do arkusza;
27 Umozliwia przygotowanie przez jednostke oswiatowa arkusza na nowy rok szkolny poprzez
" | wykorzystanie danych arkusza z poprzedniego roku szkolnego;
Umozliwia budowe projektu planu finansowego w obszarze dochodéw i wydatkow budzetowych dla
wszystkich typow jednostek oswiatowych:
28 » przeliczajac koszty zwigzane z realizacja planowanej organizacji z uwzglgdnieniem dwoch
) arkuszy opisujacych organizacj¢ w roku budzetowym,
» planujac wydatki rzeczowe placowki w szczegotowosci: zadanie — dzial — rozdziat — paragraf —
pozycja klasyfikacji budzetowe;;
29. | Umozliwia zatwierdzanie projektow w obowigzujacy plan finansowy;
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30. |Umozliwia sktadanie wnioskow o zmian¢ w planie przez jednostki o$wiatowe;
3] Umozliwia wprowadzenie, analizy i monitoringu wykonania planéw finansowych i dokumentow
| bilansowych pojedynczej jednostki organizacyjnej, a takze w uj¢ciu zbiorczym,;
Umozliwia na podstawie zgromadzonych danych przygotowywanie wydrukow dla poszczegoélnych
jednostek sprawozdawczych, jak i zbiorczo:
* projektu i planu finansowego,
32 * wniosku o zmiang planu,
) » sprawozdan budzetowych: Rb-27s, Rb-28s, Rb-Z, Rb-N, Rb-ZN, Rb-UN, RB-UZ, Rb-NWS,
Rb-WSa, Rb-27ZZ, Rb-50, Rb-34s,
» sprawozdan finansowych: bilans, rachunek zyskow i strat, zestawienie zmian w funduszu,
bilans skonsolidowany;
Umozliwia weryfikacje poprawnosci sprawozdan budzetowych poszczegdlnych jednostek
oswiatowych, jak i zbiorczo. Mechanizm kontrolujacy powiazania pomi¢dzy poszczegdlnymi
elementami sprawozdania Rb-27s i Rb-28s wedlug nastgpujacych warunkow:
» wydatki wyzsze niz plan,
33, . wydatk% + zobow%qzan?a wy?sze mz plan, ' .
» wydatki + zobowigzania wyzsze niz zaangazowanie,
* zaangazowanie wyzsze od planu i nizsze od wydatkow,
* zaangazowanie wyzsze od plan,
* dochody wykonane + (naleznosci pozostate do zaptaty — nadplaty) <> naleznosci,
* dochody wykonane <> dochody otrzymane;
Umozliwia zbiorczg analiz¢ zgromadzonych danych arkuszy organizacyjnych za pomoca MS Excel, w
tym zapewniajacych mozliwo$¢ analizy:
34 * liczby uczniéw / oddziatdéw w kazdym typie placowek, rodzaju oddziatu, specjalnosci,
) * nauczycielskich etatow przeliczeniowych w uktadzie jednostek o§wiatowych,
» etatow losowych i etatow wsparcia,
+ zatrudnienia nauczycieli wg stopni awansu, petnionych funkcji, nauczanych przedmiotow;
Umozliwia zbiorcza analiz¢ zgromadzonych danych finansowych za pomoca MS Excel, w tym
zapewniajacych mozliwo$¢ analizy:
35 * historii zmian w planach finansowych w kazdym rozdziale, paragrafie, pozycji

zachodzacych w ciggu roku budzetowego,
* pordwnanie projektu i planu budzetowego w danym roku budzetowym,
* wykonania planu budzetowego miesi¢cznie oraz narastajagco w danym roku budzetowym.
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5.4.2. Ukladanie ilan()w lekcii oraz irafik()w diiur()w nauczicieli

Modut do uktadania planu lekcji jest zasilany danymi pochodzacymi z arkusza organizacyjnego oraz daje
mozliwo$¢ definiowania r6znych warunkéw zwigzanych ze specyfika pracy w szkole, ktore sa uwzgledniane
podczas uktadania planu, na réznych etapach pracy z programem. Ze wzgledu na lokalng prace przy uktadaniu
planu lekcji, modut planu lekcji jest rozwigzaniem instalowanym na lokalnym komputerze.

Wymagane funkcjonalnosci systemu
1 Definiowanie danych podstawowych takich, jak liczba dni w tygodniu, terminy rozpoczynania zaje¢ i

) przerw, numery lekcji w tym lekcja zerowa;

Ustalanie parametréw uktadania planu dla réznych obiektow z uwzglednieniem zasad higieny pracy:

» hierarchicznej listy dopuszczalnych sal i dowolnie definiowanych grup sal dla poszczegolnych
przydziatow;

* maksymalnej liczby godzin dla nauczyciela;

* dopuszczalnej liczby okienek nauczycieli w dniu i w tygodniu;

2 * termindw zaje¢ dla oddziatow;
) » zasad rozkladania godzin przedmiotéw w tygodniu w planie oddziatu;

» przedmiotoéw trudnych\tatwych i uzaleznianie od tego realizacji takich zaje¢ w dniu;

» warunkéw ukladania poszczegdlnych przedmiotow typu: zakazane przedmioty przed i po,
przedmiot nalezy do tatwych/trudnych, najp6zniejsza i najwczesniejsza lekcja przedmiotu w dniu,
lekcja skrajna itp.;

* termindw niedostgpnosci sal i nauczycieli;

Wskazywanie sposobu dzielenia wielogodzinnych przedmiotéw na kilkugodzinne bloki w
poszczegodlnych dniach tygodnia;
4. Obstuge planu w wielu budynkach z uwzglgdnieniem czasu przejscia pomiedzy budynkami;
Reczne edytowanie planu z mechanizmami pomocniczymi (wskazywanie optymalnych miejsc, miejsc, w
5 ktorych nie ma dostgpnych sal, automatyczny dobor sali, zamiana sal bez koniecznos$ci zmiany planu
©|itp);
6 Uzywanie pétautomatycznego mechanizmu wyszukiwania pozadanych zmian w planie wskazujac
) synchronicznie skutki planowanych przesuni¢¢ w planach réznych obiektow;
7 Automatyczne uktadanie catego planu lekcji, a takze planéw poszczegdlnych oddziatdow i nauczycieli
) oraz dowolnie wybranych lekcji;
8. Drukowanie oraz publikowanie planu na stronach www;
9 Modyfikacj¢ planu lekcji po zmianie arkusza organizacyjnego — bez koniecznos$ci ponownego uktadania
) cato$ci planu lekcji od poczatku;
10. | Porownywanie dwoch wersji plandw i drukowanie jedynie planow, ktore ulegly zmianie;
11. Zaznaczanie przydziatlow, ktore powinny si¢ odbywa¢ rownoczesnie;
12. Kolorowanie przedmiotoéw, oddzialow, nauczycieli i sal;
13. Umieszczanie komentarzy na planie;
14. Odwotywanie skutkow wykonywanych operacji;
15. Ukladanie planu dyzuréw zwigzanego z planem lekc;ji;
16. Wykazywanie dyzuréw nieprzystajacych do planu lekcji;
17. Automatyczne uktadanie planu dyzuréw przystajacego do planu lekcji nauczycieli;
18. | Ustalanie indywidualnego poziomu obciazenia dyzurami dla kazdego nauczyciela;
19. | Ustalanie parametrow doboru nauczycieli w zaleznosci od miejsca i czasu petnienia dyzuru;
20 Uzycie mechanizmoéw kontrolujacych i chronigcych przed nadmiernym obcigzeniem nauczycieli
* | dyzurami;
21. | Uzycie mechanizmu kontrolujacego dyzury nieprzystajace do planu lekcji;
22 Drukowanie i publikowanie planéw dyzuréw indywidualnych lub dla poszczegdlnych miejsc
* | dyzurowania.
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5.4.3. Sistem biblioteczni

System biblioteczny umozliwia gromadzenie, rejestrowanie i wypozyczanie zbiorow bibliotecznych. System
zawiera modul umozliwiajacy czytelnikom dostep do katalogu bibliotecznego z mozliwoscia wypozyczenia
zbioréw i podawat informacje o stanie ich wypozyczen.

Wymagane funkcjonalnosci systemu

W zakresie dotyczgcym modulu dla bibliotekarza

1.

Opracowanie zbiorow w tym takze pobieranie opisoOw bibliograficznych z Biblioteki Narodowej oraz
kopiowanie opisoOw bibliograficznych juz istniejacych w lokalnej bazie biblioteki;

Tworzenie zestawien opisoOw bibliograficznych oraz ich prezentacje w katalogu elektronicznym OPAC;

Gromadzenie zbioré6w w tym prowadzenie inwentarzy oraz rejestrow ubytkow;

Przeprowadzenie skontrum, takze przez wielu uzytkownikow systemu jednoczesnie;

Modyfikacj¢ wielu zasobow jednoczes$nie w ksigdze inwentarzowe;;

AN Rl Pl el

Zarzadzanie ewidencja podrgcznikow dostarczanych do szkot w oparciu o art. 22ac - 22am Ustawy o
systemie o§wiaty;

Prowadzenie dziennika biblioteki szkolnej pozwalajacy na szczegétowe dokumentowanie pracy
dydaktycznej oraz prowadzenie planu pracy biblioteki;

8.

Filtrowanie wszystkich kolumn na liscie czytelnikow, w ksiedze inwentarzowej i w rejestrze ubytkow.

W zakresie dotyczgcym modulu dla czytelnikow

1.

Przeszukiwanie zbiorow biblioteki oraz rezerwacj¢ dostgpnych egzemplarzy;

Udostgpnianie zbiorow w oparciu o list¢ czytelnikow, w tym takze na realizacj¢ rezerwacji ztozonych

2. przez czytelnikdw za posrednictwem katalogu elektronicznego;

3 Zawezenie wynikow wyszukiwania poprzez okreslenie: roku wydania, tematu, wydawcy, autora
" |irodzaju dokumentu;

4. | Czytelnikowi sprawdzenie stanu jego aktualnych wypozyczen, rezerwacji oraz zaleglo$ci;

5. | Czytelnikowi dokona¢ prolongaty wypozyczenia;

6 Korzystanie w catosci wylacznie przez przegladarke internetows, bez koniecznosci instalacji po stronie
" | uzytkownika dodatkow typu plug-in czy jakiegokolwiek dodatkowego oprogramowania;

7 Wspolne przeszukiwanie katalogéw grupy bibliotek, z zachowaniem odrgbnosci ewidencji zbioréw

poszczegodlnych placowek bibliotecznych.

5.4.4. Rekrutacja do szkél ponadpodstawowych

Oprogramowanie do rekrutacji wspiera pracownikow JST, jednostek o$wiatowych oraz kandydatow i ich
rodzicow w procesie rekrutacji do szkot. W ramach systemu wyswietlana jest oferta dla kandydatow.

Wymagane funkcjonalnos$ci systemu

W zakresie dotyczgcym szkoél ponadpodstawowych:

Stworzenie 1 opublikowanie internetowego informatora o ofercie szk6l ponadgimnazjalnych
prowadzonych przez miasto; informator musi sktada¢ si¢ z wizytowek poszczegdlnych szkot i zawieraé,
co najmniej nastepujace dane: przedmioty nauczane w zakresie rozszerzonym, nauczane jezyki obce,
zajecia dodatkowe, przedmioty punktowane ze $wiadectwa gimnazjalnego, limit miejsc, dodatkowe
wymagania; informator musi ponadto umozliwia¢ odnalezienie wlasciwej szkoty wg jej typu; informator
musi by¢ publikowany po zatwierdzeniu wprowadzonej oferty przez organ prowadzacy;

Umozliwienie organowi prowadzacemu na ustalanie wzoru wniosku o przyjecie do szkoty;

Wypelnienie podania o przyjecie do szkoty ponadgimnazjalnej elektronicznie przy uzyciu formularza na
stronie internetowe;j;

Umozliwienie opiekunowi samodzielne wpisanie hasta dostepu do konta;

A ol Il

Umozliwienie uczniowi wyboru okreslonej liczby szkot oraz dowolnej liczby oddziatow ze wskazaniem
kolejnosci ich preferencji;

Automatyczne przeliczanie punktow rekrutacyjnych na podstawie ocen ze $wiadectwa ukonczenia
gimnazjum lub szkoty podstawowej, wynikow egzaminu gimnazjalnego lub 6smoklasisty oraz kryteriow
dodatkowych;

Umozliwienie organowi prowadzacemu, po zakonczeniu terminu sktadania podan, a przed ostatecznym
przydziatem uczniéw do szkét, wykonywanie symulacji przydziatu kandydatow; na etapie prowadzenia
symulacji, uczniowie oraz szkoly nie powinny mie¢ dost¢pu do systemu;

Umozliwienie organowi prowadzacemu przeprowadzenie serii przydziatow probnych, w trakcie, ktérych
jest mozliwo$¢ dokonywania zmian w planie naboru oraz tatwy powrdt do dowolnie wybranego z
przydziatéw przeprowadzonych wczesniej i uznania go za ostateczny;

Umozliwienie organowi prowadzacemu na ostateczne zatwierdzenie wynikoéw przydzialu uczniow do
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szkol;
10. |Pobranie informacji w formie list o wynikach rekrutacji przez szkoty;
11. |Publikacje wynikow rekrutacji dla kandydatow za posrednictwem Internetu oraz w aplikacji mobilnej;
12. Wprowgdzenie przez szkoty informacji o potwierdzeniu woli nauki przez kandydatéow do nich
zakwalifikowanych;
13. |Publikacje na stronach internetowych informacji o pozostajacych wolnych miejscach;
14 Wprowadzanie przez szkoly informacji o kandydatach przyjmowanych do nich w ramach rekrutacji
" | uzupetniajacej zgodnie z decyzja Komisji rekrutacyjne;j;
15. |Eksport list przyjetych w formacie *.SOU w celu zasilenia bazy w programach uczniowskich;
16 Umozliwienie organowi prowadzacemu kontrolg stanu wykonania prac na kolejnych etapach rekrutacji
| przez wszystkie uczestniczace w procesie jednostki;
17. | Spetnianie obowiazujacych prawem wymogow w zakresie ochrony danych osobowych.

5.4.5. Sistem zarzidzania informaci'i 0 uczniu

System zarzadzania informacja o uczniu umozliwia prowadzenie szkolnych baz danych o przebiegu nauki
uczniéw. System zawiera modul wspierajacy obstuge sekretariatu i prowadzenie dziennikow lekcyjnych, a
takze umozliwia opiekunom wglad w dane o uczniach.
Wymagane funkcjonalnos$ci systemu
W zakresie dotyczgcym obstugi sekretariatu:
1 Gromadzenie wszystkich niezbednych informacji o uczniach dostarczanych przez szkole, rodzicow i
) instytucje pozaszkolne;
) Zminimalizowanie koniecznos$ci wielokrotnego zapisywania w réznych miejscach tych samych danych o
) uczniu oraz przebiegu jego nauki;
3. | Prowadzenie ksiag ewidencyjnych dzieci oraz ksi¢gi uczniow;
4. | Rejestrowanie przeptywow uczniow;
5. | Prowadzenie rejestru zdarzen nadzwyczajnych;
6. | Drukowanie arkuszy ocen i $wiadectwa;
7. | Drukowanie legitymacji szkolnych;
3 Drukowanie dokumentéw uzywanych w codziennej pracy szkoty takich jak np. listy na wycieczki,
) zaswiadczenia o0 uczeszczaniu ucznia do szkoly itp.;
9. Tworzenie statystyk, zestawien i porownan;
10. |Import danych kandydatow z aplikacji wspierajacych rekrutacje;
11. |Przygotowywanie danych potrzebnych do uzupetnienia informacji w Systemie Informacji O$wiatowe;.
W zakresie dotyczgcym prowadzenia dziennika i rejestrowania lekcji:
1 Dziatanie na wspdlnej bazie danych z oprogramowaniem obstugujacym sekretariat w celu
) wyeliminowania konieczno$ci wielokrotnego wypehiania danych;
) Prowadzenie lekcji i rejestracje danych o frekwencji, ocenach, uwagach w salach bez dostgpu do
) Internetu oraz na zaj¢ciach organizowanych poza budynkiem szkoty;
3 Importowanie danych z oprogramowania stuzacego do ukladania planu lekcji lub reczne wprowadzanie
) planu lekcji;
4 Praca uzytkownika w réznych rolach/jednostkach (np. nauczyciel/rodzic, nauczyciel pracujacy w kilku
) szkotach z terenu samorzadu) w ramach jednego logowania.
Rejestrowanie ocen ucznidw; w tabeli ocen jest mozliwe wpisywanie wszelkich znakow, symboli z
5. mozliwo$cig automatycznego rozpoznawania ocen, z ktoérych nastgpnie mozna wyznaczy¢ $rednig z
uwzglednieniem odpowiednich wag definiowanych dla kolumn w dzienniku;
Wystawianie oceny za konkretne zadania okre§lane dla calej grupy uczniow (np. praca domowa,
sprawdzian). W tabeli ocen jest mozliwe wpisywanie wszelkich znakow, symboli i wartosci;
7 Dostegp do schematu oceniania opisowego dla klas 1-3 szkoty podstawowej — ocena opisowa oraz ocena
) diagnostyczna. Posiada bibliotek¢ z mozliwoscig dodawania wiasnych wzorcoOw ocen opisowych;
3 Rejestrowanie frekwencji uczniow, w tym na zajeciach migdzyoddzialowych bez koniecznosci
) definiowania sztucznych grup;
9 Rejestrowanie frekwencji ucznidéw z mozliwoscig rozréznienia wpisu obecnosci od stanu niesprawdzone;j
) obecnosci (braku wpisu);
10 Wprowadzanie tematow lekcji, z mozliwos$cig pobrania tematu z rozkladow materialu z zasobow
" | biblioteki rozktadow materiatow;
11 Redagowanie rozkladow materialtow wedlug wiasnych potrzeb oraz udostgpniania tych autorskich
" | rozktadéw innym uzytkownikom;
12. |Rejestrowanie uwag z mozliwoscig ich kategoryzacji;
13. |Rejestrowanie uwag przez nauczyciela nieuczacego danego ucznia;
14. |Dostep do wszystkich danych o uczniach zgodnie z uprawnieniami (np. wychowawcy do danych swoich
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uczniéw) z pominigciem prywatnych notatek innych uzytkownikow;

15. |Zarzadzanie przez wychowawce uprawnieniami opiekunéw i uczniow z wlasnego oddziatu;
16 Zaktadanie kont opiekunom przez wychowawce poprzez wpisanie adresu e-mail, aby opiekunowie mogli
" | samodzielnie nada¢ i zmienia¢ swoje hasto z uzyciem poczty;
17. |Prowadzenie arkuszy ocen uczniow;
Wypelnianie §wiadectw na podstawie szablonéw opracowanych zgodnie z wzorami opublikowanymi w
18. |zalacznikach do rozporzadzen ministra do spraw oswiaty oraz podglad wydruku i drukowanie
formularzy na giloszach;
19. | Wydrukowanie kartek dla opiekunéw na wywiadowke;
20. | Drukowanie danych z dziennikdéw w celu ich archiwizacji;
21. | Wykonywanie zestawien statystycznych dotyczacych wynikéw nauczania, frekwencji i zachowania;
2 Przypisywanie ucznia do grup w ramach oddzialéw poprzez wybor kryteriéw przynaleznos$ci
" | zdefiniowanych dla calej jednostki, a nie dla pojedynczych oddziatow;
23. | Wysytanie komunikatow przez pracownikow szkoly do uczniow i opiekunow;

w zakresie funkcjonalnosci przeznaczonej dla Dyrektorow:

1. Dostep do wszystkich danych uczniow;

2. | Analiza wynikéw nauczania, w szczego6lnosci ocen koncowych;

3. Kontrola dziennikéw lekcyjnych pod katem kompletno$ci wpisow: tematy lekcji, frekwencja;
4. Wysytanie komunikatéw do pracownikow szkoty, uczniow i opiekunow.

w zakresie dotyczgcym dziennika swietlicy:

Szczegdtowa ewidencj¢ pobytu ucznidéw w §wietlicy;

Sprawdzenie aktualnej liczby uczniéw w swietlicy;

Prezentowanie podsumowania dziennego oraz tygodniowego iloéci godzin spedzonych w §wietlicy oraz
historii zapisOw ucznia do $wietlicy w porzadku chronologicznym;

Zarejestrowanie planu pracy $wietlicy, planu nauczycieli oraz wprowadzi¢ temat zajec;

Zapisanie kopii do pliku XML.

zakresie dotyczgcym dziennika zajec innych:

Szczegdtowa ewidencja pobytu uczniéw na zajeciach innych;

Sprawdzenie aktualnej liczby uczniéw na zaj¢ciach innych;

Dodawanie ucznia z innej szkoty;

Zarejestrowanie tematu oraz planu pracy zaj¢¢ innych;

Wprowadzanie informacji o uczniach np. na temat postepow.

zakresie dotyczgcym dziennika zajeé pedagoga:

Dokumentowanie wykonywanych czynnosci;

Wprowadzenie informacji o uczniach;

Wpisywanie zadan do realizacji;

Zarejestrowanie planu zaj¢c.

zakresie dotyczgcym planowania zastepstw:

Planowanie zastepstw za nieobecnego nauczyciela;

Ustalanie powod6éw nieobecnosci;

Planowanie nieobecnosci catego oddziatu;

Samodzielne ustalanie kryteriow wyboru zastepcow;

Generowanie raportdOw np. informacje o zastgpstwach; zestawienie niecobecno$ci nauczyciela;

N I R E R S e N P R I e R I E e I IS P

Tworzenie stownikdéw powoddw nieobecnosci i form zastepstwa.

wiedliwienia:

1. Odczytanie poprzez portal przez rodzica faktu nieobecnosci ucznia w szkole;

2. Usprawiedliwienie nieobecnosci ucznia przez rodzica z poziomu portalu;

3. Wprowadzenie powodu nieobecnos$ci przy usprawiedliwieniu;

4. Zaakceptowanie i wprowadzenie przez nauczyciela usprawiedliwienia w dzienniku elektronicznym.
Wycieczki:

1. Prowadzenie rejestru wycieczek w szkole;

2. Automatyczne przeniesienie informacji o wyciecze/imprezie do dziennika oddziatu
3. Tworzenie grup miedzyoddziatowych;

4. | Tworzenie wycieczek tylko na wybranych godzinach lekcyjnych;

5. Dopisanie osoby spoza szkoly, jako kierownika wycieczki;

6. | Wprowadzenie frekwencji;

7. Wygenerowanie listy ucznidéw niebioracych udzialu w wycieczce w ramach oddziatu;
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8.

| Wydruk karty wycieczki oraz listy uczestnikow;

W zakresie dotyczgcym funkcjonalnosci przeznaczonej dla rodzicow i opiekunow

Dostep do ocen czastkowych, przewidywanych, srédrocznych, konicowych i zewngtrznych egzaminow;

Dostep do danych dotyczacych osiggnieé;

Dostep do listy uwag/pochwat;

Dostep do danych o frekwenc;ji;

Dostep do aktualnego planu lekcji;

Dostep do rejestru zrealizowanych lekcji i ich tematow;

Dostep do terminarza sprawdzianow;

Dostep do informacji o zadaniach domowych;

A el Pl B Bl Pl B Ead o

Komunikacja z nauczycielami: odbieranie komunikatow od wychowawcy i wystanie komunikatu do
wychowawcy.

5.4.6. Obowiazek przedszkolny, szkolny i nauki

Oprogramowanie jest wsparciem dla JST, szkot i przedszkoli w procesie kontroli spetniania obowigzku nauki,
szkolnego i1 rocznego przygotowania przedszkolnego. Wspotdziata z bazami oprogramowania do obshugi
sekretariatu pozwalajac na pobieranie informacji o jednostce, do ktorej uczgszcza dziecko.

Wymagane funkcjonalnosci systemu

1.

Zapewnienie organowi prowadzacemu wspieranie kontrolowania spelniania przez dzieci i mlodziez
zamieszkala w gminie obowigzku nauki oraz pobieranie informacji o realizacji obowigzku szkolnego i
rocznego przygotowania przedszkolnego;

Pobieranie danych o spelnianiu obowigzku nauki z ksiegi uczniow ze szkolnych baz danych;

Podglad listy szkot;

Definiowanie obwoddw szkolnych;

Wprowadzanie i edycja danych ucznidéw oraz ich opiekunéw;

Import danych o uczniach oraz ich opiekunach z systemu ewidencji ludnosci;

Wprowadzanie, uzupelnianie i modyfikacj¢ informacji o miejscu spetniania obowigzku nauki;

Tworzenie gotowych zestawien na temat spetniania obowigzku szkolnego;

Tworzenie tabeli OB3 wraz z mozliwoscia weryfikacji danych zawartych w tabeli,

Tworzenie powiadomien rodzicow w celu kontroli spelniania obowigzku nauki;

g e e ol bl BN el Pl oad

Tworzenie pism seryjnych.

5.4.7. Systemy prezentujace tresci publiczne (Portal, Dziennik, Biblioteka, Rekrutacje)

Witryny:

sa dostosowane do wymagan Web Content Accessibility Guidelines (WCAG 2.0), w zakresie
dostosowania do potrzeb 0sob niepelnosprawnych;

umozliwiaja zmiang kontrastu kolorystycznego wszystkich elementéw przekazujacych tresc¢ (tekstow,
linkéw) lub funkcjonalnych;

zapewniaja znaczacg mozliwos¢ powigkszenia strony i czcionki;

umozliwiajg dostgp na réznych urzadzeniach: komputer, tablet, telefon;

e Pl e B

umozliwiajg dostgp na réznych przegladarkach: Chrome, Firefox, Internet Explorer.
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5.4.8. Przeplywy informacji pomi¢dzy modutami
Przeptyw informacji pomigdzy poszczegdlnymi modutami systemu powinien by¢ zrealizowany zgodnie z ponizszym
schematem. Przeptywy moga by¢ plikowe lub bezplikowe.

PLATFORMA

PR Organizacja Obowigzek

i budzet nauki i

szkolny

zarzadzania
informacjg o
uczniu

A
5.4.9. Zakres wymiany danych z systemami — wymogi minimalne

Zakres informacyjny lub rodzaj integrowanych danych
Import sprawozdan budzetowych i finansowych z systemu
finansowego.

Import planéw finansowych z BeSTi@.

Eksport planow finansowych do systeméw Finansowych.
Eksport arkusza organizacyjnego na potrzeby Planu Lekcji.
Eksport sprawozdan budzetowych i finansowych do systemu
BeSTi@.

Import danych uczniow w formacie .sou.

2. System biblioteczny Import opiséw bibliograficznych z Biblioteki Narodowe;.

Eksport opisow bibliograficznych.

Obstuga kadrowo-ptacowa podlegtych | Wymiana danych dotyczacych jednorazowego dodatku

1 System zarzadzania budzetem w
) jednostkach o§wiatowych

jednostek o$wiatowych uzupelniajacego.

4. Jednorazowy Dodatek Uzupethiajagcy | Eksport listy ptac do systemu finansowo-ksiggowego.
Rekrutacja do szkot Wymiana danych z systemem obstugi kadrowo-ptacowej
ponadpodstawowych

6. Systgm do zarzadzania informacja o Import pliku .sou z danymi dzieci konczacych szkote
uczniu podstawowg

5.4.10. Obsluga zamaowien i przetargow

1 Obstuga udzielania zamowien na dostawy materialow, towaréw, ustug i robot budowlanych w zakresie
) realizacji i dokumentowania procedury zamoéwieniowe;j.

Modut ma za zadanie umozliwi¢ zautomatyzowang obstuge pelnego procesu zamowien publicznych
zgodnych z Ustawa z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (Dz.U. 2015 poz. 2164 z
2. pozn. zm.), dalej Pzp, od momentu definiowania ram przetargowych, poprzez opis przedmiotu
zamowienia, obstuge procesu odpowiedzi na pytania, KIO, obstugi spotkan i posiedzen komisji, oceny
ofert oraz podpisania umowy.

Wymagania ogélne

Oprogramowanie musi spelnia¢ wszystkie wymagania prawnie obowigzujace w Polsce, a w
szczegolnosci uregulowane w:

3. 1. ustawie z dnia 29 stycznia 2004 r. - Prawo zam6wien publicznych (tj. Dz. U. z 2017r. poz.

1579);
2. ustawie z dnia 18 lipca 2002 r. o §wiadczeniu ustug droga elektroniczng (Oz. U. z 2016 r. poz.
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10301 1579);

3. Dyrektywie Parlamentu Europejskiegoi Rady 2014/24/UE z dnia 26 lutego 2014 r. w sprawie
zamb6wien publicznych, uchylajacej dyrektywe 2004/18/WE (Oz. Urz. UE L 94 z 28.3.2014 r.,
str. 65, z p6zn. zm.);

4. rozporzadzeniu Prezesa Rady Ministréw z dnia 27 czerwcC12017 r. w sprawie uzycia srodk6w
komunikacji elektronicznej w postgpowaniu o udzielenie zamowienia publicznego
orazudostgpniania iprzechowywania dokumentow elektronicznych (Dz.U. z 2017r. poz. 1320);

5. rozporzadzeniu wykonawczym Komisji (UE) 2016/7 z dnia 5 stycznia 2016 r. ustanawiajacym
standardowy formularz jednolitego europejskiego dokumentu zaméwienia;

6. rozporzadzeniu wykonawczym Komisji (UE) 2015/1986 z dnia 11 listopada 2015 r.
ustanawiajagcym standardowe formularze do publikacji ogloszen w dziedzinie zamoéwien
publicznych i uchylajacerozporzadzenie wykonawcze (UE) nr 842/2011

Wymagane funkcjonalnosci

Definiowanie i obstluga procesu elektronicznego obiegu dokumentu typu zapotrzebowanie,
zawierajagcego minimalnie: utworzenie zapotrzebowania w komoérce wnioskujacej (osoba
odpowiedzialna merytorycznie); okreslenie pozycji wg zadanych stownikéw; okreslenie zrodia
finansowania (projektu); akceptacj¢ pod wzgledem finansowym osoby upowaznionej, zgodnie ze

Sciezka decyzyjna; ustalenie procedury zakupu, obejmujacej minimum realizacj¢ zakupu na podstawie
zapotrzebowania, wniosku ofertowego zgodnie z regulaminem wewngtrznym, postgpowania o
udzielenie zamoéwienia publicznego zgodnie z Ustawa PZP; zatwierdzenie udzielenia zamowienia;
przyjecie do realizacji. System musi mie¢ mozliwo$¢ minimum inwentaryzacji procesu.
Tworzenie procesu obiegu dokumentow wewnetrznych zwigzanych z uruchomieniem postegpowan o
5. udzielenie zamoéwienia publicznego prowadzonego w trybie ustawy PZP (tryb uzgodnien, akceptacji i
zatwierdzenia) lub informacji o ich dekretacji za pomocg systemu poczty email.
Przypisywanie dokumentu kosztowego do: zapotrzebowania, zrodta finansowania (projektu, z ktorego
6. realizowany jest zakup), wniosku wyjazdowego, delegacji i/lub innych ustalonych w wyniku analizy
przedwdrozeniowe;.
7 System musi mie¢ Wymég obsmgi zam(')\yiefl poprzez podpis elektroniczny kwalifikowany, e-puap lub
) jego nastepce e-IDAS itp, zgodnie z polskim prawem.
] System musi posiadaé Wymég zapoczatkowania ptojektu poprzez wp@sania nazwy projektu i trybu
) prowadzonego postgpowania z wyborem trybu definiowalnym w systemie.
9. System musi posiada¢ Wymog ewidencji juz prowadzonego postepowania w trybie papierowym.
10 System musi nadawaé¢ numery porzadkowe postgpowan wg schematu zdefiniowanego przez
) administratora.
11. System musi mie¢ mozliwo$¢ automatycznego poboru numerow.
12 System musi obstugiwa¢ postepowania glownego zamawiajacego jak 1 postepowania zlecane
) podmiotom zaleznym, kierownikom, inzynierom kontraktu, inwestorom zastgpczym itp.
13. System musi mie¢ mozliwo$¢ wyboru kodow CPV aktualizowanych automatycznie ze strony UZP.
System musi mie¢ Wymoég prowadzenia dokumentow protokotéw, OPZ, SIWZ, PFU, ZP itp. W
14. sposob automatyczny ze zdefiniowanych wzoréow lub poprzez wzory wczytywane z zewnatrz lub
poprzez modyfikacje szablonow.
15 System musi mie¢ mozliwo$¢ obstugi spotkan i posiedzen komisji, otwarcia ofert, itp. Za pomoca
) modulu na tablet.
16. System musi mie¢ W)fmég za pomocy ap}iliacji mobilnej oraz email informowania o czynno$ciach i
kalendarzu postgpowan dla cztonkéw komisji.
17. System musi mie¢ Wymog dziatania w oparciu o domeng Active Directory lub LDAP.
System musi mie¢ Wymodg delegowania przez kierownika zamawiajacego zadan w systemie do
18. czlonkéw komisji, w tym definiowanie SIWZ, OPZ, odpowiedzi na pytania, dyskusji nt materiatu,
rownowaznosci, obshugi procesu przed KIO, informowania o datach i kalendarzu zamoéwienia.
19. System musi mie¢ mozliwo$¢ obstugi odwotan, zaczytywania pytan z formatu pdf lub word.
20 System musi mie¢ Wymodg weryfikacji moderacji zlozonych odpowiedzi przez komisj¢ przed
) publikacja na strong www.
21 System musi mie¢ Wymog weryfikacji i moderacji oraz informowanie wszystkich cztonkow komisji o
) wszelkich zmianach na dokumentacji prowadzonego postepowania przez email i aplikacje.
27 System musi.auton?at.ycznie Wyliczaé \.vaz.elkie kwoty w postepowaniu np. wadium, kwoty do oceny
) ofert, zabezpieczenia i warto$ci zamowienia.
23 System musi mie¢ Wymodg podpowiedzi kolejnych czynnosci dla zamawiajacego oraz informacje o
) tym czy zamawiajacy nie pominat jakiego$ kroku w toczonym postgpowaniu.
24 System musi mie¢ Wymog definiowania kryteriow udziatu w postgpowaniu za pomocg szablonow lub
) podpowiedzi z innego podobnego typu przetargéw juz prowadzonych lub recznie.
25. System musi mie¢ Wymog podpowiedzi kryteriow oceny ofert na podobnych zasadach jak pkt wyzej.
26. System musi mie¢ Wymog automatycznego publikowania przetargu w BZP lub w systemie EU.
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217. System musi mie¢ Wymog obstugi procesu zmiany SIWZ i OPZ na etapie prowadzenia przetargu.
28. System musi automatycznie podpowiada¢ rodzaj zatacznikow do SIWZ.
29 System musi mie¢ pelng Wymoég wezytywania ofert do systemu wraz z delegowaniem uprawnien do
) oceny przez cztonkéw komisji.
30. System na etapie oceny musi podpowiada¢, jakie elementy nalezy weryfikowaé na etapie oceny ofert.
System musi mie¢ Wymodg petnej obstugi uméw poprzez szablony uméw, szablony z poprzednich
31 zamoOwien, definicji rgcznej, Wymog poprawiania zapisoOw z ich adnotacja przez cztonkéw komisji i
) prawnikow, w tym prawnikOw zewne¢trznych na zasadach CMS lub dokumentéw word pracy
grupowej.
System musi mie¢ wlasny modut definiowania zapotrzebowania na materiaty o duzym wolumenie tak,
aby realizowa¢ zamowienia z wyprzedzeniem.
32 System musi mie¢ Wymoég obstugi takich zamowien oraz ustawiania warto$ci progowych i czasu
) realizacji zamoOwien tak, aby mozna bylo przewidzie¢ wyczerpanie si¢ zapaséOw przedmiotu
zamowienia po zakonczeniu zaméwienia. Dotyczy to w szczegdlnosci zamoéwien terminowych oraz
cyklicznych.
33. System musi mie¢ Wymog obstugi pakietow zamowien.
34 System musi mie¢ Wymog kontroli realizacji umowy oraz przypominaé¢ o datach i dokumentach
) protokoléw do podpisu.
35 System musi mie¢ Wymoég generowania wlasnych pismo wg szablonow lub wzoréw z przetargow
) poprzednich lub mie¢ Wymag tworzenia wlasnych pism.
36 System musi mie¢ Wymog przypisywania cztonkow komisji do kazdego przetargu z listy AD/LDAP
) lub definiowania zewngtrznych cztonkow bieglych czy prawnikow.
37 System musi mie¢ Wymog obshugi wlasnego serwera www dla stron wewngtrznych i zewnetrznych
) dla BIP.
38 iystem musi mie¢ Wymog obstugi baz danych dajacych si¢ zwirtualizowaé w obszarze systemow
inux.
39. W skifad systemu musza wchodzi¢ wszelkie licencj¢ oraz aktualizacj¢ przez okres S lat.
Inne wymagania
40. System umozliwia tworzenie zapytan do progu zgodnie z art. 4 pkt 8 ustawy Pzp.
41]. Automatyczne wylugowywanie uzytkownika po okreslonym czasie nieaktywnosci.
42. Weryfikacja i kontrola rodzajow plikow przesytanych do systemu.
Caly ruch wchodzacy\wychodzacy z aplikacji filtrowany bedzie za pomoca systemu klasy UTM
43. (przynajmniej firewall, IPS, antywirus) w celu ochrony przed nieautoryzowanym dostgpem oraz
atakami hackerskimi.
44. System przechowuje podreczne logi zdarzen wszystkich uzytkownikéw, przez co najmniej 30 dni.
45. System speinia wymagania standardu WCAG 2.0 na poziomie minimum AA.
46 System spetnia standardy zgodno$ci z przepisami dotyczacymi ochrony danych osobowych (RODO):
) zarzadzanie hastami, rejestracja wszelkich zmian dokonywanych przez uzytkownik6w etc.
System moze by¢ modutlem systemu ERP, oddzielnym modulem lub moze by¢é modulem
47 zainstalowanym przez Wykonawce a udostgpnionym w ramach realizowanego projektu centralnego
) przez Urzad Zaméwien Publicznych. W takim wypadku nalezy przeprowadzi¢ tylko integracje z tym
systemem.

54.11. Baza danich-Wiki

Dziat zamoéwien publicznych.

Dziat ushug informatycznych.

Dziat finansowo-ksiggowy.

Informacje o jednostkach.

Wzory dokumentow.

Dzialy poszczegodlnych jednostek

Mozliwo$¢ zakladania wielu kont dla uzytkownikow.

Sl R Bl ol Fad Ead Fas

Mozliwo$¢ nadawania uprawnien do poszczegdlnych tresci.

e

Mozliwos$¢ nadawania uprawnien dla poszczegdlnych kont.

_.
e

Mozliwo$¢ tworzenia wielu podstron.

—
—

Sledzenie zmian wprowadzonych przez uzytkownikow.

_.
5

Nieograniczona liczba korekt pozwalajaca przywrdci¢ wezesniejszg wersje strony.

—
W

Wiki musi zapewni¢ mozliwo$¢ §ledzenia historii zmian.

_.
>

System musi by¢ oparty o oprogramowanie opensource.

—
(9]

Udostgpnianie kanalow subskrypcji RSS i ATOM.
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5.5. e-Uslugi
5.5.1. e-Administracja
1. Funkcjonalnosci:
Standaryzuje sposob prowadzenia dokumentacji w réznych placoéwkach utatwiajac przeptyw kadr oraz
prowadzenie ewaluacji ich pracy;
Porzadkuje obieg dokumentow i informacji miedzy szkotg a urzedem zapewniajac bezpieczenstwo
danych osobowych na wymaganym prawnie poziomie;
Wspomaga zarzadzanie o§wiata poprzez mechanizmy raportujace i statystyczne dotyczace
zatrudnienia, specjalizacji zawodowej czy taczen etatow nauczycielskich oraz umozliwia §ledzenie
przeptywu ucznidow przez system edukacyjny dzigki mechanizmom do badania realizacji obowigzkow
szkolnych, przedszkolnych i nauki.
2. Zadania:
Unowoczes$nienie i usprawnienie komunikacji i obiegu wybranych dokumentéw pomiedzy organem
prowadzacym a szkotami
Zapewnienie aktualnego i wiarygodnego dostepu do najbardziej potrzebnych zestawien, statystyk i
poréwnan.
3. Udostepnianie dane:
Dane dotyczace wypetniania obowigzku nauki (uczgszczanie do szkot podlegtych);
Dane statystyczne o Uczniach (np. demograficzne lub dot. poziomu ksztalcenia);
Dane statystyczne o Nauczycielach;
Dane dotyczace szkot podleglych (poziomy, oddziaty, typy ksztalcenia);
Frekwencja Uczniow;
Oceny klasyfikacyjne Uczniow;
Wiyniki ankiet wystanych do szkét (e-Kwerendy).
4. Typ ustugi: A2A
5.5.2. e-Dziennik
L.p. Tre$¢ wymagania
1. | Funkcjonalnosci:
Prowadzenie dokumentacji przebiegu nauczania;
Zarzadzanie danymi ucznia;
Zapewnienie zarowno szkole, jak i rodzicom biezacej kontroli frekwencji i postgpéw w nauce ucznia.
2. Zadania:
Unowoczes$nienie i usprawnienie komunikacji i obiegu wybranych dokumentéw pomiedzy organem
prowadzacym a szkotami
Zapewnienie aktualnego i wiarygodnego dostepu do najbardziej potrzebnych zestawien, statystyk i
poréwnan.
3. Udostepnianie dane:
Dane dotyczace wypetniania obowigzku nauki (uczgszczanie do szkot podlegtych);
Dane statystyczne o Uczniach (np. demograficzne lub dot. poziomu ksztalcenia);
Dane statystyczne o Nauczycielach;
Dane dotyczace szkot podleglych (poziomy, oddziaty, typy ksztalcenia);
Frekwencja Ucznidw;
Oceny klasyfikacyjne Uczniow;
Wiyniki ankiet wystanych do szkét (e-Kwerendy).
4. Poziom dojrzalosci: 4 - transakcja
5. Typ ustugi: A2C
5.5.3. e-Powiadomienia
L.p. Tres¢ wymagania

1.

Funkcjonalno$ci:

+wykres§lono

B

mozliwos¢ uzyskiwania przez rodzicow/Uczniow automatycznych powiadomien (poprzez dedykowane
aplikacje mobilne) dotyczacych istotnych dla nich zdarzen: np. nieobecnosci dziecka w szkole,
postepéw w nauce i innych;

dzigki odpowiednio skonstruowanym mechanizmom autoryzacji kazdego uzytkownika, po dokonaniu
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niezbgdnych zmian w dokumentacji szkolnej istnieje mozliwo$¢ stosowania systemu jako narzedzia do
wigzacego doreczania informacji (np. dotyczacych usprawiedliwiania nieobecnosci, informowania o
wynikach klasyfikacji i innych, w zakresie zaleznym tylko od woli szkoty);

2. Zadania:

Unowoczes$nienie i usprawnienie komunikacji i obiegu wybranych dokumentéw pomiedzy organem
prowadzacym a szkotami

Zapewnienie aktualnego i wiarygodnego dostepu do najbardziej potrzebnych zestawien, statystyk i

poréwnan.
3. Poziom dojrzalo$ci: 4 - transakcja
4. Typ ustugi: A2C

5.5.4. e-Sekretariat
L.p. Tres¢ wymagania
1. | Funkcjonalnosci:
prowadzenie ksiggi ewidencyjnej i ksiegi ucznia;

mozliwo$¢ prowadzenia wewnetrznej rekrutacji;

tworzenie 1 drukowanie niezbednych dokumentéw (legitymacje, zaswiadczenia, zestawienia, raporty);

tworzenie rejestrow dokumentow, osob i zdarzen;

import/eksport danych z/do dowolnego systemu w formacie SOU;

wspolpraca z dowolnym systemem operacyjnym;

2. Zadania:

Unowoczesnienie i usprawnienie komunikacji i obiegu wybranych dokumentow pomig¢dzy organem
prowadzacym a szkotami

Zapewnienie aktualnego i wiarygodnego dostepu do najbardziej potrzebnych zestawien, statystyk i

pordéwnan.
3. Poziom dojrzalosci: 3 - interakcja dwustronna
4. Typ ustugi: A2C

5.5.5. e-Swiadectwa i Arkusze Ocen
L.p. Tre$¢ wymagania
1. | Funkcjonalnosci:
automatyczne wypetnianie §wiadectw ukonczenia szkoty;

stata kontrola dyrekcji nad postepami w wypetnianiu §wiadectw — modul monitorowania procesu
przygotowania $wiadectw;
eksport 1 import plikow z danymi uczniéw do/z innych programéw w formacie SOU,;

sporzadzanie i drukowanie statystyk, zestawien ocen i danych uczniow;

nadawanie uprawnien rozszerzonych dla okreslonych uzytkownikow

2. Zadania:

Unowoczesnienie i usprawnienie komunikacji i obiegu wybranych dokumentoéw pomig¢dzy organem
prowadzacym a szkotami

Zapewnienie aktualnego i wiarygodnego dostepu do najbardziej potrzebnych zestawien, statystyk i

poréwnan.
3. Poziom dojrzalosci: 3 - interakcja dwustronna
4. Typ ustugi: A2C
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Tres¢ wymagania

Funkcjonalno§ci:

Weryfikacja zadan domowych, projektow czy prac egzaminacyjnych pod katem obecnosci w nich
nieuprawnionych zapozyczen.

2. Zadania:
Wspomaganie pracy nauczycieli dzigki mozliwos$ci weryfikacji zadan domowych, projektow czy prac
egzaminacyjnych pod katem obecno$ci w nich nieuprawnionych zapozyczen.

3. Poziom dojrzalos$ci: 3 - interakcja dwustronna

4. Typ ustugi: A2C

5.5.7. e-Dydaktyka
L.p. Tre$¢ wymagania

1.

Funkcjonalnosci:

Przypisywanie umiej¢tnosci z podstawy programowej do tematu z rozktadu materiatu nauczania.

Zliczanie zrealizowanych godzin z kazdego przedmiotu na danym etapie edukacyjnym.

Zadania:

Unowoczes$nienie i usprawnienie komunikacji i obiegu wybranych dokumentéw pomigdzy organem
prowadzacym a szkotami

Usprawnienie planowania przebiegu lekcji — raz przypisane do tematu materialy i notatki widoczne sa
dla nauczyciela podczas tych samych zajg¢ w innych klasach.

Poziom dojrzalo$ci: 3 - interakcja dwustronna

Typ ustugi: A2C

5.5.8. e-Dokumentacja
L.p. Tres¢ wymagania

1.

Funkcjonalnosci:

Monitorowanie postepow w realizowaniu programu w danej klasie lub przez okreslonego nauczyciela

Sprawdzanie brakujacej lub ponadwymiarowej frekwencji uczniow

Odnotowywanie szczeg6low dotyczacych dodatkowych godzin nauczycieli czy realizowania przez
nich nauczania indywidualnego

2. Zadania:

Dokumentowanie pracy placowki edukacyjne;j.

Prowadzenie dokumentacji przebiegu nauczania wylacznie w formie elektronicznej
3. Poziom dojrzalo$ci: 3 — nie dotyczy
4. Typ uslugi: A2A

5.5.9. e-Zamowienia publiczne
L.p. Tre$¢ wymagania

1.

Funkcjonalno§ci:

automatyczne publikowanie zapytania ofertowego na stronie zamawiajacego z mozliwoscia ztozenia
oferty elektronicznie,

swobodny bezptatny dostep kazdego potencjalnego oferenta,

przeprowadzania postepowan kilkuetapowych,

automatyczne zapraszanie dostawcow,

katalogowanie dostawcow umozliwienie rozwoj bazy dostawcow,

automatycznie generowanie raportow z postgpowan zakupowych,

automatyczne generowanie wykazu postgpowan do celow kontrolnych,

przeprowadzanie aukcji i licytacji elektronicznych,

biezacej kontroli budzetow do 30 tys. EUR (rejestr wydatkow),

automatycznego generowania corocznych raportow dla Prezesa UZP.

2. Zadania:
Unowoczes$nienie i usprawnienie komunikacji i obiegu wybranych dokumentow
3. Poziom dojrzalosci: 4—transakcja
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5.5.10. e - Kolejka
L.p. Tre$¢ wymagania

1. | Funkcjonalno$ci:
rejestracja klienta w wybranej kolejce;

wydruk biletu kolejkowego z logo i tekstem informacyjnym;

sprawdzenie pozycji w kolejce;

kontrola czasu wydawania biletow:

logowanie pracownikéw poprzez wprowadzenie osobistego kodu;

przywotania klienta kolejnego i wybranego, w tym pobierania klientow z kolejek nieobstugiwanych,
domyslnie z danego stanowiska pracy;
mozliwo$¢ wstrzymania obstugi klienta i zawieszenia jego obstugi do ponownego wezwania;

mozliwo$¢ przekierowania klienta do innego stanowiska obstugi z funkcjg powrotu lub zakonczenia
obstugi, na stanowisku, do ktorego nastapito przekierowanie powinna istnie¢ sygnalizacja informujaca,
ze klient jest przekierowany;

mozliwo$¢ przekierowania klienta do innej ustugi z mozliwo$ciag powrotu lub zakonczenia obstugi;

mozliwo$¢ ponownego wywotania klienta, ktory nie zglosit si¢ do obstugi;

podawanie informac;ji o stanie kolejki;

wyswietlanie informacji o aktualnej liczbie oczekujacych na stronie www

2. Przebieg procesu:

Przychodzacy do Wydziatu Komunikacji interesant pobiera bilet po wybraniu z panelu automatu
biletowego rodzaju zalatwianej sprawy. Bilet zawiera takie informacje jak: zakres sprawy, numer
biletu, ilo$¢ 0séb oczekujacych oraz date i godzing pobrania.

Mozliwo$¢ zapisu do kolejki za pomocg serwisu www.

System przyporzadkuje interesanta do wlasciwego stanowiska pracy, co jest widoczne na wyswietlaczu
zbiorczym i wyswietlaczach stanowiskowych.

Pracownik wzywa panelem przywolawczym na swoim stanowisku pracy interesanta poprzez
automatycznie generowang zapowiedz stowng i migajacy numer sprawy na wyswietlaczu
stanowiskowym.

3. Zadania:

poprawa jakoS$ci obshugi interesantéw oraz skrocenie procesu zatatwiania spraw urzegdowych. System
zapewni uporzadkowanie kolejnosci obstugi klientow Wydziatu Komunikacji poprzez przydzielenie do
odpowiedniej kolejki oraz kierowanie interesanta do odpowiednich stanowisk obstugi. Dodatkowo
mozliwe bedzie sprawdzenie przez stron¢ www ilosci 0sob aktualnie oczekujacych.

4, Komponenty systemu:

5. Automat biletowy z ekranem dotykowym LCD oraz termiczng monochromatyczng drukarka biletowa
umozliwiajacg drukowanie dowolnych informacji w formacie graficznym i tekstowym np. logo, mapki,
obrazki, data i godzina pobrania biletu, rodzaj sprawy itp.

Wyswietlacz stanowiskowy przy kazdym stanowisku obstugi pokazujacy aktualnie obshugiwany numer
oraz realizujacy funkcje zapowiedzi glosowe;.

Wyswietlacz zbiorczy informujacy o aktualnie obstugiwanych numerach przy kazdym stanowisku oraz
realizujacy funkcje zapowiedzi glosowej.

6. Poziom dojrzalo$ci: 4 — transakcja

7. Typ ustugi: A2B

5.5.11. e-ETO
L.p. Tre$¢ wymagania
1. | Funkcjonalnosci:
intuicyjna obstuga poprzez ekran dotykowy,

wygodne menu dla 0séb prawo- i lewo rgcznych,

przegladanie/powigkszanie wybranego ogloszenia,

mozliwos$¢ drukowania ogloszenia i wystania na adres email,

automatyczne usuwanie z widoku ogloszen, ktoérych termin wazno$ci minat,

mozliwo$¢ udokumentowania, ktore ogloszenia wisiaty na tablicy (raport z wywieszonych ogloszen),

menu nawigacyjne - filtrowanie ogloszen wg zadanych kryteriow,

prezentowanie tresci informacyjnych np. zawiadomien, przetargdw na dotykowej tablicy ogloszen,
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grupowanie ogloszen w kategorie wg wiasnych kryteriow;

automatycznie przewijany pasek komunikatow dotyczacych np. waznych wydarzen, zmian godzin
otwarcia.

2. Zadania:

publiczne udostgpnianie informacji - wySwietlanie i zarzadzanie ogloszeniami na interaktywnej tablicy
ogloszen. Elektroniczna Tablica Ogloszen stuzy do prezentowania tre$ci informacyjnych na tablicy z

ekranem dotykowym.
3. Poziom dojrzalosci: 3 - interakcja dwustronna
4. Typ ustugi: A2C

5.5.12. Wymagania niefunkcjonalne

1. Bezpieczenstwo:

a) system zapewni przesylanie danych z wykorzystaniem bezpiecznego kanatu komunikac;ji -
powinien umozliwia¢ szyfrowanie transmisji danych co najmniej pomiedzy komputerami w
jednostkach organizacyjnych a pierwszym komponentem systemu, na ktérym sa one
przetwarzane;

b) system powinien posiada¢ dedykowany modutl obstugi uprawnien, pozwalajacy na tworzenie
i przydzielanie uprawnien uzytkownikom osobowym jak i innym systemom informatycznym
(np. zintegrowanym z nim aplikacjom),

c) funkcjonalno$ci zwigzane z udostg¢pnianiem danych sg dostepne tylko dla autoryzowanych
uzytkownikéw; uzytkownik autoryzowany to osoba, ktorej tozsamo$¢ zostata potwierdzona
przez pracownika;.

2. Graficzny interfejs uzytkownika:
a) wymagana jest zgodno$¢ interfejsu uzytkownika zZWCAG 2.0 (ang. Web Content Accessibility
Guidelines),

b) system udostgpnia graficzny interfejs uzytkownika dostosowujacy si¢ do wielkosci ekranu
urzadzenia, na ktorym jest uzytkowany. Wymagana jest mozliwos$¢ uzytkowania systemu
w przegladarkach smartfonoéw, tabletow i komputeréw osobistych,

¢) wymagana jest mozliwo$¢ uzytkowania systemu na najnowszych wersjach popularnych
przegladarek internetowych: Google Chrome, Firefox, Internet Explorer, Microsoft Edge bez
konieczno$ci instalacji dodatkowych elementow §rodowiska uruchomieniowego,

d) system udostgpnia interfejs uzytkownika w jezyku polskim wraz z mozliwoscia prezentacji
nazw stownikowych.

3. Architektura rozwigzania:
a) system powinien posiada¢ modutowa budowe - preferowana architektura oparta o
mikroustugi;

b) nalezy zapewni¢ mozliwos$¢ skalowania horyzontalnego wybranych modutéw systemu
(w zalezno$ci od obcigzenia),

c) system powinien udostgpnia¢ interfejs programowy (API) umozliwiajacy jego integracje z
innym oprogramowaniem dzialajagcym obecnie lub w przyszlosci u Zamawiajacego,

d) architektura systemu powinna pozwala¢ na wdrozenie go w wariancie wysokiej dostgpnosci
(ang. high availability) poprzez réwnoczesne dziatanie jego "zapasowej" instancji.

4. Modele wdrozenia:

a) zaklada si¢ dostarczenie gotowych do uruchomienia komponentéw systemu wraz z wszystkimi
zalezno$ciami i domyslng konfiguracja - preferowane wykorzystanie technologii
konteneryzacji,

b) system podczas eksploatacji powinien zapisywac logi z dziatania w postaci umozliwiajacej ich
dalsze przetwarzanie w dedykowanych ku temu narzedziach (np. Logstash).

Zamawiajacy odstapi od konieczno$ci realizacji wymagania 5.5.12. dla wszystkich aplikacji 1 uzna
dostarczenie dedykowanych aplikacji mobilnych za spelnienie wymagania.
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Szkolenia personelu —wymaganie obligatoryjne

Ogolne wymagania dotyczace szkolen podstawowych

1)

2)

3)
4)

5)

6)
7)
8)
9)

10)

11)

12)

Szkolenia zostana przeprowadzone w Lokalizacjach Zamawiajacego lub w uzasadnionych przypadkach w
innych lokalizacjach ustalonych przez Strony, w terminach ustalonych migdzy Stronami.

Szkolenia obejma cata funkcjonalno§¢ Systemu w podziale zgodnym z realizowanymi zadaniami przez jego
uzytkownikow. W ramach szkolen Zamawiajacy przewiduje przeszkolenie trenerow — pracownikow
Zamawiajacego, ktorzy beda realizowa¢ wewngtrzne szkolenia merytoryczne dla uzytkownikow systemu.
Szkolenia dedykowane dla treneré6w musza umozliwi¢ im samodzielne zorganizowanie i przeprowadzenie
wewnetrznych szkolen dla uzytkownikéw systemu.

Wykonawca zapewni, aby szkolenie przeprowadzone zostalo przez wykwalifikowang kadre szkoleniowa
posiadajaca wiedzg teoretyczng i praktyczng z zakresu przedmiotu szkolenia.

Wykonawca zobowigzany jest do zorganizowania 1 pokrycia wszelkich kosztow zwigzanych z
przeprowadzeniem szkolen.

Wykonawca zapewni przeprowadzenie szkolenia przy zachowaniu odpowiedniej wielkosci grupy (maksymalnie
10 os6b). Liczba komputeréw musi odpowiadac liczbie 0s6b szkolonych w danej grupie. Jednorazowo szkolenie
nie moze przekroczy¢ 8 godzin szkoleniowych (godzina szkoleniowa rowna si¢ 45 min) .

Fakt przeprowadzenia szkolenia musi zosta¢ potwierdzony podpisami uzytkownikéw systemu bioracych udziat
w szkoleniu.

Wykonawca opracuje plany szkolen zawierajace szczegotowy zakres tematyczny, liczbe i sktad uczestnikow
szkolen, co najmniej 5 dni przed planowanym szkoleniem chyba, Ze ustalony zostanie krotszy termin.

Szkolenia beda przeprowadzane w jezyku polskim i bez udziatu thumacza na jezyk polski.

Wykonawca dostarczy w formie papierowej i elektronicznej (na elektronicznym nos$niku danych, w formie
gotowej do wydruku) stosowne materiaty i pomoce szkoleniowe w niezbednej ilosci 5 dni przed planowanym
szkoleniem.

Materiaty i pomoce szkoleniowe musza by¢ napisane w prosty, przejrzysty sposob, utatwiajacy zrozumienie i
wykorzystanie systemu do pozadanych celow oraz szybkiego i1 skutecznego wyszukiwania rozwigzania wyjscia
z problematycznych sytuacji. Materiaty szkoleniowe dla treneréw przygotowane beda w sposéb umozliwiajacy
samodzielne zorganizowanie i przeprowadzenie szkolen dla uzytkownikow systemu i musza zawieraé, co
najmniej zakres szkolenia z podziatem na jednostki szkoleniowe i przyklady szkoleniowe.

Zamawiajacy dopuszcza mozliwo$¢ prowadzenia szkolen w formie e-learningu, jako formy dodatkowe;.
Szkolenia w formie e-learningu nie wchodza w zakres szkolen podstawowych.

Laczna liczba 0s6b uczestniczacych w szkoleniu — 28 0sob.

Szkolenia dla administratorow

1)

2)

W ramach realizacji przedmiotu zamoéwienia Wykonawca zobowigzany jest do przeszkolenia pracownikow
Zamawiajacego — Administratora/Administratoré6w, co najmniej w zakresie samodzielnej instalacji, aktualizacji,
wykonywania raportow, analiz w Systemie oraz tworzenia kopii bezpieczenstwa.

Wykonawca przeprowadzi szkolenia w zakresie mozliwosci integracji systemu z systemami zewnetrznymi.

Dbszar Zakres szkolenia

. Podstawowa administracja;
System operacyjny .. .
Zaawansowany administracja;
Baza/y danych Podstawowy administracja
Wirtualizacja Podstawowy administracja
UTM Podstawowa administracja
Oprogramowanie do zarzadzania Podstawowa administracja

3)

Liczba szkolen dla administratoréw

a) Wirtualizacja $rodowiska przetwarzania danych - 3 szkolenia;
b) Oprogramowanie srodowiska serwerowego, archiwizacja danych - 3 szkolenia.
Liczba uczestnikow szkolen: 2 osoby. Lacznie 6 szkolen.

5.7.
1)

2)

3)
4)

Zakres i zasady migracji danych
Wykonanie migracji danych lezy po stronie Wykonawcy. Zamawiajacy udostgpni Wykonawcy hasla
administratora systemu i bazy danych obecnie uzywanego systemu.
Wykonawca wyeksportuje dane przewidziane do migracji i przedstawi Zamawiajagcemu do akceptacji.
Zamawiajacy dokonuje przegladu danych, nanosi konieczne korekty i dokonuje akceptacji danych.
Wykonawca importuje zatwierdzone przez Zamawiajacego dane do wdrazanego systemu.
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Wymagana dokumentacja

Wymagania ogélne

1)
2)

3)

4)

5)

6)

7)

Dokumentacja musi by¢ sporzgdzona w jezyku polskim.

Kazda Dokumentacja powstata w wyniku realizacji zamowienia i przekazana Zamawiajgcemu przez
Wykonawce stanowi wlasno$¢ Zamawiajacego. Zamawiajacy ma prawo udostgpnia¢ Dokumentacjg
osobom trzecim w sposOb nienaruszajacy praw autorskich.

Aktualizacja Dokumentacji nastgpuje po wprowadzeniu przez Wykonawce zmian w Systemie nie
rzadziej niz raz na kwartat.

Wykonawca dostarczy szczegbélowa Dokumentacje komponentéw firm trzecich uzytych w
dostarczanym Systemie, w tym takze dostarczang przez ich producentéw. Dokumentacja ta moze
wystepowac w jezyku angielskim, jesli nie ma thumaczenia na jgzyk polski.

Dokumentacja musi by¢ dostarczona w jednym egzemplarzu w formie papierowej i elektronicznej
(.pdf, .doc) na nosniku elektronicznym, w postaci umozliwiajacej uzyskanie jej wydruku przy pomocy
powszechnie uzywanych narze¢dzi.

Dokumentacja musi gwarantowa¢ kompletnos¢ dokumentu rozumiana, jako pelne, bez wyraznych
i ewidentnych brakow, przedstawienie omawianego problemu obejmujace catos¢ z danego
rozpatrywanego zakresu zagadnienia.

Zawarto$¢ Dokumentacji musi by¢ zgodna z wdrozonym rozwigzaniem.

Dokumentacja szkoleniowa

Dokumentacja szkoleniowa powinna odzwierciedla¢ przebieg szkolenia, wykorzystane materiaty
szkoleniowe 1 zawiera¢ m. in. $ciezki postepowania i odpowiadajgce im zrzuty z ekranow.

Dokumentacja Administratora Systemu

1) Dokumentacja Administratora Systemu musi opisywaé kolejno§¢ czynnosci i1 zakres mozliwych
danych do wprowadzenia oraz sposob postgpowania w sytuacjach szczegdlnych i awaryjnych.
2) Dokumentacja Administratora Systemu powinna by¢ dostgpna w postaci elektronicznej
umozliwiajacej przeszukiwanie oraz odnajdywanie konkretnych tematow.
3) Dokumentacja Administratora Systemu obejmowacé bedzie, co najmnie;j:
a) szczegotowa (krok po kroku) instrukcje¢ instalacji i konfiguracji Systemu,
b) opis parametréw instalacyjnych i konfiguracyjnych wraz z opisem dopuszczalnych wartosci i
ich wptywem na dziatanie rozwigzania,
¢) szczegodtowy (krok po kroku) instrukcje wgrywania nowych wersji systemu,
d) szczegotowy opis mozliwych do zastosowania rol i uprawnien wraz zich wplywem na
dziatania rozwigzania,

Dokumentacja uzytkownika systemu

1) Wykonawca dostarczy Dokumentacj¢ uzytkownika oraz opis Sciezek Postgpowania.

2) Dokumentacja uzytkownika musi zawiera¢ opis peinej funkcjonalnosci Rozwigzania w sposob
przejrzysty umozliwiajacy samodzielne uzytkowanie Rozwiazania.

3) Dokumentacja musi opisywaé kolejno$¢ czynnos$ci i zakres mozliwych danych do wprowadzenia
oraz sposob postepowania w sytuacjach szczegdlnych.

4) Dostarczona przez Wykonawce Dokumentacja uzytkownika, w tym ,Sciezki Postgpowania”
zostang przygotowane w sposob umozliwiajagcy Zamawiajagcemu dodanie ich, jako odrgbnych
artykutow do bazy wiedzy.

Dokumentacja powykonawcza
Wykonawca jest zobowigzany dostarczy¢ w ramach zaméwienia Dokumentacj¢ powykonawczg.

1) Dokumentacja powykonawcza musi by¢ sporzadzona w jezyku polskim chyba, ze dotyczy
oprogramowania narzgdziowego obcego pochodzenia (Produktu), wykorzystywanego w systemie, dla
ktorego nie ma dokumentacji w jezyku polskim, w takim przypadku Dokumentacja moze zostaé
przekazana w jezyku angielskim.
2) Aktualizacja Dokumentacji powykonawczej nastgpuje w okresie przewidzianym dla asysty
technicznej po wprowadzeniu przez Wykonawceg zmian w Systemie, (co najmniej raz na kwartat).
3) Wykonawca jest zobowigzany dostarczy¢ Dokumentacj¢ powykonawcza, ktora musi by¢
sporzadzona zgodnie z ponizszym szablonem, przy czym szablon moze zosta¢ uzupehliony o
dodatkowe elementy przez Wykonawce:

1.  Wstegp.

2. Cel dokumentu.

3. Stowniki.

4. Terminy i skroty specyficzne dla Systemu.
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5. Uzywane skroty technologiczne.
6. Uzywane terminy.
7. Rodzaje srodowisk Systemu.
8.  Projekty poszczegdlnych srodowisk.
9.  Architektura Systemu (opisy wraz ze szczegélowymi schematami graficznymi).
a. Architektura sieciowa.
b. Wymagania komunikacyjne dla sieci LAN.
c. Adresacja interfejsow sieciowych komponentow.
d. Polaczenia wymagane podczas eksploatacji.
e. Platforma aplikacyjna.
f. Zaleznos$¢ pomiedzy wszystkimi elementami.
10. Ustugi:
a. aplikacyjne,
b. bazodanowe,
c. systemy operacyjne.
11. Opis kazdego z WebSerwisow i/lub plikow wymiany wraz ze wskazaniem danych
wejsciowych oraz danych wyjsciowych.
12. Opis przeptywu danych pomiedzy poszczegdlnymi Modutami wraz ze schematami
graficznymi.
13. Wykaz wszystkich stownikéw Systemu.
14. Dodatkowe oprogramowanie wymagane w Systemie:
a. urzadzenia klienckie i peryferyjne w Systemie,
b. rodzaje uzytkownikow Systemu,
c. stacje klienckie,
d. oprogramowanie,
e. urzadzenia peryferyjne.
15. System backup’u:
a. koncepcja rozwigzania,
b. wymagania srodowiska dla systemu backupowego,
c. wymagania na polityki tworzenia kopii bezpieczenstwa,
d. zabezpieczane elementy Srodowiska,
e. system zabezpieczen danych,
f. koncepcja rozwigzania,
g. wymagania Srodowiska dla systemu zabezpieczen danych,
h. sposob odtwarzania poszczegdlnych sktadnikow Systemu.
16. Sposob instalacji i konfiguracji Systemu:
a. wykaz parametrow Systemu wraz z podaniem mozliwych ich wartosci
z okresleniem konsekwencji ich ustawienia,
b. szczegdly ustawien parametréw srodowiska dla Rozwigzania,
c. sposOb zmiany ustawien parametréw srodowiska Rozwigzania.
17. Wymagania srodowiska dla systemu wirtualizacji zasobow:
a. koncepcja rozwigzania wirtualizacji zasobow,
b. wykaz wymaganych maszyn wirtualnych,
c. wymagania $rodowiska dla systemu zarzadzania infrastruktury serwerowej oraz
aplikacyjne;j.
18. Infrastruktura fizyczna: serwery i macierze
19. Mozliwos$ci wspolpracy systemu z platformami sprzetowymi i systemowymi.
20. Wymagane licencje - wykaz niezb¢dnych licenc;ji.
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5.9. Modernizacja srodowiska serwerowego

1.

Zasadniczym celem jest
zapewnienie ciaglej dostgpnosci krytycznych aplikacji i danych oraz zapewnienie elastycznosci 1 skalowalnosci
rozwigzania. Osiagnigte to zostanie poprzez:

a) wirtualizacj¢ srodowiska serwerowego;
b) wdrozenie srodowiska macierzowego wysokiej dostgpnosci (HA);
¢) wdrozenie srodowiska backupu i archiwizacji danych.

Opis Srodowiska

1.

Srodowisko bedzie zbudowane
w oparciu o klaster wysokiej dostepnosci sktadajacy si¢ z dwoch serwerdw-hostow (S1, S2) z zainstalowanym
oprogramowaniem do wirtualizacji. Dwa serwery bazodanowe (S3, S4) przeznaczone bgda dla potrzeb silnika
bazy danych.

Wysoka dostepnos¢ zapewnia
zastosowanie macierzy dyskowej podlaczonej do serwerdw z wykorzystaniem przetgcznikow.

Macierz MDI1  wyposazona
zostanie szybkie dyski SAS.

Druga z macierzy MD2
wyposazona bedzie w dyski SATA/SAS na przestrzen dyskowa do zapisu plikowego. Wydzielony w ten sposob
zasOb dyskowy przeznaczony bedzie do archiwizacji danych Zamawiajacego z innych jednostek organizacyjnych
oraz przestrzen na backup.

System backupu i archiwizacji

1.

System  kopii  zapasowych
pracowal bedzie w architekturze D2D2T (Disk-to-Disk-to-Tape). Jako repozytorium sktadowania danych nalezy
zastosowac zasoby dyskowe macierzy MD1 oraz urzadzenie tasmowe —napgd LTO.

W skiad $rodowiska systemu
przetwarzania danych wchodza komponenty wymienione w ponizszej tabeli.

Tabela Zestawienie komponentow srodowiska przetwarzania danych
L.p. ‘ Urzadzenie Przeznaczenie Liczba

Serwery hosty dla srodowiska wirtualizacji zasobow

1. Serwery S1, S2 L . 2 szt.
serwerowych, tworzace klaster wysokiej dostepnos$ci

2 Serwery S3. S4 Seryveryuzytkowane przez Zamawiajacego (nie dotycza 2 szt
projektu)

3 Serwer S5 Serwer zarzadzajacy srodowiskiem wirtualnym / 1 szt
backupowy

4 Macierz MD1 Macierz p.rodukcyj.na do pracy w $rodowisku z 1 szt.
serwerami hostami S1,S2

5. Macierz MD2 Macierz produkcyjna do archiwizacji danych / 1 szt.

Przetacznik SW1, Przetaczniki FC uzytkowane przez Zamawiajacego (nie
6. . 2 szt.
SW2 dotycza projektu)

7. Naped LTO Naped tasmowy 1 szt.

8. Konsola KVM Zarzadzanie srodowiskiem 1 szt.
Serwerowy system operacyjny 2 szt.
Oprogramowanie do wirtualizacji obejmujace dwa

. 1 szt.
. serwery fizyczne S11 S2

9. Oprogramowanie Oprogramowanie do backupu $rodowiska serwerow 2 szt.

Oprogramowanie do backupu $rodowiska wirtualnego 2 szt.

Rys. 2. Przyktadowy schemat $srodowiska
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3. Przedstawione wyzej wytyczne
nie sg szczegoltowym rozwigzaniem a jedynie ukazuja, jaka powinna by¢ architektura takiego rozwigzania.
Zamawiajacy pozostawia Wykonawcy swobod¢ w zaprojektowaniu §rodowiska pod warunkiem wykorzystania
ponizszych komponentow.

Serwer zarzadzajacy — S1, S2 - 2 szt.

Element konfiguracji Wymagania minimalne

Obudowa Maksymalnie 1U RACK 19 cali (wraz z szynami montazowymi oraz ramieniem do
prowadzenia kabli, umozliwiajacymi serwisowanie serwera w szafie rack bez
1. wylaczania urzadzenia). Serwer wyposazony w zamykany, zdejmowany panel
przedni chroniacy przed nieuprawionym dostgpem do dyskow.

Serwer z zamontowanym czujnikiem otwarcia obudowy wspolpracujacego z BIOS.

Procesor Dwa procesory dziesigciordzeniowe o czgstotliwosci min 2,4GHz , x86 - 64 bity,
osiggajace w tescie SPECint rate base2006 dla oferowanego serwera w
konfiguracji z dwoma oferowanymi procesorami wynik nie gorszy niz 950
2. punktow. W przypadku zaoferowania procesora rOwnowaznego, wynik testu musi
by¢ opublikowany na stronie www.spec.org.

Plyta glowna wspierajaca zastosowanie procesoréw od 4 do 28 rdzeniowych,
mocy do min. 205W i taktowaniu CPU do min. 3.6GHz.

Liczba procesoréw 2 procesory

4. Pamig¢ operacyjna 128 GB RDIMM DDR4 2666 MT/s w modutach o pojemnosci 32GB kazdy.

Plyta gldéwna z minimum 24 slotami na pami¢é¢ i umozliwiajgca instalacje do
minimum 3TB. Obstuga zabezpieczen: Advanced ECC i Online Spare.

Serwer z obstuga pamigci typu NVDIMM

5. Sloty rozszerzen Dwa gniazda PCI-Express generacji 3, w tym min. 1 slot x16 (szybko$¢ slotu —
buswidth) peinej wysokosci (fullheight).

Trzeci slot PCI-Express generacji 3 x16 (predko$¢ slotu — buswidth).

6. Dysk twardy Zainstalowane dwa dyski SSD o pojemnosci 240GB SSD SATA do intensywnego
odczytu.

Zatoki dyskowe gotowe do zainstalowania 8 dyskow SFF typu Hot Swap,
SAS/SATA/SSD, 2,5 i opcja rozbudowy/rekonfiguracji o dodatkowe 2 dyski typul
Hot Swap, SAS/SATA/SSD, 2,5” montowane z przodu obudowy oraz mozliwo$¢
zainstalowania 1 dysku SFF SAS/SATA/SSD, 2,5 z tytlu serwera

'W przypadku braku opcji rozbudowy/rekonfiguracji o dodatkowe zatoki dyskowe,
serwer standardowo wyposazony w minimum 11 zatok dyskowych SFF gotowych
do instalacji dyskow SAS/SATA/SSD 2,5”typu Hot Swap.

Serwer umozliwiajacy instalacje¢ pamigci flash w postaci kart microSD/SD
zapewniajacych minimalng pojemno$¢ 8GB i redundancje danych RAID-I1.
Zastosowane rozwigzanie musi posiada¢ gwarancje producenta serwera.

7. Kontroler Serwer wyposazony w kontroler sprzetowy z min. 2GB cache z mechanizmem|
podtrzymywania zawarto$ci pamigci cache w razie braku zasilania, zapewniajacy|
obstuge 8 napedow dyskowych SAS oraz obstugujacy poziomy: RAID
0/1/10/5/50/6/60.

Serwer umozliwiajacy rozbudowg o sprzetowy kontroler RAID zapewniajacy|
obstuge RAID 0/1/10/5/50/6/60 z 4GB pamigci cache z podtrzymywaniem
bateryjnym.

W
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Element konfiguracji Wymagania minimalne

Kontroler umozliwiajacy prac¢ z dyskami w trybach RAID i JBOD jednocze$nie

8. Interfejsy sieciowe 1. Minimum 4 wbudowane porty Ethernet 100/1000 Mb/s RJ-45 z funkcja Wake-
On-LAN, wsparciem dla PXE, ktore nie zajmujg gniazd PCle opisanych w
sekcji ,,Sloty rozszerzen”.

2. Minimum 2 porty 10 Gb Ethernet (RJ-45)
3. Minimum 2 porty FC 16Gb

9. Karta graficzna Zintegrowana karta graficzna

10. | Porty 5x USB 3.0 (w tym 2portywewngtrzne),1x VGA,

Wewnetrzny slot na karte micro SD.Port typu DisplayPort dostepny z przodu
serwera.

11. | Zasilacz 2 szt., typu Hot-plug, redundantne, 0 mocy minimum 500W kazdy.

12. | Chtodzenie Zestawwentylatorowredundantnychtypu hot-plug
Mozliwos$¢skonfigurowaniaserwera do pracy w temperaturzeotoczeniarOwnej
45st.C, tak, zebyzapewni¢zgodno$ézestandardem ASHRAE Class A4

13. | Naped Mozliwos¢instalacjiwewngtrznegonapedu DVD-ROM lub DVD-RW

14. | Karta/modut INiezalezna od system operacyjnego, zintegrowana z ptyta gtéwna serwera lub jako|

zarzadzajacy dodatkowa karta w slocie PCI Express, jednak nie moze ona powodowaé

zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajagca minimalng
funkcjonalnos¢:

e monitorowanie podzespotéw serwera: temperatura, zasilacze, wentylatory,
procesory, pamig¢ RAM, kontrolery macierzowe i dyski(fizyczne i logiczne),
karty sieciowe

e wparcie dla agentéw zarzadzajacych oraz mozliwo$¢ pracy w trybie
bezagentowym — bez agentow zarzadzania instalowanych w systemie
operacyjnym z generowaniem alertow SNMP

e dostep do karty zarzadzajacej poprzez
— dedykowany port RJ45
— przez wspoldzielony port zintegrowanej karty sieciowej serwera

e dostep do karty mozliwy
— z poziomu przegladarki webowej (GUI)

— z poziomuliniikomendzgodnie z DMTF System Management Architecture
for Server Hardware, Server Management Command Line Protocol (SM
CLP)

— z poziomu skryptu (XML/Perl)

— poprzezinterfejs IPMI 2.0 (Intelligent Platform Management Interface)

wbudowane narzedzia diagnostyczne

zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego

e obsluga mechanizmu remotesupport - automatyczne potaczenie karty z
serwisem producenta sprzg¢tu, automatyczne przesytanie alertow, zgloszen
serwisowych i zdalne monitorowanie

e wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajacej w
tym wlaczanie/wylaczanie serwera, restart, zmiany w konfiguracji, logowanie
uzytkownikow

e przesylanie alertow poprzez e-mail oraz przekierowanie SNMP (SNMP
passthrough)

e obshluga zdalnego serwera logowania (remotesyslog)

e wirtualna zadalna konsola, tekstowa i graficzna, z dostgpem do myszy i
klawiatury i mozliwo$cig podigczenia wirtualnych napedéw FDD, CD/DVD i
USB i i wirtualnych folderow

e mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla
ostatniej awarii i ostatniego startu serwera a takze nagrywanie na zadanie

e funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny port
szeregowy) z funkcja nagrywania i odtwarzania sekwencji zdarzen i
aktywnosci

e monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscia graficznej prezentacji

e konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)

e zdalna aktualizacja oprogramowania (firmware)

e zarzadzanie grupami serwerow, w tym:
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Element konfiguracji Wymagania minimalne

— tworzenie i konfiguracja grup serwerow

— sterowanie zasilaniem (wl/wyt)

— ograniczenie poboru mocy dla grupy (powercaping)

— aktualizacja oprogramowania (firmware)

— wspolne wirtualne media dla grupy

mozliwo$¢ rownoczesnej obstugi przez 6 administratoréw
autentykacja dwusktadnikowa (Kerberos)

wsparcie dla Microsoft Active Directory

obstuga SSL i SSH

enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API
wsparciedla Integrated Remote Console for Windows clients

e mozliwo$¢ autokonfiguracji sieci karty zarzadzajacej (DNS/DHCP)

15. | Wsparcie dla Systeméw |[Microsoft Windows Server
Operacyjnych i Red Hat Enterprise Linux (RHEL)
Systemow SUSE Linux Enterprise Server (SLES)
Wirtualizacyjnych ClearOS, CentOS
Vmware
16. | Gwarancja/Wsparcietec |Trzyletnia gwarancja producenta z czasem reakcji w miejscu instalacji w|
hniczne nastegpnym dniu roboczym (ang. Next Business Day). Mozliwo$¢ zglaszania
usterek w godzinach 8:00-17:00 w dni robocze od poniedziatku do piatku.
Uszkodzony dysk po wymianie musi pozosta¢ u uzytkownika. Ustuga wsparcia
technicznego musi by¢ $§wiadczona przez serwis producenta oferowanych
urzadzen. Wsparcie techniczne realizowane jest przez serwis producenta
oferowanego serwera.
17. | Inne Urzadzenia musza by¢ zakupione w oficjalnym kanale dystrybucyjnym

producenta. Na zadanie Zamawiajacego, Wykonawca musi przedstawié
oswiadczenie producenta oferowanego serwera, potwierdzajace pochodzenie
urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

'Wymagane sa dokumenty poswiadczajace, ze sprzet jest produkowany zgodnie z
normami ISO 9001 oraz ISO 14001.

Deklaracja zgodno$ci CE.

Serwer aplikacyjny SA1 -SA14 - 14 szt.

Element konfiguracji

Wymagania minimalne

Obudowa

Obudowa typu wieza z mozliwo$cig instalacji w szafie RACK 19", wysokosci
maksymalnie 5U. Wraz z serwerem maja zosta¢ dostarczone wszystkie
niezbedne elementy to instalacji w szafie rack.

Plyta glowna

Dedykowana do pracy w serwerach, jednoprocesorowa, zaprojektowana i
wyprodukowana przez producenta serwera,. Plyta gléwna wspierajaca
zastosowanie procesor6w od 4 do 14 rdzeniowych, mocy do min. 105W i
taktowaniu CPU do min. 3.6GHz, posiadajaca minimum 6 slotow na kosci
amigci.

Procesor

Jeden procesor czterordzeniowy osiagajacy w testach PassMark — CPU Mark
wynik nie gorszy niz 8600 punktow. Wynik testu musi by¢ opublikowany na
stronie www.cpubenchmark.net

Pamig¢ operacyjna

Minimum 16 GB DDR4 RDIMM,wyprodukowana przez producenta serwera|
oraz rozmieszczona w slotach zgodnie z jego zaleceniami.

Minimum 6 sloty na pamig¢.

Zabezpieczenia pamigci: Advanced ECC oraz Online Spare

Kontroler macierzowy

Serwer wyposazony w kontroler sprz¢towy z min. 2GB cache z mechanizmem
podtrzymywania zawarto§ci pamigci cache w razie braku zasilania,
zapewniajacy obstuge 8 napedow dyskowych SAS oraz obstugujacy poziomy:
RAID 0/1/10/5/50/6/60.

Serwer umozliwiajacy rozbudowe o sprz¢towy kontroler RAID zapewniajacy
obstuge RAID 0/1/10/5/50/6/60 z 4GB pamigci cache z podtrzymywaniem|
bateryjnym.

Kontroler umozliwiajacy prace z dyskami w trybach RAID i JBOD
jednoczesnie

Sloty rozszerzen

Minimum 5 slotéw PCI-Express Gen3, w tym w 2 sloty muszg pracowaé z
re¢dkoscia slotu x16.
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Element konfiguracji Wymagania minimalne

7. Dysk twardy Minimum 2 dyski 240 GB SSD SATA SFF Hot-Plug do intensywnego|
odczytu.

Mozliwo$¢ rozbudowy do 16 dyskow typu Hot Swap, SAS/SATA/SSD, 2,5”.
Dodatkowo zainstalowane minimum 2 dyski 1 TB SATA

8. Naped dyskow optycznych  |DVD-RW wewngtrzny

9. Interfejsy sieciowe Minimum 2 wbudowane porty Ethernet 1GbE RJ-45 z funkcja Wake-On-LAN,
RJ-45, ktore nie zajmujg gniazd PCle opisanych w sekcji ,,Sloty rozszerzen”.

10. | Karta graficzna Zintegrowana karta graficzna

11. | Porty Minimum 2 porty 1Gb RJ-45,
Osobny port zarzadzajacy 1Gb RJ-45; 1-VGA (15pin),
3 x USB 2.0 (w tym jeden wewngtrzny),
S x USB 3.0 (w tym jeden wewngtrzny),.
INie dopuszcza si¢ stosowania spliterow oraz kart zajmujacych wolne sloty
PCI-Express w serwerze w celu osiggniecia wymaganych liczby portow USB,
'Wewnetrzny slot na kart¢ microSD/SD.

12. | Zasilacz 1szt. 0 mocy minimum 500W

13. | Oprogramowanie Oprogramowanie zarzadzajace 1 diagnostyczne wyprodukowane lub

producenta serwera certyfikowane przez producenta serwera umozliwiajace instalacj¢ systemow|

operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w|
oparciu o informacje dostarczane w ramach zintegrowanego w serwerze
systemu umozliwiajacego monitoring systemu i s$rodowiska (temperatura,
dyski, zasilacze itd.).

14. | Zarzadzanie i1  obshuga Serwer musi by¢ wyposazony w kart¢ zdalnego zarzadzania (konsoli)

techniczna pozwalajacej na: wlaczenie, wylaczenie i restart serwera, podglad logoéw
sprzgtowych serwera i karty, przejecie pelnej konsoli tekstowej serwera
niezaleznie od jego stanu (takze podczas startu i restartu OS). Serwer musi
posiada¢ mozliwo§¢ przejecia zdalnej konsoli graficznej i podlaczania
wirtualnych napedow CD i FDD niezaleznie od zainstalowanego na serwerze
systemu operacyjnego. Rozwigzanie sprzetowe, niezalezne od systemoOw|
operacyjnych, posiadajagce dedykowany port RJ45. Wymagana odpowiednial
licencja.

15. | Wsparcie dla Systeméw [Serwer musi posiada¢ wsparcie dla systemow:

Operacyjnych i Systeméw [Microsoft Windows Server

Wirtualizacyjnych Red Hat Enterprise Linux (RHEL)
SUSE Linux Enterprise Server (SLES)
'VMware

16. | Wsparcietechniczne Trzyletnie wsparcie techniczne z czasem reakcji w miejscu instalacji w|
nastgpnym dniu roboczym (ang. Next Business Day). Mozliwo$¢ zglaszania
usterek w godzinach 8:00-17:00 w dni robocze od poniedziatku do
piatku.Wsparcie techniczne realizowane jest przez serwis producenta
oferowanego serwera.

17. | Inne Urzadzenia musza by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zadanie Zamawiajacego, Wykonawca musi przedstawic
os$wiadczenie producenta oferowanego serwera, potwierdzajace pochodzenie]
urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

'Wymagane sa dokumenty poswiadczajace, ze sprzet jest produkowany zgodnie
z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

Do serwera musi by¢ dostarczona klawiatura i mysz.

Lub serwery aplikacyjny SA1 -SA14 zgodne ze specyfikacja:

Lp Parametr lub warunek Minimalne wymagania

1 Obudowa Obudowa typu wieza z mozliwoscia instalacji w
szafie RACK 19", wysoko$ci maksymalnie 5U.
Wraz z serwerem maja zosta¢ dostarczone
wszystkie niezbedne elementy to instalacji w
szafie rack.

2 Plyta gléwna -Dwuprocesorowa, wyprodukowana i

zaprojektowana przez producenta serwera,

- Mozliwo$¢ instalacji 2 procesoréw;

- Minimum 6 zlacz PCI Express generacji 3, w
tym minimum 1 zlacza o predkosci x16 i 3
zlacza o predkosci x8;
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- Wszystkie zlagcza PCI Express musza by¢
aktywne;

- Minimum 2 sloty dla dyskow M.2 na ptlycie
glownej (lub dedykowanej karcie PCI Express)
nie zajmujace klatek dla dyskow hot-plug;
(Mozliwo$¢ integracji dedykowanej,
wewnetrznej pamigei flash przeznaczonej dla
wirtualizatora w slocie M.2 bez zajmowania
klatek dyskowych serwera);

Procesory

- Obsluga procesorow  minimum  24-
rdzeniowych; mocy do min. 150W i taktowaniu
do min.3.6GHz

-Zainstalowane minimum jeden procesor 4-
rdzeniowy osiggajacy w testach PassMark —
CPU Mark wynik nie gorszy niz 8600 punktow.
Wynik testu musi by¢ opublikowany na

stronie www.cpubenchmark.net

Pami¢¢ RAM

-Zainstalowane 16 GB pamigci RAM typu
DDR4 Registered, 2666Mhz

-Wsparcie dla technologii zabezpieczania
pamigci Advanced ECC, SDDC;

-Minimum 12 gniazda pamigci RAM na ptycie
glownej, obstuga minimum 512GB pamigci
RAM

Kontrolery dyskowe, 1/0

-Zainstalowany kontroler SAS 3.0 RAID
0,1,5,6,50,60 2GB pamigci podrecznej cache,
-Wyposazony w nieulotng pamig¢ cache o
pojemnos$ci min. 2GB;

- Mozliwo$¢ zainstalowania kontrolera SAS 3.0
RAID 0,1,5,6,50,60 wyposazonego W co
najmniej 4 GB pamigci cache

Dyski twarde

- Zainstalowane 2 dyski SDD minimum 240GB
typu Read Intensive

- Zainstalowane 2 dyski HDD SATA o
pojemnosci minimum 1TB i predkosci obrotowej
min 7200 obrotow

- Minimum 8 wngk dla dyskow twardych
Hotplug 2,5, z mozliowscia rozbudowy do 16
wngk 2,57

- Mozliwos¢ zainstalowania 2 no$nikéw Flash w
0 pojemnosci co najmniej 64GB przeznaczonej
dla wirtualizatora

Inne napedy zintegrowane

Mozliwo$¢ instalacji wewnetrznego napedu
DVD-RW

Kontrolery LAN

-Jedna  dwuportowa karta 2x1Gbit/s ze
wsparciem iSCSI, niezajmujaca slotu PCI
Express;

10

Porty

-zintegrowana karta graficzna ze ztaczem VGA;
- minimum 2x USB 3.0 dostgpne na froncie
obudowy
- minimum 2x USB 3.0 dostepne z tytu serwera
- minimum 2x USB wewnatrz serwera
Ilo$¢ dostepnych ztacz VGA i USB nie moze by¢
osiggnieta poprzez stosowanie zewngtrznych
przejsciowek, rozgaleziaczy czy dodatkowych
kart rozszerzen zajmujacych jakikolwiek slot
PCI Express serwera;

11

Zasilanie, chlodzenie

- Redundantne zasilacze hotplug o mocy
minimum 450W, o sprawnosci 94% (tzw klasa
Platinum)

- Redundantne wentylatory hotplug;

- Mozliwo$¢ skonfigurowania serwera do pracy
w temperaturze otoczenia rownej

45st.C,

12

Zarzadzanie

-Wbudowane diody informacyjne informujace o
stanie serwera;
-Zintegrowany z plyta gldwna serwera kontroler
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sprzetowy zdalnego zarzadzania zgodny z IPMI

2.0 o funkcjonalnosciach:

. Niezalezny od systemu operacyjnego, sprz¢towy kontroler umoz-
liwiajacy pelne zarzadzanie, zdalny restart serwera;

. Dedykowana karta LAN 1 Gb/s (dedykowane ztacze RJ-45 z tylu
obudowy) do komunikacji wytacznie z kontrolerem zdalnego zarzadzania z
mozliwoscig przeniesienia tej komunikacji na inng karte sieciowa wspot-
dzielong z systemem operacyjnym;

. Dostep poprzez przegladarke Web (takze SSL, SSH)

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii
Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwos¢ przejecia konsoli tekstowej

Przekierowanie konsoli graficznej na poziomie sprz¢towym oraz
mozliwo$¢ montowania zdalnych napedow i ich obrazoéw na poziomie
sprzgtowym (cyfrowy KVM)

° Sprzgtowy monitoring serwera w tym stanu dyskow twardych i
kontrolera RAID (bez posrednictwa agentow systemowych)

° Karta zarzadzajaca musi sprzgtowo wspiera¢ wirtualizacj¢ warstwy
sieciowej serwera, bez wykorzystania zewngtrznego hardware - wirtualiza-
cja MAC i WWN na wybranych kartach zainstalowanych w serwerze (co
najmniej wsparcie dla technologii kart 10Gbit/s Ethernet i kart FC 8Gbit/s
oferowanych przez producenta serwera)

° Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane
przez producenta serwera umozliwiajace konfiguracj¢ kontrolera RAID,
instalacj¢ systemow operacyjnych, zdalne zarzgdzanie, diagnostyke i prze-
widywanie awarii w oparciu o informacje dostarczane w ramach zintegro-
wanego w serwerze systemu umozliwiajacego monitoring systemu i $rodo-
wiska (m.in. temperatura, dyski, zasilacze, plyta gldwna, procesory, pamigé
operacyjna itd.).

13 Wspierane OS - Windows 2016 Hyper-V, Windows 2012 R2
Hyper-V, VMWare, Suse, RHEL

14 Gwarancja -3 lata gwarancji producenta serwera w trybie onsite

-Dostepnos¢ czgéci zamiennych przez 5 lat od momentu zakupu
serwera,

-Wymagana jest bezplatna dostepnos¢ poprawek i aktualizacji
BIOS/Firmware/sterownikow dozywotnio dla oferowanego serwera —
jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu lub licencji
producenta serwera takowa licencja musi by¢ uwzgledniona w
konfiguracji;

15 Dokumentacja, -Elementy, z ktérych zbudowane sa serwery musza by¢ produktami
inne producenta tych serwerow lub by¢ przez niego certyfikowane oraz cate
musza by¢ objete gwarancja producenta, o wymaganym w specyfikacji
poziomie SLA (wymagane o$wiadczenie producenta serwera
potwierdzajace spetlnienie wymagan dotgczone do oferty).

-Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w Polsce - Wymagane o$wiadczenie producenta
serwera, ze oferowany do przetargu sprz¢t spetnia ten wymog;

-Oferent zobowigzany jest dostarczy¢ wraz z oferta kart¢ produktowa
oferowanego serwera umozliwiajaca  weryfikacje parametrow
oferowanego sprzgtu;

-Ogolnopolska, telefoniczna infolinia/linia techniczna producenta
serwera, (ogélnopolski numer o zredukowanej odplatnosci 0-800/0-801,
w ofercie nalezy poda¢ nr telefonu) w czasie obowiazywania gwarancji
na sprze¢t i umozliwiajagca po podaniu numeru seryjnego urzadzenia
weryfikacjg: konfiguracji sprzgtowej serwera, w tym model i typ
dyskéw twardych, procesora, ilo$¢ fabrycznie zainstalowanej pamigci
operacyjnej, czasu obowigzywania i typ udzielonej gwarancji;
-Mozliwos$¢ aktualizacji i pobrania sterownikéw do oferowanego
modelu serwera w najnowszych certyfikowanych wersjach
bezposrednio z sieci Internet za posrednictwem strony www producenta
serwera,

.

Przelacznik core — SAN do komunikacja wezla - 1 szt.

Element konfiguracji Wymagania minimalne
1. Obudowa Maksymalnie 1U RACK 19 cali (wraz z szynami montazowymi oraz
ramieniem do prowadzenia kabli, umozliwiajacymi serwisowanie serwera w
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szafie rack)

2. Technologia Przetacznik wykonany w technologii FC min. 16GB

3. Liczba portow Minimum 16 porty aktywne obshugujace potaczenia FC 16GB do podtaczenia
macierzy i serwerdw. Przelacznik powinen posiada¢ minimum 24 porty.

4. Zarzadzanie Oferowany przelacznik musi posiada¢ mozliwos¢ konfiguracji przez komendy
tekstowe w interfejsie znakowym oraz przez przegladarke internetows z
interfejsem graficznym.

5. Gwarancja 3-letnia gwarancja producenta w miejscu instalacji.

Czas reakcji to kolejny dzien roboczy.

W okresie gwarancji Zamawiajacy ma prawo do otrzymywania poprawek oraz
aktualizacji wersji oprogramowania dostarczonego wraz z macierza oraz
oprogramowania wewnetrznego macierzy.

Serwer zarzadzajacy Srodowiskiem wirtualnym / backupowy — S5 - 1 szt.

Element konfiguracji

Wymagania minimalne

6. Obudowa Maksymalnie 2U RACK 19 cali (wraz z szynami montazowymi oraz
ramieniem do prowadzenia kabli, umozliwiajagcymi serwisowanie serwera w|
szafie rack)

7. Procesor Posiadajacy pamie¢¢ cache 10 MB lub réwnowazny procesor osiggajacy w|
testach PassMark — CPU Mark wynik nie gorszy niz 8050 punktow.

8. Pamie¢ operacyjna 16GB DDR4 RAM
Plyta gldéwna musi posiada¢ 16 slotdéw na pami¢¢ i umozliwia¢ rozbudoweg do
minimum do 1TB.

Obstuga zabezpieczen: Advanced ECC, Online Spare.

9. Sloty rozszerzen 3 aktywne gniazda PCI-Express Generacji 3.

Mozliwo$¢ uzyskania minimum jednego gniazda PCI-Express 3.0 pelnej
wysokosci

10. | Dysk twardy Zainstalowane: 2x 600GB SAS 15k. Hot Swap
Mozliwo$¢ zainstalowania 8 dyskow typu Hot Swap SAS/SATA/SSD, 3,5”.

11. | Kontroler Kontroler macierzowy sprz¢towy z min. 2GB cache z mechanizmem
podtrzymywania zawarto$ci pamigci cache w razie braku =zasilania,
zapewniajacy obstuge 8 napedow dyskowych SAS oraz obshugujacy poziomy:
RAID 0/1/1+0/5.

12. | Interfejsy sieciowe — Minimum 2 wbudowane porty Ethernet 1GbE RJ-45 z funkcja Wake-On-
LAN, RJ-45, ktére nie zajmuja gniazd PCle opisanych w sekcji ,,Sloty
rozszerzen”.

13. | Karta graficzna Zintegrowana karta graficzna

14. | Porty 4 x USB (w tym 1 port wewnetrzny),
1x VGA,
slot na karte micro SD.

15. | Zasilacz Iszt.omocy minimum 450W.

16. | Karta/modut zarzadzajacy  [Niezalezna od system operacyjnego, zintegrowana z ptyta gtowng serwera lub

jako dodatkowa karta w slocie PCI Express, jednak nie moze ona powodowac
zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajaca
minimalng funkcjonalnos¢:

e monitorowanie podzespotéw serwera: temperatura, zasilacze, wentylatory,
procesory, pami¢¢ RAM, kontrolery macierzowe i dyski(fizyczne i
logiczne), karty sieciowe

e wparcie dla agentéw zarzadzajacych oraz mozliwo$¢ pracy w trybie
bezagentowym — bez agentdw zarzadzania instalowanych w systemie
operacyjnym z generowaniem alertow SNMP

e dostep do karty zarzadzajacej poprzez
— dedykowany port RJ45
— przez wspoldzielony port zintegrowanej karty sieciowej serwera

. dostep do karty mozliwy
— z poziomu przegladarki webowej (GUI)

— z poziomulinitkomendzgodnie z DMTF System Management
Architecture for Server Hardware, Server Management Command
Line Protocol (SM CLP)

— z poziomu skryptu (XML/Perl)
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Element konfiguracji Wymagania minimalne

— poprzezinterfejs IPMI 2.0 (Intelligent Platform Management Interface)

wbudowane narzedzia diagnostyczne

e zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego

e obstuga mechanizmu remotesupport - automatyczne potaczenie karty z
serwisem producenta sprzgtu, automatyczne przesyltanie alertow, zgloszen
serwisowych i zdalne monitorowanie

e wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajacej
w tym wlaczanie/wylaczanie serwera, restart, zmiany w konfiguracji,
logowanie uzytkownikow

e przesylanie alertow poprzez e-mail oraz przekierowanie SNMP (SNMP
passthrough)

e obsluga zdalnego serwera logowania (remotesyslog)

e wirtualna zadalna konsola, tekstowa i graficzna, z dostgpem do myszy i
klawiatury i mozliwos$cia podiaczenia wirtualnych napgdow FDD,
CD/DVD i USB i i wirtualnych folderow

e mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video
dla ostatniej awarii i ostatniego startu serwera a takze nagrywanie na
zadanie

e funkcja zdalnej konsoli szeregowej - Textcons przez SSH (wirtualny port
szeregowy) z funkcja nagrywania i odtwarzania sekwencji zdarzen i
aktywnosci

e monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscia graficznej prezentacji

e konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)

e zdalna aktualizacja oprogramowania (firmware)

e zarzadzanie grupami serweroOw, w tym:

— tworzenieikonfiguracjagrupserwerow

— sterowaniezasilaniem (wl/wyt)

— ograniczenie poboru mocy dla grupy (powercaping)

— aktualizacjaoprogramowania (firmware)

— wspolnewirtualne media dlagrupy

mozliwo$§¢ réwnoczesnej obstugi przez 6 administratoréw

autentykacja dwusktadnikowa (Kerberos)

wsparcie dla Microsoft Active Directory

obstuga SSL i SSH

enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API

wsparciedla Integrated Remote Console for Windows clients

e mozliwo$¢ autokonfiguracji sieci karty zarzadzajacejj (DNS/DHCP)

17. | Wsparcie dla Systeméw [Microsoft Windows Server
Operacyjnych i Systeméw [Red Hat Enterprise Linux (RHEL)
Wirtualizacyjnych SUSE Linux Enterprise Server (SLES)
ClearOS
'Vmware
18. | Wsparcietechniczne Trzyletnie wsparcie techniczne z czasem reakcji w miejscu instalacji w
nastepnym dniu roboczym (ang. Next Business Day). Mozliwo$¢ zglaszania
usterek w godzinach 8:00-17:00 w dni robocze od poniedziatku do piatku.
Uszkodzony dysk po wymianie musi pozosta¢ u uzytkownika. Ustuga wsparcia
technicznego musi by¢ $wiadczona przez serwis producenta oferowanych
urzadzen. Wsparcie techniczne realizowane jest przez serwis producenta
oferowanego serwera.
19. | Inne Urzadzenia musza by¢ zakupione w oficjalnym kanale dystrybucyjnym

producenta. Na zadanie Zamawiajacego, Wykonawca musi przedstawic
oswiadczenie producenta oferowanego serwera, potwierdzajace pochodzenie
urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

'Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany zgodnie
z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

UWAGA:
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Element konfiguracji

Wymagania minimalne

Zamawiajacy dopuszcza zastosowanie do zarzadzania Srodowiskiem
rozwiazania z wykorzystaniem mechanizméw wirtualizacji — serwer
wirtualny w konfiguracji parametréw wirtualnych jak w przypadku w/w
parametrow fizycznych — pamieé operacyjna, liczba procesoréw, dysk,

interfejsy sieciowe)

Macierz — MD1 —1 szt.

Cecha
Typ obudowy

‘ Wymagania minimalne
Macierz musi by¢ przystosowana do montazu w szafie rack 197, o wysokos$¢
maksymalnie 4U. Dopuszcza si¢ rozwigzanie macierz wraz z potka dyskowa w|
sumie zajmujace w szafie 4U.

Przestrzen dyskowa

Macierz musi udostepnia¢ minimum 20 TB przestrzeni RAW zbudowanej w|
oparciu o dyski w technologii SAS i predkosci obrotowej min. 10k obr/min.

Mozliwo$¢ rozbudowy

Macierz musi umozliwia¢ rozbudowg (bez wymiany kontroleréw macierzy), do
co najmniej 24 dyskow twardych.

Obstuga dyskow

Macierz musi obshugiwa¢ dyski SSD, SAS i Nearline SAS. Macierz musi
umozliwia¢ mieszanie napedéw dyskowych SSD, SAS i MDL SAS w obrebie
pojedynczej polki dyskowej. Macierz musi obshugiwa¢ dyski 2,5” jak rowniez
3,57.

Sposob zabezpieczenia

danych

Macierz musi obstugiwaé mechanizmy RAID zgodne z RAID1, RAIDI10,
RAIDS, RAID6 realizowane sprz¢towo za pomocg dedykowanego ukladu, z
mozliwoscia dowolnej ich kombinacji w obrgbie oferowanej macierzy i z
wykorzystaniem wszystkich dyskow twardych (tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskéow spare oraz
dedykowanie dyskow spare do konkretnych grup RAID. Oferowana
konfiguracja dyskowa musi zawiera¢ rekomendowang przez producenta ilo$¢
dyskow spare.

Tryb pracy kontroleréw
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujace w trybie
active-active 1 udostgpniajagce jednocze$nie dane blokowe w sieci FC.
Wszystkie kontrolery musza komunikowa¢ si¢ migdzy soba bez stosowania
dodatkowych przetacznikéw lub koncentratoréw FC.

Pamig¢ cache

Kazdy kontroler macierzowy musi by¢ wyposazony w minimum 8 GB pamigci
cache, 16 GB sumarycznie w macierzy. Pami¢¢ cache musi by¢ zbudowana w
oparciu o wydajng pami¢é typu RAM.

Pamig¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomi¢dzy kontrolerami
dyskowymi.

Dane niezapisane na dyskach (np. zawarto$¢ pamigci kontrolera) muszg zostac
zabezpieczone w przypadku awarii zasilania za pomoca podtrzymania
bateryjnego lub z zastosowaniem innej technologii przez okres minimum 5 lat.

Rozbudowa pamigci cache

Macierz musi umozliwia¢ zwigkszenie pojemnos$ci pamigci cache dla odczytow|
do minimum 8 TB z wykorzystaniem dyskéw SSD lub kart pamigci flash.
Jezeli do obshugi powyzszej funkcjonalno$ci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ wraz z rozwigzaniem.

Interfejsy

Macierz musi posiada¢, co najmniej 4 porty FC 16 Gb/s.

Zarzadzanie

Zarzadzanie macierzag musi by¢ mozliwe z poziomu interfejsu graficznego i
interfejsu konsolowego. Zarzadzanie macierza musi odbywac si¢ bezposrednio
na kontrolerach macierzy z poziomu przegladarki internetowej.

11.

Zarzadzanie grupami
dyskowymi oraz dyskami
logicznymi

Macierz musi umozliwiaé zdefiniowanie, co najmniej 500 wolumendéw
logicznych w ramach oferowanej macierzy dyskowe;.

Musi istnie¢ mozliwos$¢ roztozenia pojedynczego wolumenu logicznego na
wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez koniecznos$ci
taczenia wielu roznych dyskow logicznych w jeden wigkszy.

Jezeli do obslugi powyzszych funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ dla caltej pojemno$ci urzadzenia.

12.

ThinProvisioning

Macierz musi umozliwia¢ udostgpnianie zasobow dyskowych do serwerow w|
trybie tradycyjnym, jak i w trybie typu ThinProvisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunigtych
danych w ramach wolumenéw typu Thin. Proces odzyskiwania danych musi
by¢ automatyczny bez koniecznosci uruchamiania dodatkowych proceséw na

kontrolerach macierzowych (wymagana obstuga standardu T10 SCSI
UNMAP).
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Jezeli do obslugi powyzszych funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ dla caltej pojemno$ci urzadzenia.

13.

Wewngetrzne kopie
migawkowe

Macierz musi umozliwia¢é dokonywania na zadanie tzw. migawkowej kopii
danych (snapshot, point-in-time) w ramach macierzy za pomoca wewnetrznych
kontrolerow macierzowych. Kopia migawkowa wykonuje si¢ bez alokowania
dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej
przestrzeni dyskowej nastgpuje w momencie zmiany danych na dysku|
zrodtowym lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane s3 dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

14.

Wewngtrzne kopie pelne

Macierz musi umozliwia¢ dokonywanie na zadanie pelnej fizycznej kopii
danych (clone) w ramach macierzy za pomoca wewngtrznych kontrolerow|
macierzowych.

15.

Migracja danych w obrebie
macierzy

Macierz dyskowa musi umozliwia¢ migracj¢ danych bez przerywania do nich
dostepu pomiedzy réznymi warstwami technologii dyskowych na poziomie
czesci wolumenow logicznych (ang. Sub-LUN). Zmiany te musza si¢ odbywaé
wewnetrznymi mechanizmami macierzy. Funkcjonalno$¢ musi umozliwiac
zdefiniowanie zasobu LUN, ktory fizycznie bedzie znajdowat si¢ na min. 3
typach dyskow obslugiwanych przez macierz, a jego czesci beda realokowane
na podstawie analizy ruchu w sposdb automatyczny i transparentny (bez
przerywania dostgpu do danych) dla korzystajacych z tego wolumenu hostow.
Zmiany te musza si¢ odbywa¢ wewnetrznymi mechanizmami macierzy. Jezeli
do obshigi powyzszych funkcjonalno$ci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci dostarczanego urzadzenia.

16.

Zdalna replikacja danych

Macierz musi umozliwia¢ asynchroniczng replikacj¢ danych do innej macierzy
z tej samej rodziny. Replikacja musi by¢é wykonywana na poziomie
kontrolerow, bez uzycia dodatkowych serweré6w lub innych urzadzen i bez
obcigzania serwerow podlaczonych do macierzy.

Jezeli do obshugi powyzszej funkcjonalno$ci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ wraz z urzadzeniem.

17.

Podlaczanie zewnetrznych
systemow operacyjnych

Macierz musi umozliwia¢ jednoczesne podiaczenie wielu serwerow w trybie
wysokiej dostepnosci (co najmniej dwoma §ciezkami).

Macierz musi wspiera¢ podigczenie nastgpujacych systeméw operacyjnych:
Windows, Linux, VMware, IBM AIX, Sun Solaris, HP-UX. Macierz musi
posiada¢ wsparcie dla réznych systemow klastrowych, co najmniej Veritas
Cluster Server i Microsoft Cluster. Wsparcie dla wymienionych systemow
operacyjnych 1 klastrowych musi by¢ potwierdzone wpisem na
ogolnodostepnej liscie kompatybilnosci producentow.

Dla wymienionych systemow operacyjnych nalezy dostarczy¢ oprogramowanie
do przelaczania $Sciezek i rownowazenia obcigzenia poszczegélnych $ciezek.
Wymagane jest oprogramowanie dla nielimitowanej liczby serwerow.
Dopuszcza si¢ rozwigzania bazujace na natywnych mozliwo$ciach systemow|
operacyjnych.

Jezeli do obslugi powyzszych funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ dla maksymalnej liczby serwerow obshugiwanych

rzez oferowane urzadzenie.

18.

Redundancja

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktory powodowalby
brak dostgpu do danych. Musi by¢ zapewniona pelna redundancja
komponentow, w szczegodlnoéci zdublowanie kontrolerow, zasilaczy i
wentylatorow.

Macierz musi umozliwia¢ wymiang¢ elementéw systemu w trybie ,,hot-swap”, a
w szczegolnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwo$¢ zasilania z dwu niezaleznych zrodet zasilania —
odporno$¢ na zanik zasilania jednej fazy lub awari¢ jednego z zasilaczy
macierzy.

19.

Dodatkowe wymagania

Oferowany system dyskowy musi si¢ skltada¢ z pojedynczej macierzy
dyskowej. Niedopuszczalna jest realizacja zamdOwienia poprzez dostarczenie
wielu macierzy dyskowych. Za pojedyncza macierz nie uznaje si¢ rozwigzania
opartego o wiele macierzy dyskowych (par kontrolerow macierzowych)
polaczonych przelacznikami SAN lub tzw. wirtualizatorem sieci SAN czy)|
wirtualizatorem macierzy dyskowych.

Mozliwo$¢ ograniczania poboru zasilania przez dyski, ktére nie obshigujal
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operacji we/wy, poprzez ich zatrzymanie.

20.

Gwarancja

3-letnia gwarancja producenta w miejscu instalacji. Mozliwo$¢ zgloszenia
awarii przez 24 godziny na dobg.

Czas reakcji to kolejny dzien roboczy.

'W okresie gwarancji Zamawiajacy ma prawo do otrzymywania poprawek oraz
aktualizacji wersji oprogramowania dostarczonego wraz z macierza oraz

oprogramowania wewnetrznego macierzy.

Macierz — MD2 — 1szt.

Cecha Wymagania minimalne

1.

Typ obudowy

Macierz musi by¢ przystosowana do montazu w szafie rack 19”, o wysokos¢
maksymalnie 2U.

2.

Przestrzen dyskowa

Macierz musi udostgpnia¢é minimum 80 TB przestrzeni zbudowanej w oparciu|
o dyski SATA/SSD.

3.

Mozliwo$¢ rozbudowy

Macierz musi umozliwia¢ rozbudowg (bez wymiany kontroleréw macierzy), do
co najmniej 24 dyskow twardych.

Obstuga dyskow

Macierz musi obstugiwa¢ dyski SSD, SATA. Macierz musi obstugiwaé dyski
2,5” jak rowniez 3,5”.

Sposob zabezpieczenia

danych

Macierz musi obstugiwaé mechanizmy RAID zgodne z RAID1, RAIDI10,
RAIDS, RAID6 realizowane sprzetowo za pomocg dedykowanego ukladu, z
mozliwoscia dowolnej ich kombinacji w obrgbie oferowanej macierzy i z
wykorzystaniem wszystkich dyskow twardych (tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare oraz
dedykowanie dyskow spare do konkretnych grup RAID. Oferowana
konfiguracja dyskowa musi zawiera¢ rekomendowang przez producenta ilo$¢
dyskow spare.

Tryb pracy kontroleréw
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujace w trybie
active-active 1 udostgpniajace jednocze$nie dane blokowe w sieci FC.
Wszystkie kontrolery musza komunikowa¢ si¢ migdzy soba bez stosowania
dodatkowych przetacznikdéw lub koncentratoréw FC.

Pamig¢ cache

Kazdy kontroler macierzowy musi by¢ wyposazony w minimum 8 GB pamigci
cache, 16 GB sumarycznie w macierzy. Pami¢¢ cache musi by¢ zbudowana w
oparciu o wydajng pami¢é typu RAM.

Pamig¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy kontrolerami
dyskowymi.

Dane niezapisane na dyskach (np. zawarto$¢ pamigci kontrolera) muszg zosta¢
zabezpieczone w przypadku awarii zasilania za pomoca podtrzymania
bateryjnego lub z zastosowaniem innej technologii przez okres minimum 5 lat.

Rozbudowa pamigci cache

Macierz musi umozliwia¢ zwigkszenie pojemnos$ci pamigci cache dla odczytow|
do minimum 8 TB z wykorzystaniem dyskéw SSD lub kart pamigci flash.
Jezeli do obshugi powyzszej funkcjonalno$ci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ wraz z rozwigzaniem.

Interfejsy

Zamawiajacy wymaga dostarczenia macierzy wyposazonej w minimum 4
porty FC 16GB

10.

Redundancja

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktory powodowalby|
brak dostgpu do danych. Musi by¢ zapewniona pelna redundancja
komponentow, w szczegélnosci zdublowanie kontrolerow, zasilaczy i
wentylatorow.

Macierz musi umozliwia¢ wymiang elementéw systemu w trybie ,,hot-swap”, a
w szczego6lnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwo$¢ zasilania z dwu niezaleznych Zrodet zasilania —|
odporno$¢ na zanik zasilania jednej fazy lub awari¢ jednego z zasilaczy|
macierzy.

11.

Zarzadzanie

Zarzadzanie macierzg musi by¢ mozliwe z poziomu interfejsu graficznego.
Zarzadzanie macierza musi odbywac si¢ bezposrednio na kontrolerach
macierzy z poziomu przegladarki internetowe;.

12.

Zarzadzanie grupami
dyskowymi oraz dyskami
logicznymi

Musi istnie¢ mozliwos$¢ rozlozenia pojedynczego wolumenu logicznego na
wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez konieczno$ci
taczenia wielu roznych dyskow logicznych w jeden wigkszy.

Jezeli do obslugi powyzszych funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ dla caltej pojemno$ci urzadzenia.

13.

ThinProvisioning

Macierz musi umozliwia¢ udostgpnianie zasobow dyskowych do serwerow w|
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trybie tradycyjnym, jak i w trybie typu ThinProvisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunigtych
danych w ramach wolumenéw typu Thin. Proces odzyskiwania danych musi
by¢ automatyczny bez koniecznosci uruchamiania dodatkowych proceséw na
kontrolerach macierzowych.

Jezeli do obslugi powyzszych funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

14.

Wewngtrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zadanie tzw. migawkowej kopii
danych (snapshot, point-in-time) w ramach macierzy za pomoca wewngtrznych|
kontrolerow macierzowych. Kopia migawkowa wykonuje si¢ bez alokowania
dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej
przestrzeni dyskowej nastgpuje w momencie zmiany danych na dysku
zrodtowym lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych.

Jezeli do obslugi powyzszych funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ dla caltej pojemno$ci urzadzenia.

15.

Wewngtrzne kopie pelne

Macierz musi umozliwia¢é dokonywanie na zadanie pelnej fizycznej kopii
danych (clone) w ramach macierzy za pomocg wewnetrznych kontroleréw
macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane s3 dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

16.

Zdalna replikacja danych

Macierz musi umozliwia¢ asynchroniczng replikacj¢ danych do innej macierzy
z tej samej rodziny. Replikacja musi by¢é wykonywana na poziomie
kontrolerow, bez uzycia dodatkowych serweréw lub innych urzadzen i bez
obcigzania serwerow podtaczonych do macierzy.

Jezeli do obshugi powyzszej funkcjonalno$ci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ wraz z urzadzeniem.

17.

Podlaczanie zewnetrznych
systemow operacyjnych

Macierz musi umozliwia¢ jednoczesne podtaczenie wielu serwerow.
Macierz musi wspiera¢ podigczenie nastgpujacych systemdéw operacyjnych:
'Windows, Linux, VMware,

18.

Gwarancja

3-letnia gwarancja producenta w miejscu instalacji. Mozliwo$¢ zgloszenia
awarii przez 24 godziny na dobg.

Czas reakcji to kolejny dzien roboczy.

W okresie gwarancji Zamawiajacy ma prawo do otrzymywania poprawek oraz
aktualizacji wersji oprogramowania dostarczonego wraz z macierza oraz

oprogramowania wewngtrznego macierzy.
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Naped tasmowy - 1 szt.

1. Urzadzenie tasmowe musi by¢é wyposazone w 1 napgd LTO Ultrium-5 FC o wydajnosci co najmniej
300MB/s oraz pojemnosci pojedynczej tasmy co najmniej 600GB — parametry podane bez kompres;ji
danych.

2. Oferowany naped taSmowy musi by¢ wyposazony w mechanizm dostosowujacy automatycznie oraz

pltynnie predko$¢ przesuwu tasmy magnetycznej do warto$ci strumienia danych przekazywanego do
napgdu w zakresie co najmniej 100-300MB/s.

3. Wraz z urzadzeniem nalezy dostarczy¢ 20 szt. taSm LTO-5 RW wraz z etykictami oraz 1 szt. taSmy
CZYSZCZ3cej.

4. Dla oferowanej parametr MTBF musi wynosi¢ co najmniej 100 000 godzin.

5. Oferowane napgdy LTO-5drive musza umozliwia¢ wsparcie dla tasm typu WORM i sprzgtowe
szyfrowanie AES 256-bit.

6. Wsparcie serwisowe przez okres 3 lat z reakcja w miejscu instalacji w nastepnym dniu roboczym (Next
Business Day). Mozliwos$¢ zglaszania usterek w godzinach 8:00-17:00 w dni robocze od poniedziatku do
piatku.

Szafa instalacyjna rack 42U + przelacznikKVM -1 szt.

Element konfiguracji Wymagania minimalne

1. Szafa instalacyjna Szafa o wysokoSci 42U, przeszkolona lub azurowa zapewniajaca instalacja
komponentéw serwerowych i zasilacza

2. Liczba portow Obstuga 8 komputeréw jedna konsola

3. Obudowa Rack 1U

4. Urzadzenia wskazujace |Klawiatura i touchpad

5. Funkcje Hot Pluggable - umozliwia podlaczanie i odlaczanie PC bez wylaczania
przetacznika

Auto Scan utatwia wybor 1 monitorowanie komputeréw

Auto Scan - monitorowanie polaczenia z komputerem

Przetacznik musi posiada¢ emulacje klawiatury i myszy PS/2 przy bootowaniu
komputerow

Nie wymaga oprogramowania - praca przez menu OSD i skroty klawiaturowe
Dodatkowe porty USB do podlaczenia myszki oraz urzadzen peryferyjnych

Dwa poziomy dostgpu chronione hastami (admin + 4 useréw) - oddzielne profile
Mozliwo$¢ zarzadzania poprzez IP — zdalna konsola - Uzytkownicy zdalni
uzyskuja dostgp do przelacznika przez Internet za pomoca przegladarki
internetowej uzywajacej protokolu TCP / IP do zdalnego protokotu

komunikacyjnego.

6. Akcesoria Dotaczony zestaw 4 kabli KVM USB

7. Wyswietlacz 17" LCDObstuga rozdzielczosci do 1280x1024 przy 75 Hz dla lokalnej konsoli,
do 1920x1200 dla zdalnego potaczenia

8. Gwarancja 36 miesigcy. Mozliwos¢ zglaszania usterek w godzinach 8:00-16:00 w dni

robocze od poniedziatku do pigtku.

Zasilacz UPS — 1 szt.

Element konfiguracji Wymagania minimalne

9. Technologia TechnologiaVFI (true on-line, podwojne przetwarzanie energii)

10. | Sposéb montazu Szafa rack 19”

11. | Wymiary zasilacza UPS  |Maks. 6 U

12. | Moc znamionowa 6 kVA /5,4 kW

13. | Wyjsciowy wspotczynnik

mocy (PF) 0.9

14. | Napigcie wejsciowe 230 Vac

15. | Napigcie wyjsciowe 230 Vac

16. | Czestotliwos¢ wyjsciowa | 50/60Hz (programowalna)

17. | Czas podtrzymania 30 min przy 2,5 kW

18. | Ztacze interfejsow RS232, USB, REPO

19. | Wymagane gniazda: minimum 4 szt x [EC 320-C13, 2 szt x IEC 320-C19

20. | Inne Automatyczny ukilad dotadowywania baterii i ciagtego sprawdzania stanu
naladowania oraz zabezpieczenie chronigce baterie przed glebokim
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Element konfiguracji Wymagania minimalne
rozladowaniem;

Baterie Szczelne, bezobstugowe, w technologii AGM, o projektowanej
zywotnosci min. 5-6 lat. Umieszczone w zasilaczu UPS i module baterii i
zamontowane w szafie Rack pod zasilaczem UPS;

Panel sterujacy z wyswietlaczem cieklokrystalicznym LCD w jezyku polskim
oraz sygnalizacja akustyczna;

Karta SNMP

Oprogramowanie do shutdownu wykorzystujace protokét SNMP do
monitorowania stanu zasilania UPS. W momencie wystapienia awarii zasilania
aplikacja zainstalowana na serwerze rozpoczyna odliczanie do zamknigcia
systemu operacyjnego.

Spelnienie wszystkich obowigzujacych norm w zakresie bezpieczenstwa,
kompatybilnosci elektromagnetycznej potwierdzone deklaracjg i CE

Instrukcja w jezyku polskim

Serwerowy system operacyjny

Wykonawca dostarczy odpowiednig liczbe licencji zgodna z ilo$cig serwerdw i zainstalowanych w nich procesorow.
Licencje maja uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO) w oferowanym $rodowisku w
liczbie 14 szt. na serwerach w jednostkach organizacyjnych Zamawiajacego.Licencja musi by¢ dostarczona na
okres S lat.

Wymagania minimalne

1. Oprogramowanie musi by¢ dostgpne na licencje GPL lub rownowaznej, ktéra bedzie pozwalata na audyt
kodu zrodtowego oferowanego rozwigzania,

2. Zarzadzanie systemem wirtualizacji musi by¢ realizowane za pomoca dedykowanej konsoli dostgpnej z
poziomu przegladarki internetowej lub uruchamianej bezposrednio w systemie operacyjnym,

3. System operacyjny musi posiada¢ wbudowany mechanizm wirtualizacji z mozliwo$cig uruchamia
nielimitowane;j ilo$ci maszyn wirtualnych,

4. System operacyjny musi posiada¢ wbudowany mechanizm bezpieczenstwa RBAC (SELinux lub
AppArmor),

5. System operacyjny musi posiada¢ wbudowany mechanizm filtrowania pakietow z mozliwos$cia
przydzielania wybranych interfejsow sieciowych do wskazanych stref,

6. Oferowany system operacyjny musi umozliwia¢ instalowanie i zarzadzanie oprogramowaniem, ktore
bedzie na nim uruchamiane, w postaci gotowych standardowych pakietow oprogramowania,

7. Oferowany system operacyjny musi posiadaé wbudowany mechanizm ograniczania zasobow
systemowych dla wskazanych proceséw lub grup procesow,

8. System operacyjny musi umozliwia¢ dostosowanie parametroOw jego instalacji i automatyzacj¢ instalacji
poprzez takie mechanizmy jak Kickstart lub AutoYaST,

9. Oferowany system operacyjny musi by¢ zgodny z jednym nast¢epujacych mechanizméw

automatyzujacych zadania administracyjne: Salt, Puppet Lub Ansible,

10. | System operacyjny musi oferowaé¢ funkcjonalno$¢ ,.Domeny Windows” do podiaczenia klientow z
systemami operacyjnymi Windows realizowang w postaci funkcjonalno$ci wbudowanej w system
operacyjny lub gotowego rozwigzania uruchamianego na nim w postaci wirtualnej maszyny,

11. | Oferowany system operacyjny musi by¢ zgodny z oferowang Platforma Wirtualizacyjna,

12. | Posiada wymoég uruchamianie aplikacji internetowych wykorzystujacych technologi¢ ASP.NET

13. | Posiada wymog dystrybucji ruchu sieciowego HTTP pomigdzy kilka serweréw.

14. | Posiada wbudowang zaporg internetowa (firewall) z obstuga definiowanych regut dla ochrony polaczen
internetowych i intranetowych.
15. | Graficzny interfejs uzytkownika.

16. | Zlokalizowane w jezyku polskim, nastgpujace elementy: menu, przegladarka internetowa, pomoc,
komunikaty systemowe,

17. | Posiada wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play).

18. | Posiada wymog zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

19. | Dostgpnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie 1 wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

20. | Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpcji informacji w dokumentach
(Digital Rights Management).

21. | Posiada wymog implementacji nastgpujacych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktoéw (oprogramowania) innych producentdéw wymagajacych dodatkowych licencji:
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22. | Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

23. | Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikéw stacji roboczych,
bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscia
wykorzystania nast¢pujacych funkcji:

a) Podlaczenie SSO do domeny w trybie offline — bez dostepnego polaczenia sieciowego z domeng,

b) Ustanawianie praw dostgpu do zasobéw domeny na bazie sposobu logowania uzytkownika — na
przyktad typu certyfikatu uzytego do logowania,

¢) Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu kosza.

d) Zdalna dystrybucja oprogramowania na stacje robocze.

e) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

f)  Centrum Certyfikatow (CA), obsluga klucza publicznego i prywatnego) umozliwiajace:

— Dystrybucje certyfikatow poprzez http

— Konsolidacj¢ CA dla wielu lasow domeny,

— Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen.

—  Szyfrowanie plikoéw i folderow.

— Szyfrowanie polaczen sieciowych pomigdzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

g) Posiada wymog tworzenia systemow wysokiej dostepnosci (klastry typu failover) oraz roztozenia
obcigzenia serwerow.

h)  Serwis udost¢pniania stron WWW.

i)  Wsparcie dla protokotu IP w wersji 6 (IPv6),

7))  Whbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby réwnoczesnych
polaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem
Windows,

k) Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie min. 100
aktywnych $rodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie pracy i
bez zauwazalnego zmniejszenia ich dostgpnosci moga by¢ przenoszone pomigdzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy
wirtualizacji zapewniaja wsparcie dla:

— Dynamicznego podiaczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,
—  Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
—  Obstugi 4-KB sektoréw dyskow

Nielimitowanej liczby jednoczes$nie przenoszonych maszyn wirtualnych pomigdzy weztami

klastra.

1) Posiada mozliwos$ci wirtualizacji sieci z zastosowaniem przetacznika, ktérego funkcjonalno$¢ moze
by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcow poprzez otwarty
interfejs API.

m) Posiada mozliwoéci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model)

n) Posiada wymog automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscia bezplatnego rozwigzania producenta SSO umozliwiajacego lokalng
dystrybucj¢ poprawek zatwierdzonych przez administratora, bez polaczenia z siecia Internet.

24. | Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).

25. | Posiada mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji
przez skrypty.

26. | Posiada wymog zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

27. | Oferowany system operacyjny musi posiada¢ wsparcie techniczne producenta, dostepne w jezyku
polskim, oferowane w trybie 24h dostgpne za pomoca jednej z wymienionych metod: poczta
elektroniczne lub telefon, z nicograniczong iloscia zgloszen przez okres 5 lat.

LUB ROZWIAZANIE Serwerowy system operacyjny:

e Oprogramowanie dostepne na licencji GPL lub rownowaznej, ktora bedzie pozwalata na audyt kodu zrédto-
wego oferowanego rozwigzania,

e Zarzadzanie systemem wirtualizacji jest realizowane za pomocg dedykowanej konsoli dostepnej z poziomu
przegladarki internetowej lub uruchamianej bezposrednio w systemie operacyjnym

e System operacyjny posiada wbudowany mechanizm wirtualizacji z mozliwoscig uruchamia nielimitowanej
ilosci maszyn wirtualnych,
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e System operacyjny posiada wbudowany mechanizm bezpieczenstwa RBAC (SELinux lub AppArmor),

e System operacyjny posiada wbudowany mechanizm filtrowania pakietow z mozliwoscig przydzielania wy-
branych interfejsow sieciowych do wskazanych stref,

e Oferowany system operacyjny umozliwia instalowanie i zarzadzanie oprogramowaniem, ktore bedzie na nim
uruchamiane, w postaci gotowych standardowych pakietow oprogramowania,

e Oferowany system operacyjny posiada wbudowany mechanizm ograniczania zasobow systemowych dla
wskazanych procesow lub grup procesow,

e System operacyjny umozliwia dostosowanie parametrow jego instalacji 1 automatyzacje instalacji poprzez
takie mechanizmy jak Kickstart lub AutoYaST,

e Oferowany system operacyjny jest zgodny z jednym nastgpujacych mechanizmoéw automatyzujacych zadania
administracyjne: Salt, Puppet Lub Ansible,

e System operacyjny oferuje funkcjonalnos¢ ,,Domeny Windows” do podigczenia klientow z systemami opera-
cyjnymi Microsoft Windows realizowang w postaci funkcjonalnosci wbudowanej w system operacyjny lub
gotowego rozwigzania uruchamianego na nim w postaci wirtualnej maszyny,

e Oferowany system operacyjny jest w pelni zgodny z oferowana w niniejszym postgpowaniu Platformg Wir-
tualizacyjna,

e Oferowany system operacyjny posiada wsparcie techniczne producenta, dostgpne w jezyku polskim, ofero-
wane w trybie 24h dostgpne za pomoca jednej z wymienionych metod: poczta elektroniczne lub telefon, z
nieograniczong ilo$cia zgloszen.

Platforma wirtualizacyjna— 1 kpl. - obejmujaca serwery S1i S2

Element Wymagania minimalne
konfiguracji
1. Licencjonowanie |1. Licencja musza umozliwia¢ uruchamianie wirtualizacji na oferowanych serwerach
fizycznych S1, S2 oraz jednej konsoli do zarzadzania catym S$rodowiskiem|
wirtualizacyjnym.

2. Oprogramowanie musi by¢ dostgpne na w oparciu o licencig GPL lub|
rownowaznej, ktora bedzie pozwalata na audyt kodu zréodlowego oferowanego
rozwigzania.

2. Konsolidacja 1. Rozwigzanie musi zapewni¢ wymog obslugi wielu instancji systemow|
operacyjnych na jednym serwerze fizycznym. Wymagana jest wymog
przydzielenia maszynie wigkszej ilosci wirtualnej pamigci operacyjnej niz jest
zainstalowana w serwerze fizycznym oraz wigkszej ilosci przestrzeni dyskowej niz
jest fizycznie dostepna.

2.  Wirtualizator oferowanej platformy musi dzialaé w systemie operacyjnym z
dziatajacym mechanizmem bezpieczenstwa RBAC (SELinux lub AppArmor),

3. Konsola zarzadzajaca oferowana platformg wirtualizacyjng musi umozliwiaé
instalacje na fizycznym serwerze oraz jako appliance maszyny wirtualnej
uruchamianej bezposrednio na platformie wirtualizacyjnej,

4. Oprogramowanie musi umozliwia¢é uruchamianie nastgpujacych systemow|
operacyjnych: Red Hat Enterprise Linux 5,6 (32 i 64 bity) oraz 7 (64 bity),
Microsoft Windows Serwer 2008, 200812, 2012 (32 i 64 bity) oraz 2016, SUSE
Linux Enterprise Server 10, 11 i 12, Debian w wersji 9,

5.  Platformawirtualizacyjna musi zapewnia¢ mechanizmy wysokiej dostepnosci dla]
uruchamianych maszyn wirtualnych (HA),

6. Oferowana platforma wirtualizacyjna musi posiada¢ wsparcie dla technologii
NvidiavGPU,

7. Oferowana platforma wirtualizacyjna musi oferowa¢ mechanizm migracji typu
V2V dla systeméw Debian, Windows i Red HatEnterpise Linux

8. W systemie wirtualizacji, w panelu administracyjnym, musi istnie¢ mozliwo$é
definiowania:

—  wzorcoHw wirtualnych maszyn,
—  zdefiniowanych zasobow systemowych (instalacja w oparciu o typ instancji),
— 16l systemowych dla uzytkownikow.

9. Oprogramowanie musi umozliwia¢ wykonywania kopii migawkowych (ang.
snapshot) uruchamianych wirtualnych maszyn,

10. Oprogramowanie musi dziata¢ w oparciu o wirtualizator KVM,

11. Oprogramowanie musi umozliwia¢ definiowanie réznych typow sieci logicznych,

12. Oprogramowanie musi oferowa¢ wsparcie dla sieci definiowanych programowo
(ang. SDN),

13. Oprogramowanie musi udostgpnia¢ interfejs programistyczny (API) oraz
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Wymagania minimalne

obstugiwa¢ protokét SNMP do monitorowania srodowiska,
Oprogramowanie musi umozliwia¢ podiaczenie do ustugi katalogowej LDAPv3,
Oprogramowanie musi posiada¢ mozliwos¢ wykorzystywania nastgpujacych
protokotow dostepowych do zasobdéw dyskowych:

— 1SCSI

—  Fiber Channel

- NEFS

—  GlusterFS

—  Ceph (realizowany za pomocg CephFS lub RBD lub iSCSI Gateway)

— lokalny zasob dyskowy zgodny ze standardem POSIX

Inne

10.

11.

12.

13.

14.

15.

16.

17.

18.

Rozwigzanie musi umozliwia¢ tatwg i szybka rozbudowe infrastruktury o nowe
ustugi bez spadku wydajnos$ci i dostgpnos$ci pozostatych wybranych ushug.
Rozwigzanie musi w mozliwie najwigkszym stopniu by¢ niezalezne od producental
platformy sprzetowe;.

Rozwigzanie musi posiadaé centralng konsol¢ graficzng do zarzadzania
srodowiskiem serweréw wirtualnych. Konsola graficzna musi by¢ dostepna
poprzez dedykowanego klienta i za pomocg przegladarek, minimum IE i Firefox.
Dostep przez przegladarke do konsoli graficznej musi by¢ skalowalny tj. powinien|
umozliwia¢ rozdzielenie komponentow na wiele instancji w przypadkuyl
zapotrzebowania na duza liczbg jednoczesnych dostepoéw administracyjnych do|
Srodowiska.

Rozwigzanie musi zapewni¢ wymodg monitorowania wykorzystania zasobow|
fizycznych infrastruktury wirtualnej i zdefiniowania alertow informujacych o
przekroczeniu wartosci progowych.

Rozwigzanie musi umozliwia¢ integracj¢ z rozwigzaniami antywirusowymi firm|
trzecich w zakresie skanowania maszyn wirtualnych z poziomu warstwy|
wirtualizacji.

Rozwigzanie musi zapewnia¢ wymog konfigurowania polityk separacji sieci w|
warstwie trzeciej, tak aby zapewni¢ oddzielne grupy wzajemnej komunikacji
pomiedzy maszynami wirtualnymi.

Oprogramowanie do wirtualizacji musi zapewni¢ wymog wykonywania kopii
zapasowych instancji systemow operacyjnych oraz ich odtworzenia w mozliwie
najkrotszym czasie.

Kopie zapasowe musza by¢ skltadowane z wykorzystaniem technik de-duplikac;ji
danych.

Musi istnie¢ wymoég odtworzenia pojedynczych plikéw z kopii zapasowej maszyny|
wirtualnej przez osoby do tego upowaznione bez konieczno$ci nadawania takim|
osobom bezposredniego dostepu do gléwnej konsoli zarzadzajacej calym
srodowiskiem.

Mechanizm zapewniajacy kopie zapasowe musi byé wyposazony w system|
cyklicznej kontroli integralno$ci danych. Ponadto musi istnie¢ wymog
przywrocenia stanu repozytorium kopii zapasowych do punktu w czasie, kiedy
wszystkie dane byty integralne w przypadku jego awarii.

Oprogramowanie do wirtualizacji musi zapewni¢ wymog wykonywania kopii
migawkowych instancji systemOw operacyjnych na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy z mozliwo$ciag wskazania konieczno$ci
zachowania stanu pamigci pracujacej maszyny wirtualnej.

Oprogramowanie do wirtualizacji musi zapewni¢ wymog klonowania systemow
operacyjnych wraz z ich pelng konfiguracjg i danymi.

Oprogramowanie zarzadzajace musi posiada¢ wymog przydzielania i konfiguracji
uprawnien z mozliwo$cia integracji z uslugami katalogowymi, w szczegolnosci:
Active Directory, Open LDAP.

Platforma wirtualizacyjna musi umozliwia¢ zastosowanie w serwerach fizycznych|
procesoréw o dowolnej ilosci rdzeni.

Rozwigzanie musi umozliwia¢ tworzenie jednorodnych wolumenéw logicznych o)
wielkos$ci do 62TB.

Rozwigzanie musi zapewnia¢ wymog dodawania zasobow w czasie pracy maszyny
wirtualnej, w szczegolnosci w zakresie przestrzeni dyskowe;.

Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (API)
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Wymagania minimalne

zapewniajacy pelna integracj¢ zewngtrznych rozwigzan wykonywania kopii
zapasowych z istniejagcymi mechanizmami warstwy wirtualizacyjne;j.

Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10GbE w tym agregacj¢
polaczen fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej
pomigdzy serwerami fizycznymi.

Rozwigzanie musi zapewnia¢ wymog replikacji maszyn wirtualnych z dowolne;j
pamigci masowej w tym z dyskow wewngtrznych serwerdw fizycznych na
dowolng pami¢¢ masowa w tym samym lub oddalonym o$rodku przetwarzania.
Czas planowanego przestoju ushug zwigzany z konieczno$cig prac serwisowych
(np. rekonfiguracja serweréw, macierzy, switchy) musi by¢ ograniczony do
minimum.

Oprogramowanie do wirtualizacji musi obshugiwa¢ przetaczenie §ciezek SAN (bez
utraty komunikacji) w przypadku awarii jednej ze $ciezek.

Oprogramowanie do wirtualizacji musi obstugiwa¢ przelaczenie $ciezek LAN (bez
utraty komunikacji) w przypadku awarii jednej ze $ciezek.

System musi umozliwia¢ udost¢pnianie pojedynczego urzadzenia fizycznego
(PCIe) jako logicznie separowane wirtualne urzadzenia dedykowane dla
poszczegdlnych maszyn wirtualnych.

Wysoka
dostepnos¢

Rozwigzanie musi mie¢ wymog przenoszenia maszyn wirtualnych w czasie ich|
pracy pomigdzy serwerami fizycznymi, niezaleznie od dostepnosci wspoétdzielonej
przestrzeni dyskowej, rdznymi rodzajami wirtualnych przetacznikow sieciowych.
Musi zosta¢ zapewniona odpowiednia redundancja i nadmiarowo$¢ zasobow tak by
w przypadku awarii np. serwera fizycznego ustugi na nim $wiadczone zostaty
automatycznie przetaczone na inne serwery infrastruktury.

Rozwigzanie musi umozliwia¢ latwe 1 szybkie ponowne uruchomienie]
systemow/ustug w przypadku awarii poszczegdlnych elementéw infrastruktury.
Rozwigzanie musi zapewni¢ bezpieczenstwo danych mimo powaznego uszkodzeniaj
lub utraty sprzgtu lub oprogramowania.

Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego i
automatycznego uaktualniania warstwy wirtualizacyjnej wliczajac w to zardwno,
poprawki bezpieczenstwa jaki zmiang jej wersji.

Rozwigzanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej
komunikacji miedzy serwerami oraz z serwerem zarzadzajacym, gwarantujace
wlasciwe dzialanie mechanizmoéw wysokiej dostgpnosci na wypadek izolacji
sieciowej serwerdw fizycznych lub partycjonowania sieci.

Decyzja o probie przywrdcenia funkcjonalno$ci maszyny wirtualnej w przypadkul
awarii lub niedostgpnosci serwera fizycznego powinna by¢ podejmowanal
automatycznie, jednak musi istnie¢ wymog okre$lenia przez administratora czasul
po jakim taka decyzja jest wykonywana

Sposob instalacji

—

System musi by¢ jednorodnym $rodowiskiem, pozwalajagcym na przerzucanie
maszyn wirtualnych pomigdzy maszynami fizycznymi w tzw ,,locie” online.

System musi zostaé wyposazony we wszystkie licencje zwigzane z odtwarzaniem
automatycznym $rodowiska po awarii.

Réwnowazenie
obcigzenia
przestoje
serwisowe

Czas planowanego przestoju ushug zwigzany z koniecznoscia prac serwisowych (np.
rekonfiguracja serwerdw, macierzy, switchy) musi by¢ ograniczony do minimum.
Konieczna jest wymog przenoszenia ustug pomie¢dzy serwerami fizycznymi, bez
przerywania pracy ushug.

System musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu|
do pamigci masowych oraz ustalania priorytetow dostgpu do nich na poziomie|
konkretnych wirtualnych maszyn.

Wsparcie
techniczne

Oferowane oprogramowanie musi posiada¢ wsparcie techniczne producenta, dostgpne w|
jezyku polskim, oferowane w trybie 24h dostepne za pomoca jednej z wymienionych
metod: poczta elektroniczne lub telefon, z nieograniczong iloscig zgloszen.Licencja

musi by¢ dostarczona na okres 5 lat.

LUB ROZWIAZANIE Platforma wirtualizacyjna:

Oprogramowanie jest dostgpne na licencje GPL lub rownowaznej, ktora bgdzie pozwalata na audyt kodu
zroédlowego oferowanego rozwigzania,
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e Zarzadzanie systemem wirtualizacji musi by¢ realizowane za pomocg konsoli dostgpnej z poziomu przegla-
darki internetowej,

e Wirtualizator oferowanej platformy dziala w systemie operacyjnym z dzialajagcym mechanizmem bezpie-
czenstwa RBAC (SELinux lub AppArmor),

e Konsola zarzadzajaca oferowang platforma wirtualizacyjng umozliwia instalacj¢ na fizycznym serwerze oraz
jako appliance maszyny wirtualnej uruchamianej bezposrednio na platformie wirtualizacyjnej,

e Oprogramowanie umozliwia uruchamianie nastgpujacych systemow operacyjnych: Red Hat Enterprise Linux
5,6 (32 1 64 bity) oraz 7 (64 bity), Microsoft Windows Serwer 2008, 2008r2, 2012 (32 i 64 bity) oraz 2016,
SUSE Linux Enterprise Server 10, 11 i 12, Debian w wersji 9,

e platforma wirtualizacyjna musi zapewnia¢ mechanizmy wysokiej dostgpnosci dla uruchamianych maszyn
wirtualnych (HA),

e Oferowana platforma wirtualizacyjna posiada wsparcie dla technologii Nvidia vGPU,

e Oferowana platforma wirtualizacyjna oferuje mechanizm migracji typu V2V dla systeméw Debian, Windows
i Red Hat Enterpise Linux

e W systemie wirtualizacji, w panelu administracyjnym, istnieje mozliwos¢ definiowania:

—  wzorcow wirtualnych maszyn,
—  zdefiniowanych zasobow systemowych (instalacja w oparciu o typ instancji),
— 16l systemowych dla uzytkownikow,

e Oprogramowanie umozliwia wykonywania kopii migawkowych (ang. snapshot) uruchamianych wirtualnych

maszyn,

Oprogramowanie dziata w oparciu o wirtualizator KVM,

Oprogramowanie umozliwia definiowanie réznych typow sieci logicznych,

Oprogramowanie oferuje wsparcie dla sieci definiowanych programowo (ang. SDN)

Oprogramowanie udost¢pnia interfejs programistyczny (API) oraz obstugiwa¢ protokét SNMP do monitoro-

wania Srodowiska,

Oprogramowanie umozliwia podtaczenie do ustugi katalogowej LDAPv3

e Oprogramowanie posiada mozliwos¢ wykorzystywania nastgpujacych protokotow dostgpowych do zasobow
dyskowych:

— iSCSI

—  Fiber Channel

— NFS

—  GlusterFS

—  Ceph (realizowany za pomoca CephFS lub RBD lub iSCSI Gateway)
— lokalny zas6b dyskowy zgodny ze standardem POSIX

e Oferowane oprogramowanie posiada wsparcie techniczne producenta, dostgpne w jezyku polskim, oferowane
w trybie 24h dostgpne za pomoca jednej z wymienionych metod: poczta elektroniczna lub telefon, z nieogra-
niczong ilo$cig zgloszen.

Oprogramowanie do backupu Srodowiska serwerow
Wymagania minimalne

1. Oprogramowania do zabezpieczania danych poprzez mechanizm kopi zapasowych dedykowane dla
srodowisk serwerowych.
2. Wspieranesystemyoperacyjne

a) Windows 10, Windows 8/8.1/7/XP, Windows Vista

b) Windows Server 2016, Windows Server 2012/2012R2, Windows Server 2008/2008R2, Windows
Server 2003/2003R2,

¢) Windows SBS 2011/2008, 2003/2003R2

d) Windows Storage Server 2012/2012R2, 2008R2/2008/2003

e) Windows MultiPoint Server 2012/2011/2010

f)  Linux OS (wiele dystrybucji)

3. Wymagania co do oczekiwanych funkcjonalno$ci

a) Interfejs zarzadzania oparty na przegladarce WWW. Zgodnos¢ interfejsu z wickszoscia popularnych
przegladarek www.

b) Interfejs musi by¢ zgodny z platformami mobilnymi (mozliwo$¢ zarzadzania system z poziomu tabletu)

c¢) Interfejs musi oferowa¢ mozliwo$¢ prezentacji najwazniejszych danych dotyczacych stanu systemu i
zadan przez niego realizowanych w przejrzystej formie graficznej z mozliwoscia dostosowania
zawartosci, tresci i formy prezentacji poszczegdlnych danych.

d) Modul raportujacy z mozliwoscia zdefiniowania zawartosci, formy i czestotliwosci generowania
raportow oraz metody ich dostarczania (wysylanie na podany adres email lub zapisywanie do
wskazanego folderu)
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e) Mozliwos¢ definiowania uprawnien dla administratorow system kopi zapasowych na poziomie dostepu
do poszczegodlnych obiektow (maszyn, hostow, lokalizacji, modulow, itp.)

f)  Integracja z MS Active Directory na poziomie zarzadzania dostgpem i administratorami.

g) Wsparcie dla Single Sign On dla logowania do systemu

h) Mozliwo$¢ zarzadzania procesem tworzenia kopi zapasowych dla wielu réznych podsieci, rowniez w
przypadku stosowania NAT

i)  Mozliwo$¢ definiowania planow wykonywania kopii zapasowych, ich replikacji i zarzadzaniem ich
retencja (kasowaniem)

7)) Mozliwo$é¢ tworzenia zcentralizowanych (obejmujacych swym zasiegiem wiele maszyn lub ich grupy)
planéw wykonywania kopi zapasowych.

k) Mozliwos¢ zdalnej instalacji agentow kopi zapasowych na maszynach z systemem operacyjnym
Windows

1) Mozliwos¢ zdalnego uaktualniania agentow kopi zapasowych

m) Mozliwo$¢ zdalnego zarzadzania procesem wykonywania kopii zapasowej i odzyskiwania danych

n) Mozliwos$¢ zdefiniowania dedykowanej maszyny, ktorej agent kopi zapasowej wykonywalt bedzie
czynno$ci zarzadzania i replikacji kopii zapasowych z wielu innych maszyn (zadania kopiowania,
przenoszenia, konsolidacji plikow kopi zapasowej)

0) Mozliwo$¢ zastosowania zcentralizowanych modutow do zarzadzania przechowywaniem plikow kopii
zapasowych

p) Centralny katalog wszystkich danych zapisanych w kopiach zapasowych

q) Wbudowany serwer PXE umozliwiajacy bootowanie maszyn przez sie¢ LAN z przygotowanego
no$nika startowego.

4. Wymagane zwiazane z wykonywaniem kopi zapasowych

a) Kopie zapasowe calych dyskow i partycji

b) Kopie zapasowe wybranych plikow i folderéw

c¢) Kopiezapasoweaplikacji (Exchange, SQL, SharePoint, Active Directory)

d) Kopie zapasowe baz danych Oracle

e) Zapis kopi zapasowych na udzialy sieciowe

f)  Zapis kopi zapasowych na serwer SFTP

g) Zapis kopi zapasowych na dedykowana ukryta partycj¢ na maszynie, ktérej kopia zapasowa jest
wykonywana

h)  Zapis kopi zapasowych na urzadzenia tasmowe (pojedyncze napedy, biblioteki tasmowe, autoloadery)

1)  Mozliwos¢ wyszukiwania plikow w kopiach zapasowych

1) Mozliwos$¢ szyfrowania plikow kopi zapasowych

k) Wsparcia dla technologii VSS

1)  Deduplikacjia kopi zapasowych na poziomie blokéw danych. Deduplikacja wykonywana na zrodle w
celu ograniczenia ilosci danych przesytanych przez siec.

m) Kompresja plikow kopi zapasowych

n) Mozliwo$¢ replikacji kopi zapasowych na kolejne nos$niki (dyski, napedy tasmowe, magazyn

chmurowy)
0) Mozliwosé¢ zaplanowania zadan zwigzanych weryfikacja, replikacja i retencja plikow kopi zapasowych
5. Wymagania zwigzane z odtwarzaniem danych z kopi zapasowych

a) Odtworzenie catej maszyny (Windows, Linux, Mac) — tzw. Bare Metal Restore

b) Odtworzenie calej maszyny (Windows, Linux, Mac) na innej platformie sprz¢towej niz ta, z ktorej
wykonano kopi¢ zapasowa.

¢) Odtworzenie poszczegdlnych plikow i folderow

d) Automatyzacja procesu odtwarzania calych maszyn — np.: po zabootowania maszyny z przygotowanego
wczesniej no$nika, powinna zostaé¢ odtworzona ostatnia wykonany kopia zapasowa automatycznie, bez
koniecznosci jej wyszukiwania i wskazywania)

e) Odtwarzanie kontroleréw domeny

f)  Granularne odtwarzanie baz danych

6. Dodatkowe wymagania zwigzane ochrong danych

—  Ochrona systemow operacyjnych Windows przed ztosliwym oprogramowaniem typu ransomware w

oparciu o heurystyczne algorytmy identyfikacji i eliminacji zagrozen

7. Wymagania co do modelu licencjonowania rozwigzania

a)  Mozliwos¢ wyboru przy zakupie licencji dozywotnich i subskrypcyjnych

b) Model licencjonowania oparty na maszynach fizycznych i hostach — brak limitoéw na chroniong ilo§¢
danych, maszyn wirtualnych i aplikacji)

8. Okres gwarancji i wsparcia producenta — 3 lata

Oprogramowanie do backupu Srodowisk wirtualnych — obejmujace serwery S1 i S2

Wymagania minimalne

52



Fundusze 4. Unia Europejska Y
Euro p'EJSI{IE \,._/ Europsjskie Fundusze R o
Program Regionalny Mazvew. Ldrowe Zycie, czysty zysk Strukturalne iInwestycyine —

Oprogramowania do zabezpieczania danych poprzez mechanizm kopi zapasowych dedykowane dla
$rodowisk wirtualizacyjnych.

Wspierane systemy operacyjne

a)
b)
c)
d)
e)
f)
2
h)
i)
i),
k)
1)
m)

n)

Dla hosta:

VMware ESX/ESX(i) 5.0, 5.1, 5.5, 6.0, 6.5

Hyper-V

CitrixXenServer

Red HatVirtualization

Linux KVM

Oracle VM Server

Dla maszyn wirtualnych

Windows 10,Windows 8/8.1/7/XP,Windows Vista
Windows Server 2016,Windows Server 2012/2012R2, Windows Server 2008/2008R2, Windows Server
2003/2003R2,

Windows Storage Server 2012/2012R2, 2008R2/2008/2003
Windows MultiPoint Server 2012/2011/2010

Linux OS (wiele dystrybucji)

MacOS

Wymagania co do oczekiwanych funkcjonalnos$ci

a)

b)
<)

d)

Interfejs zarzadzania oparty na przegladarce WWW. Zgodnos¢ interfejsu z wigkszoscia popularnych
przegladarek www.

Interfejs musi by¢ zgodny z platformami mobilnymi (mozliwo$¢ zarzadzania system z poziomu tabletu)
Interfejs musi oferowa¢ mozliwo$¢ prezentacji najwazniejszych danych dotyczacych stanu systemu i
zadan przez niego realizowanych w przejrzystej formie graficznej z mozliwoscia dostosowania
zawartosci, tre$ci i formy prezentacji poszczegdlnych danych.

Modut raportujacy z mozliwosciag zdefiniowania zawarto$ci, formy i1 czestotliwoSci generowania
raportow oraz metody ich dostarczania (wysylanie na podany adres email lub zapisywanie do
wskazanego folderu)

Definiowanie uprawnien dla administrator6w system kopi zapasowych na poziomie dostgpu do
poszczegodlnych obiektow (maszyn, hostow, lokalizacji, modutow, itp.)

Integracja z MS Active Directory na poziomie zarzadzania dost¢pem i administratorami.

Wsparcie dla Single Sign On dla logowania do systemu

Zarzadzanie procesem tworzenia kopi zapasowych dla wielu réznych podsieci, rowniez w przypadku
stosowania NAT

Definiowanie planow wykonywania kopii zapasowych, ich replikacji i zarzadzaniem ich retencja
(kasowaniem)

Tworzenie zcentralizowanych (obejmujacych swym zasiggiem wiele maszyn lub ich grupy) plandéw
wykonywania kopi zapasowych.

Zdalna instalacja agentow kopi zapasowych na maszynach z systemem operacyjnym Windows

Zdalne uaktualniania agentéw kopi zapasowych

Zdalne zarzadzanie procesem wykonywania kopii zapasowej i odzyskiwania danych

Mozliwo$¢ zdefiniowania dedykowanej maszyny, ktorej agent kopi zapasowej wykonywal bedzie
czynnosci zarzadzania i replikacji kopii zapasowych z wielu innych maszyn (zadania kopiowania,
przenoszenia, konsolidacji plikow kopi zapasowe;))

Mozliwos¢ zastosowania zcentralizowanych modutéw do zarzadzania przechowywaniem plikow kopii
zapasowych

Centralny katalog wszystkich danych zapisanych w kopiach zapasowych

Wbudowany serwer PXE umozliwiajacy bootowanie maszyn przez sie¢ LAN z przygotowanego
nos$nika startowego.

Wymagane zwigzane z wykonywaniem kopi zapasowych

Kopie zapasowe catych dyskow i partycji

Kopie zapasowe wybranych plikow i folderow

Technologia bezagentowego wykonywania kopii zapasowej dla maszyn wirtualnych (dotyczy Hyper-V
i VMWareESXi)

Kopiezapasoweaplikacji (Exchange, SQL, SharePoint, Active Directory)

Kopie zapasowe baz danych Oracle

Kopie zapasowe hostow Hyper-V i VMWareESXi

Zapis kopi zapasowych (plikowych i dyskowych) w magazynie chmurowym dostarczanym przez
producenta systemu kopi zapasowych.

Zapis kopi zapasowych na udzialy sieciowe

Zapis kopi zapasowych na serwer SFTP

Zapis kopi zapasowych na dedykowana ukryta partycj¢ na maszynie, ktérej kopia zapasowa jest
wykonywana
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k)  Zapis kopi zapasowych na urzadzenia tasmowe (pojedyncze napedy, biblioteki tasmowe, autoloadery)

1)  Mozliwos¢ wyszukiwania plikow w kopiach zapasowych

m) Szyfrowanie plikow kopi zapasowych

n) Wsparcie dla technologii VSS

0) Deduplikacjia kopi zapasowych na poziomie blokéw danych. Deduplikacja wykonywana na zrodle w
celu ograniczenia iloéci danych przesytanych przez sie¢.

p) Kompresja plikow kopi zapasowych

q) Replikacja kopi zapasowych na kolejne no$niki (dyski, napedy tasmowe, magazyn chmurowy)

r) Mozliwo$¢ zaplanowania zadan zwigzanych weryfikacja, replikacja i retencja plikow kopi zapasowych

4. Wymagania zwigzane z odtwarzaniem danych z kopi zapasowych

a)  Odtworzenie catej maszyny (Windows, Linux, Mac) — tzw. Bare Metal Restore

b) Odtworzenie calej maszyny (Windows, Linux, Mac) na innej platformie sprz¢towej niz ta, z ktorej
wykonano kopi¢ zapasows.

c¢) Odtworzenie catego hosta (Hyper-V i VMWareESXi) na takiej samej lub innej platformie sprzgtowe;j

d) Odtworzenie poszczegodlnych plikow i folderow

e) Automatyzacja procesu odtwarzania calych maszyn — np.: po zabootowania maszyny z przygotowanego
wczesniej nosnika, powinna zosta¢ odtworzona ostatnia wykonany kopia zapasowa automatycznie, bez
koniecznosci jej wyszukiwania i wskazywania)

f)  Dla hostow VMwareESXi i Hyper-V — uruchomienie maszyny wirtualnej bezposrednio z pliku kopii
zapasowe] bez koniecznosci odtwarzania catej maszyny na hoscie. Mozliwo$¢ docelowego odtworzenia
uruchomionej maszyny z pliku kopii zapasowej na wybranym ho$cie bez przerywania jej pracy.

5. Dodatkowe wymagania zwigzane ochrong danych
- Ochrona systemow operacyjnych Windows przed zto§liwym oprogramowaniem typu ransomware w
oparciu o heurystyczne algorytmy identyfikacji i eliminacji zagrozen

6. Wymagania co do modelu licencjonowania rozwigzania

a) Mozliwos¢ wyboru przy zakupie licencji dozywotnich i subskrypcyjnych

b) Model licencjonowania oparty na maszynach fizycznych i hostach — brak limitdéw na chroniong ilo$¢
danych, maszyn wirtualnych i aplikacji)

7. Okres gwarancji i wsparcia producenta — 3 lata

LUB ROZWIAZANIE Oprogramowanie do backupu $rodowisk wirtualnych:

Oprogramowanie dziata w architekturze klient — serwer

Oprogramowanie posiada konsol¢ administracyjng dostepng z poziomu linii polecen jak réwniez poprzez
przegladarke internetowa

serwer kopii zapasowych dziata na jednej ze wskazanych dystrybucji Linux: Red Hat Enterprise Linux 7,
SUSE Enterprise Linux 12, CentOS 7 lub OpenSUSE 42.3

umozliwia wykonywanie kopii zapasowych w modelach: backup to tape, backup to disk oraz backup to disk
to tape

wykorzystuje szyfrowany protokot transmisji w komunikacji pomigdzy serwerem a klientem

umozliwia tworzenie skryptow uruchamianych przed i po zadaniu tworzenia kopii zapasowe;j

umozliwia tworzenie kopii zapasowych pelnych, przyrostowych i réznicowych

wykorzystuje harmonogram do automatycznego uruchamiania zadan tworzenia kopii zapasowych

umozliwia szyfrowanie tasm LTO

po stronie klienta obsluguje w trybie dostgpu plikowego systemy operacyjne Linux, Windows orac MacOS
posiada wsparcie dla srodowiska wirtualizacyjnego VMWare oraz KVM

posiada wsparcie dla protokolu NDMP

po stronie serwera obstugiwane sa pojedyncze napgdy tasmowe jak rowniez zmieniarki napgdow tasmowych
z obstuga kodow kreskowych

oprogramowanie przechowuje informacje z dzialania systemu tworzenia kopii zapasowych (catalog) w jednej
z nastepujacych baz danych typu Open Source: PostgreSQL, MySQL / MariaDB lub SQLite
oprogramowanie obstuguje rozwigzania typu SDS jako miejsce przechowywania danych: GlusterFS oraz
Ceph

Oprogramowanie motor bazy danych
Wykonawca dostarczy odpowiednia liczbg licencji zgodna z iloscia serweréw bazodanowych
i zainstalowanych w nich procesorow/

LP Opis
1 Oferowany motor bazy danych musi by¢ dostepny zaréwno na platformy systeméw operacyjnych
) Windows i Linux.
2 Oferowany Motor bazy danych HIS i ERP musi mie¢ mozliwo$¢ rozbudowy do wersji wspierajacej

mozliwo$¢ synchronicznej replikacji danych w dwoch niezaleznych centrach danych.
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Oferowany Motor bazy danych HIS i ERP posiada wsparcie producenta.

Oferowany Motor bazy danych HIS i ERP ma mozliwos¢ realizacji kopii bezpieczenstwa w trakcie
dzialania (na goraco).

Oferowany Motor bazy danych generuje kopie bezpieczenstwa automatycznie (o okreslonej porze) i na
zadanie operatora oraz umozliwia odtwarzanie bazy danych z kopii archiwalnej, w tym sprzed awarii.

Oferowany Motor bazy danych umozliwia eksport i import danych z bazy danych w formacie
tekstowym z uwzglgdnieniem polskiego standardu znakow.

Administrator posiada mozliwo$¢ wyboru danych, ktore majg by¢ monitorowane w logach systemu z
doktadnoscia do poszczegolnych kolumn w tabelach danych, a zarzadzanie nimi moze odbywac si¢ z
poziomu narzedzi do zarzadzania bazami danych (dopuszcza si¢ narzgdzie na poziomie motoru bazy
danych).

HIS i ERP posiadajg mechanizmy umozliwiajace zapis i przegladanie danych o logowaniu
uzytkownikow do HIS i ERP pozwalajgce na uzyskanie informacji o czasie i miejscach ich pracy.

Hasta uzytkownikoéw sg przechowywane w bazie danych w postaci niejawnej (zaszyfrowane;j).

W HIS i ERP sa zaimplementowane mechanizmy walidacji haset zgodnie z wymaganiami ustawowymi
przewidzianymi dla rodzaju danych przetwarzanych w tych systemach.

11.

HIS i ERP umozliwia automatyczne wylogowanie uzytkownika z systemu (przy przekroczeniu
zadanego czasu bezczynno$ci ustanowionego uprzednio przez Administratora).

12.

Niezalezno$¢ platformy systemowej dla oprogramowania klienckiego / serwera aplikacyjnego od
platformy systemowej bazy danych

13.

Mozliwo$¢ przeniesienia (migracji) struktur bazy danych i danych pomiedzy ww. platformami bez
koniecznosci rekompilacji aplikacji badz migracji srodowiska aplikacyjnego

14.

Przetwarzanie z zachowaniem spojnosci i maksymalnego mozliwego stopnia wspotbieznosci.
Modyfikowanie wierszy nie moze blokowac ich odczytu, z kolei odczyt wierszy nie moze ich
blokowa¢ do celoéw modyfikacji. Jedonoczesnie spojnos¢ odczytu musi gwarantowac uzyskanie
rezultatow zapytan odzwierciedlajacych stan danych z chwili jego rozpoczecia, niezaleznie od
modyfikacji przegladanego zbioru danych.

15.

Mozliwo$¢ zagniezdzania transakcji — powinna istnie¢ mozliwo$¢ uruchomienia niezaleznej transakcji
wewnatrz transakcji nadrzednej. Przykladowo — powinien by¢ mozliwy nastgpujacy scenariusz: kazda
proba modyfikacji tabeli X powinna w wiarygodny sposob odlozy¢ $lad w tabeli dziennika operacji,
niezaleZnie czy zmiana tabeli X zostata zatwierdzona czy wycofana.

16.

Wsparcie dla ustawien narodowych i zestawow znakow (wiacznie z Unicode).

17.

Mozliwo$¢ migracji zestawu znakéw bazy danych do Unicode

18.

Mozliwo$¢ redefiniowania przez klienta ustawien narodowych — symboli walut, formatu dat, porzadku
sortowania znakéw za pomoca narze¢dzi graficznych.

19.

Skalowanie rozwigzan opartych o architekture trojwarstwowa: mozliwo§¢ uruchomienia wielu sesji
bazy danych przy wykorzystaniu jednego potaczenia z serwera aplikacyjnego do serwera bazy danych

20.

Mozliwo$¢ otworzenia wielu aktywnych zbioréw rezultatow (zapytan, instrukcji DML) w jednej sesji
bazy danych

21.

Wsparcie protokotu XA

22.

Wsparcie standardu JDBC 3.0

23.

Zgodno$¢ ze standardem ANSI/ISO SQL 2003 lub nowszym.

24.

Motor bazy danych powinien umozliwia¢ wskazywanie optymalizatorowi SQL preferowanych metod
optymalizacji na poziomie konfiguracji parametrow pracy serwera bazy danych oraz dla wybranych
zapytan. Powinna istnie¢ mozliwo$¢ umieszczania wskazéwek dla optymalizatora w wybranych
instrukcjach SQL.

25.

Brak formalnych ograniczen na liczbe tabel i indekséw w bazie danych oraz na ich rozmiar (liczbg
wierszy).

26.

Wsparcie dla procedur i funkcji sktadowanych w bazie danych. Jezyk programowania powinien by¢
jezykiem proceduralnym, blokowym (umozliwiajacym deklarowanie zmiennych wewnatrz bloku), oraz
wspierajacym obstuge wyjatkéw. W przypadku, gdy wyjatek nie ma zadeklarowanej obstugi wewnatrz
bloku, w razie jego wystapienia wyjatek powinien by¢ automatycznie propagowany do bloku
nadrzednego badZz wywolujacej go jednostki programu

27.

Procedury i funkcje sktadowane powinny mie¢ mozliwo$¢ parametryzowania za pomoca parametrow
prostych jak i parametrow o typach ztozonych, definiowanych przez uzytkownika. Funkcje powinny
mie¢ mozliwo$¢ zwracania rezultatow jako zbioru danych, mozliwego do wykorzystania jako zrodio
danych w instrukcjach SQL (czyli wystgpujacych we frazie FROM). Ww. jednostki programowe
powinny umozliwia¢ wywotywanie instrukcji SQL (zapytania, instrukcje DML, DDL), umozliwiaé¢
jednoczesne otwarcie wielu tzw. kursorow pobierajacych paczki danych (wiele wierszy za jednym
pobraniem) oraz wspiera¢ mechanizmy transakcyjne (np. zatwierdzanie badz wycofanie transakcji
wewnatrz procedury).

28.

Mozliwo$¢ kompilacji procedur sktadowanych w bazie do postaci kodu binarnego (biblioteki dzielonej)
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Mozliwo$¢ deklarowania wyzwalaczy (triggerdw) na poziomie instrukcji DML (INSERT, UPDATE,
DELETE) wykonywanej na tabeli, poziomie kazdego wiersza modyfikowanego przez instrukcj¢ DML
oraz na poziomie zdarzen bazy danych (np. proba wykonania instrukcji DDL, start serwera, stop
serwera, proba zalogowania uzytkownika, wystapienie specyficznego btgdu w serwerze). Ponadto
mechanizm wyzwalaczy powinien umozliwia¢ oprogramowanie obstugi instrukcji DML (INSERT,
UPDATE, DELETE) wykonywanych na tzw. niemodyfikowalnych widokach (views).

30.

W przypadku, gdy w wyzwalaczu na poziomie instrukcji DML wystapi bad zgtoszony przez motor
bazy danych badz ustawiony wyjatek w kodzie wyzwalacza, wykonywana instrukcja DML musi by¢
automatycznie wycofana przez serwer bazy danych, za$ stan transakcji po wycofaniu musi
odzwierciedla¢ chwilg przed rozpoczeciem instrukcji w ktorej wystapit ww. blad lub wyjatek

31.

Powinna istnie¢ mozliwo$¢ autoryzowania uzytkownikow bazy danych za pomoca rejestru
uzytkownikoéw zalozonego w bazie danych

32.

Baza danych powinna umozliwia¢ na wymuszanie ztozono$ci hasta uzytkownika, czasu zycia hasta,
sprawdzanie historii haset, blokowanie konta przez administratora badz w przypadku przekroczenia
limitu nieudanych logowan.

33.

Przywileje uzytkownikoéw bazy danych powinny by¢ okre§lane za pomoca przywilejow systemowych
(np. prawo do podtaczenia si¢ do bazy danych - czyli utworzenia sesji, prawo do tworzenia tabel itd.)
oraz przywilejow dostgpu do obiektow aplikacyjnych (np. odczytu / modyfikacji tabeli, wykonania
procedury). Baza danych powinna umozliwia¢ nadawanie ww. przywilejow za posrednictwem
mechanizmu grup uzytkownikéw / r6l bazodanowych. W danej chwili uzytkownik moze mie¢ aktywny
dowolny podzbioér nadanych rél bazodanowych.

34.

Mozliwo$¢ wykonywania i katalogowania kopii bezpieczenstwa bezposrednio przez serwer bazy
danych. Mozliwo$¢ zautomatyzowanego usuwania zbg¢dnych kopii bezpieczenstwa przy zachowaniu
odpowiedniej liczby kopii nadmiarowych - stosownie do zatozonej polityki nadmiarowos$ci backup'ow.
Mozliwo$¢ integracji z powszechnie stosowanymi systemami backupu (Legato, Veritas, Tivoli,
OmniBack, ArcServeitd). Wykonywanie kopii bezpieczenstwa powinno by¢ mozliwe w trybie offline
oraz w trybie online

35.

Mozliwo$¢ wykonywania kopii bezpieczenstwa w trybie online (hot backup).

36.

Odtwarzanie powinno umozliwia¢ odzyskanie stanu danych z chwili wystapienia awarii badz cofnaé
stan bazy danych do punktu w czasie. W przypadku odtwarzania do stanu z chwili wystapienia awarii
odtwarzaniu moze podlegaé cata baza danych badz pojedyncze pliki danych.

37.

W przypadku, gdy odtwarzaniu podlegaja pojedyncze pliki bazy danych, pozostate pliki baz danych
moga by¢ dostepne dla uzytkownikow

38.

Whbudowana obstuga wyrazen regularnych zgodna ze standardem POSIX dost¢pna z poziomu jezyka
SQL jak i procedur/funkcji sktadowanych w bazie danych.

System do zabezpieczania styku sieci WAN/LAN

LP

Element
konfiguracji

Wymagania minimalne

Oferowane rozwigzanie musi by¢ rozwigzaniem programowym umozliwiajagcym
instalacj¢ na sprzgcie fizycznym lub jako maszyna wirtualna uruchamiana na
Licencjonowanie | wirtualizatorze KVM lub dzialajaca na oferowanej Platformie Wirtualizacyjnej.
Oprogramowanie musi by¢ dostepne na licencje GPL lub rownowaznej, ktora bedzie
pozwalata na audyt kodu zrodtowego oferowanego rozwiazania.

N

Funkcjonalnos$ci | Zaoferowane oprogramowanie musi posiadaé¢ nastgpujace wbudowane
funkcjonalnoéci:

filtrowanie ruchu na podstawie adresow IP zZroédtowych i docelowych, typu
protokohu, portu zrédlowego i docelowego TCP i UDP,

Ustalenia limitow jednoczesnych polaczen z danego hosta zrodlowego,

Mozliwo$¢ logowania ruchu sieciowego dla wybranych regut firewalla,

Tworzenie aliasow do grupowania i nazywania adresow IP, sieci i portow,

Normalizacje pakietow sieciowych,

Tworzenie mostow sieciowych warstwy drugiej,

Tworzenie kolejek sieciowych z podzialem pasma sieciowego,

Forward pakietow z mozliwo$cia stosowania zakresow,

oy = Rl Bl Pl Bl Rl Pl

_—O

Translacj¢ NAT typu 1:1,

_.
N

Translacj¢ wyjSciowa adresow IP na adresy publiczne z mozliwosciag
ograniczania portdéw i protokoldw ruchu wychodzacego

13.

Oferowane oprogramowanie musi dziala¢é w oparciu o filtrowanie z
uwzglednieniem tablic standw z nastgpujacymi wiasciwosciami:

— Ograniczenia w oparciu o ilo$¢ jednoczesnych potaczen od klienta
— Ograniczenia iloéci standw polaczen z uwzglednieniem danego hosta
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14.

15.

16.

17.

18.

19.

20.
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— Ograniczenia ilo$ci nowych potaczen z uwzglednieniem czasu (per second)

— Zarzadzanie stanami polaczen: utrzymywania stanu polaczen, brak
$ledzenia stanu polaczen itp.

Oferowane oprogramowanie musi oferowa¢ funkcjonalno$¢ wbudowanego

serwera ustugi DNS oraz serwera ustugi DHCP3,

Oferowane oprogramowanie musi posiada¢ wbudowany serwer ushugi NTP4,

Mechanizm wykrywania atakow sieciowych na wskazanych interfejsach

sieciowych,

Whbudowany mechanizmproxy z filtracja ruchu http,

Wbudowany mechanizm antyspamowy dla ruchu smtp w oparciu o szare listy,

Zaoferowane oprogramowanie musi posiada¢ mozliwo$¢ tworzenia rozwigzan

wysokiej dostgpno$ci zawierajacej minimum dwa wezly. Funkcjonalno$¢

wysokiej dostepno$ci musi by¢ dostarczona ze wszystkimi opcjami bez

konieczno$ci dokupowania dodatkowych licencji. Jesli cze$¢ funkcjonalnosci

wymaga dodatkowych opcji licencyjnych muszg one by¢ dostarczone w

momencie oferowania produktu,

Whbudowany mechanizm VPN musi umozliwia¢ tworzenie wirtualnych sieci w

oparciu o nastgpujace rodzaje VPN: IPsec, OpenVPN i PPTP,

21.

VPN musi umozliwiaé swobodny wybdr adresacji sieci IP uzywanych w
tunelach VPN,

22.

Mechanizm monitorowania ruchu sieciowego i zbierania statystyk z
uwzglednieniem typu ruchu, adreséw zrédlowych i docelowych i graficznej
reprezentacji wynikow,

23.

Wsparcie

Dla oferowanego systemu do zabezpieczania styku sieci musi by¢ dostarczone
wsparcie techniczne, dostgpne w jezyku polskim, oferowane w trybie 24h dostepne
za pomoc3 jednej z wymienionych metod: poczta elektroniczne lub telefon, z
nieograniczong ilo$cia zgloszen.Licencja na 5 lat.

5.10 Modernizacja infrastruktury teletechnicznej w zakresie dostawa, montaz, urucho-
mienie i konfiguracja sprzetu aktywnego

Przedmiotowe postgpowanie obejmuje zagadnienia z zakresu prac dostawy, montazu i uruchomienia
urzadzen sieciowych. Sg to:
1. dostawa, montaz, uruchomienie i konfiguracja sprzetu aktywnego:

O
O
O
O

O
O

przetaczniki core — 1 szt.

przetaczniki dostepowe 48 port — 7 sztuk

przetaczniki dostgpowe 1 port PoE — 6 sztuk

kontrolery sieci WiFi —urzadzenia pracujace z odpowiednig iloécia licencji na punkty
dostepowe,

punkty dostgpowe sieci WiFi — ilo$¢ wynikajgca z projektu, nie mniej niz 34 sztuki
wdrozenie oprogramowania do zarzgdzania siecia — 1 sztuka

2. wykonanie prac w pomieszczeniu serwerowni, w tym:
* roboty instalacyjne obejmujace:
— podlaczenie dostarczonych urzgdzen w istniejacej serwerowni,
— montaz jednej szafy teletechnicznej 42U z przetacznicami, panelami krosowymi, listwa-
mi zasilajacymi, panelami wentylacyjnymi z termostatem,

— montaz i podlgczenie jednego UPS-a 6 kVA z modutem bateryjnym oraz karta SNMP.
Dostarczone urzadzenia sieciowe musza by¢ kompatybilne z sieciami w Starostwie Powiatowym
w Ketrzynie (sie¢ LAN) oraz jednostkach uczestniczacych w projekcie, w ktorych montowana
jest sie¢ wi-fi, tj.:
Zespot Szkot Ogolnoksztatcgeych im. W. Ketrzynskiego w Ketrzynie
Zespot Szkot im. M. Rataja w Reszlu,

Zesp6t Szkot im. M. Curie Sktodowskiej w Ketrzynie,

Specjalny Osrodek Szkolno - Wychowawczy im. Sw. Jana Pawta II,
Powiatowe Centrum Edukacyjne w Ketrzynie,

Starostwo Powiatowe w Ketrzynie.

Szczegotowy opis sieci znajduje si¢ pod adresem:
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Kontroler sieci Wi-Fi — centralny system do zarzadzania punktami dostepowymi w ukladzie
sieci rozproszonych w 6 lokalizacjach Zamawiajacego— 1 szt.

Element konfiguracji Wymagania minimalne
1. Technologia Centralny kontroler sieci WIFI

2. *  Mozliwo$¢ podgladu stanu pracy urzadzen

* Mozliwo$¢ podgladu podtaczonych klientow

* Mozliwo$¢ sprawdzania alertow po nazwie puntu dostepowego lub
przetacznika, adresu mac oraz numerze seryjnym

» Informacj¢ o wersji oprogramowania FW zainstalowanego na urzadzeniach

* Mozliwo$¢ przesledzenia indywidualnych danych klienta radiowego takich
jak iloé¢ przestanych danych, poziom sygnatu, predkos¢ potaczenia,
histori¢ asocjacji oraz rodzaj urzadzenia.

» Intensyfikacja obcych urzadzen w sieci wykorzystujac system WIDS

* Mozliwo$¢ uruchomienia linii polecen bezposredni na punkcie
dostepowym lub przetaczniku.

Monitoring stanu sieci i
analiza problemow

3. * Umozliwienie samo-rejestracji uzytkownika w sieci goscinnej
* Umozliwienie dostepu sponsorowanego dla pracownikéw nienalezacych do
Dostep goscinny IT dla tworzenia tymczasowych kont goscinnych

* Umozliwienie logowania si¢ do sieci goscinnej z wykorzystaniem portali

spotecznosciach takich jak Facebook, Google+, Twitter and LinkedIn
4. Funkcjonalno$¢ umozliwiajaca zbieranie informacji na temat osob
odwiedzajacych lokalizacj¢ na podstawie danych wysylanych przez urzadzenia
mobilne w zasiggu pracy sieci WiFI. Uzyskanie danych w czasie rzeczywistym
Analityka obecnosci oraz danych historycznych na temat ilosci 0sob przewijajacych si¢ przez
lokalizacje, ile 0s6b postanowito wejs¢ do obiektu jak dlug w nim spedzili.
Funkcjonalno$¢ moze by¢ uruchamiana poprzez wykupienie dodatkowych
licenc;ji.
5. System ma mie¢ mozliwo$¢ wyswietlania informacji na temat aplikacji
wykorzystywanych przez klientow radiowych. Umozliwi¢ wyswietlanie
rodzaju aplikacji, jej nazwy, kategorii wy§wietlanych stron www oraz ich
reputacji. System musi umozliwié tworzenie regut okreslajacych dostep do
wybranych aplikacji oraz stron www.
6. Zapewnienie personelowi IT mozliwosci tworzenia konfiguracji dla nowo
zakupionych punktow dostepowych i przetacznikow. Dzigki temu moga by¢
one wystane bezposrednio do lokalizacji gdzie personel niebedacy IT rozpakuje
i podtaczy urzadzenia do sieci. Konfiguracja zostanie automatycznie pobrana i
zainstalowana na urzadzeniu bez potrzeby konfiguracji on-site.
7. *Mozliwos$¢ tworzenia kont uzytkownikow z réznymi poziomami dostepu oraz
z okreslong iloscia licencji, ktorymi mozna zarzadzac.
Zaradzanie dostgpem oraz | *Mozliwo$¢ tworzenia grup urzadzen oraz oznacza¢ konkretne urzadzenia dla
oprogramowaniem firmwa- | latwego zarzadzania konfiguracjg oraz wersjami oprogramowania
re *Mozliwo$¢ tworzenia kalendarza aktualizacji oprogramowania firmware
urzadzen
*Dostep do najnowszych wersji oprogramowania firmware
8. System musi mie¢ mozliwo$¢ raportow minimum dla
poszczegodlnych funkcji:

e Zdefiniowanej grupy uzytkownikow
e Raport sieciowy musi zawiera¢ minimum:
o Ilos¢ AP

Model AP
Top 10 klientéw sieciowych wg wykorzystania sieci
Top 10 AP wg wykorzystania sieci
Catkowitg ilo$¢ uzytkownikow per SSID
Rodzaj urzadzen

Monitoring i zarzadzenie
aplikacjami

Automatyczna konfiguracja
nowych urzadzen

Raportowanie

O O O O O

58




Fundusze g./ Unia Europejska whe
Euro pEjSkIE ) Eurcpsjskie Fundusze
Program Regionalny Mazvev. Idrowe Zycie, czysty zysk Strukturalne iInwestycyine

Element konfiguracji Wymagania minimalne

o Klientow bezprzewodowych
o Ilo$¢ przestanych danych bezprzewodowo
o Ilo$¢ przestanych danych bezprzewodowo warto$¢ szczytowa
tkzPeakUsage
o Top 10 uzywanych aplikacji przez uzytkownikow
Top 10 kategorii stron web odwiedzanych przez uzytkowni-
kow
Przetaczniki
Modele przetacznikow
Top 10 przetacznikow wg obcigzenia (Tx/Rx)
Top 10 portow przetacznikow wg obciazenia (Tx/Rx)
Statystyki Uplinku przewodowego
o Statystyki szczytowe Uplinku przewodowego
e Raporty bezpieczenstwa
o Obce (Rogue) punkty bezprzewodowe
o Calkowita ilo$¢ wykrytych obcych (Rogue) punktow bezprze-
wodowych
o Wireless Intrusions
o Calkowita ilo§¢ Wireless Intrusions
e Zgodnos¢ z PCI
o Wyswietla wynik weryfikacji PCI Compliance jako Pass lub
Fail
e Inwentaryzacja klientow
o Iloé¢ klientow
Top 10 klientow wg obciazenia
Rodzaj urzadzen klienckich
Top 10 AP wg wykorzystania sieci
Calkowite obcigzenie wg SSID
Klientow bezprzewodowych
Wykorzystanie sieci bezprzewodowe;j takie jak :
=  Top 10 AP wg obcigzenie
= Catkowite obcigzenie poprzez SSID
= Klienci bezprzewodowi
= [lo$¢ przestanych danych bezprzewodowo
= [lo$¢ przestanych danych bezprzewodowo wartos¢
szczytowa (PeakUsage)
= Top 10 aplikacji wykorzystywanych przez klientow
= Top 10 kategorii stron web odwiedzanych przez
klientow
e Raport pojemnosci
o Top 25 AP pod wzgledem ilosci przesytanych danych
o Top 25 AP pod wzgledem ilosci uzytkownikow wartosci
szczytowe ( peakclient)
o Top 25 AP pod wzgledem ilo$ci uzytkownikow wartosci
usredniona
o Top 25 przetacznikoéw pod wzgledem ilosci przestanych da-
nych
o Ilo$¢ wykorzystanych licencji
e Raport Aplikacyjny
o Top 10 aplikacji uzywanych przez klientow
o Top 10 kategorii stron web odwiedzanych przez klientow
o Top 10 aplikacji uzywanych przez klientow wg rodzaju urza-
dzenia klienckiego
o Top 10 aplikacji uzywanych przez klientow wg rodzaju
uprawnien (roli ) uzytkownika
o Top 10 aplikacji uzywanych przez klientow wg SSID
e Raport sesji klientow
o Rodzaj systemu operacyjnego uzywanego przez klienta
Rodzaju potaczenia
SSID
Rodzaju uprawnien ( roli uzytkownika )
Adresu mac przynaleznego do producenta urzadzen

- -
- *
W w
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Element konfiguracji Wymagania minimalne

e Raport stanu srodowiska radiowego ( w zaleznosci od modelu urzadze-
nia informacje¢ beda dostepne dla obydwu pasm 2,4 oraz 5 Ghz)
o Zmian kanatéw pracy (AP)
Zmian mocy nadawania (AP)
Sredniego poziomu szuméw ( wdBm)
Sredniej zajetosci kanatu
Catkowitej ilosci bledow
Urzadzen interferujacych
Klientow
o Obcigzenia
Zamawiajacy dopuszcza zaoferowanie centralnego kontrolera sieci WIFI, z wszystkimi wy-
specyfikowanymi parametrami w postaci uslugi w chmurze producenta rozwiazania z pie-
cioletnim okresem wsparcia.

- -
- *
W w

g

O O O 0O O O

Punkt dostepowy (AP) sieci bezprzewodowej Wi-Fi - 34 szt.

Element konfiguracji Wymagania minimalne
1. | Typ Punkt dostepowy sieci WLAN
2. Pasmo Punkt dostepowy musi by¢ przeznaczony do montazu wewnatrz budynkow.

Musi by¢ wyposazony w dwa niezalezne moduly radiowe, pracujace w pasmie

5GHz a/n/ac oraz 2.4GHz b/g/n

3. 1. Punkt dostepowy musi mie¢ mozliwos¢ wspolpracy z centralnym kon-
trolerem sieci bezprzewodowej

2. Punkt dostepowy musi mie¢ mozliwos$¢ pracy w trybie autonomicznym
tj. bez nadzoru centralnego kontrolera:

a. Punkt dostepowy musi posiada¢ funkcjonalno$é zarzadzania
przez przegladarke internetowa i protokot https

b. Wszystkie operacje konfiguracyjne musza by¢ mozliwe do
przeprowadzenia z poziomu przegladarki

c. Przelaczenie punktu dostgpowego do pracy z centralnym kon-
trolerem moze odbywac si¢ tylko poprzez zmiang ustawienia
trybu pracy urzadzenia z poziomu GUI. Zmiana trybu pracy
nie moze si¢ odbywac poprzez instalacj¢ na urzadzeniu, nowej
wersji oprogramowania.

3. Musi by¢ zapewniona mozliwo$¢ wspdlnej konfiguracji punktow pola-
czonych w jedng sie¢ LAN w warstwie 2:

a. System operacyjny zainstalowany w punktach dostepowych
musi umozliwia¢ automatyczny wybor jednego punktu doste-
powego jako elementu zarzadzajacego

b. W przypadku awarii punktu zarzadzajacego kolejny punkt do-
stepowy w sieci musi przejac jego role¢ w sposob automatycz-
ny

c. Modyfikacja konfiguracji musi si¢ automatycznie propagowac
na pozostale punkty dostgpowe

d. Obraz systemu operacyjnego musi si¢ automatycznie propa-
gowac na pozostale punkty dostgpowe, aby wszystkie punkty
mialy ta sama jego wersj¢

e. Tworzenie klastra ztozonego co najmniej z 120 urzadzen

4. Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie monitorujagcym
pasmo radiowe w celu wykrywania np. falszywych AP

5. Punkt dostgpowy musi posiada¢ wbudowany modut pozwalajacy na
bezpieczne przechowywanie poswiadczen i kluczy

6. Punkt dostgpowy musi obstugiwaé nie mniej niz 16 niezaleznych SSID

Funkcjonalnosci, normy
techniczne

na radio

7. Punkt dostepowy musi obstugiwaé minimum 255 uzytkownikéw na ra-
dio

8. Kazde SSID musi mie¢ mozliwo$¢ przypisania w sposob statyczny lub
dynamiczny do sieci VLAN

9. Zarzadzanie pasmem radiowym w sieci punktéw dostepowych musi si¢
odbywa¢ automatycznie za pomocg auto-adaptacyjnych mechanizmow,
W tym nie mniej niz:
a. Automatyczne definiowanie kanatu pracy oraz mocy sygnatu
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Element konfiguracji Wymagania minimalne

dla poszczegolnych punktéw dostgpowych przy uwzglednie-
niu warunkow oraz otoczenia, w ktorym pracuja punkty do-
stgpowe
b. Stale monitorowanie pasma oraz ustug w celu zapewnienia
niezakldconej pracy systemu
c. Rozklad ruchu pomigdzy ré6znymi punkami dostgpowym oraz
pasmami bazujac na ilosci uzytkownikoéw oraz utylizacji pa-
sma
d. Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu
Automatyczne przekierowywanie klientow, ktérzy moga pra-
cowa¢ w pasmie SGHz
f.  Wyréwnywanie czasow dostepu do pasma dla klientdéw pracu-
jacych w standardzie 802.11n/ac oraz starszych (802.11b/g)
10. Minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE
11. Punkt dostepowy musi posiada¢ minimum 2 wbudowane anteny dwu-
zakresowe pracujgce w trybie 2x2 MIMO, z parametrami co najmniej:
3.2dBi dla 2,4GHz, 6.2 dBi dla 5GHz
12. Obstuga standardow 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac 1
Wave
13. Specyfikacja radia 802.11a/n/ac:
a. Obshugiwanatechnologia OFDM
b. Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-
QAM
c. Moc transmisji konfigurowalna przez administratora — mozli-
wo$¢ zmiany co 0.5dbm
d. Predkosci transmisji:
® 6,9,12,18, 24, 36, 48, 54 Mbps dla 802.11a,
e 6,5Mbps do 406Mbps 300Mbps dla 802.11n
e 6.5 Mbps do 867 Mbps dla 802.11ac
e. Obstuga HT — kanaty 20/40MHz dla 802.11n
f.  Obsluga VHT — kanaty 20/40/80MHz dla 802.11ac
g. Wsparcie dla technologii DFS (Dynamicfrequencyselection) —
dla wszystkich 80Mhz kanalow w pasmie SGHz
h. Agregacja pakietow: A-MPDU, A-MSDU dla standardow
802.11n/ac
i. Wsparciedla:
e MRC (Maximal ratio combining)
e CDD/CSD (Cyclic delay/shift diversity)
e STBC (Space-time block coding)
e LDPC (Low-density parity check)
e TechnologiaTxBF
14. Specyfikacja radia 802.11b/g/n:
a. Technologia direct sequence spread spectrum (DSSS), OFDM
b. Typymodulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM
c. Moc transmisji konfigurowalna przez administratora
d. Predkosci transmisji:
© 1,2,5.5,11 Mbps dla 802.11b
©6,9,12,18,24,36,48,54 Mbps dla 802.11¢g
15. Punkt dostgpowy musi posiada¢ co najmniej
a. Conajmniej 1 interfejs 10/100/1000 Base-T
e 7z funkcja auto-sensing link oraz MDI/MDX
e 7z funkcjag POE/POE+
e zgodny ze standardem 802.3az Energy Effcient Et-
hernet EEE
interfejs konsoli
interfejs Bluetooth Low Energy (BLE)
przycisk przywracajacy konfiguracj¢ fabryczng
e. slot zabezpieczajacy Keningston
16. Parametry pracy urzadzenia:
a. Temperatura otoczenia: 0-50 ° C
b. Wilgotno$¢ 5% - 95%

- -
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c. Znak CE
d. EN 300328
e. EN 301489
f. EN 301893
g. EN60601-1-1, EN60601-1-2

17. Punkt dostgpowy zasilony przy uzyciu zgodnym ze standardem 802.3af
PoE nie moze traci¢, zadnej funkcjonalno$ci dla radia pracujacego w
pasmie SGHz w poréwnaniu do zasilenia go przy uzyciu standardu
802.3at PoE+

18. Pobér mocy nie wigkszy niz 13W

19. Urzadzenie musi posiada¢ certyfikat Wi-Fi Alliance (WFA) dla stan-
dardow 802.11/a/b/g/n/ac

20. Urzadzenie musi by¢ dostarczone z zestawem do montazu wewnatrz
budynkoéw (na $cianie)

4. Punkt dostepowy musi by¢ objety co najmniej ograniczong dozywotnig gwaran-

cja producenta tj. gwarancja przez 5 lat od daty ogloszenia przez producenta

zaprzestania sprzedazy danego modelu urzadzenia.

Gwarancja realizowana jest przez zwrot zepsutego urzadzenia do producenta,

ktory w terminie nie dtuzszym niz 60 dni przesyta zamiennik.

Gwarancja musi by¢ realizowana bezposrednio przez producenta sprzetu.

Gwarancja

Przelacznik PoEdo komunikacji zasilania wezlow AP - 6 szt.

Element konfiguracji Wymagania minimalne
1. | Obudowa Maksymalnie 1U RACK 19 cali (wraz z szynami montazowymi oraz
ramieniem do prowadzenia kabli, umozliwiajagcymi serwisowanie serwera w|
szafie rack)

2. Technologia Przetacznik wykonany w technologii 1Gbit EthernetPoE
3. Liczba portow Minimum 8 portow
4, Zarzadzanie Oferowany przelacznik musi posiadaé mozliwos¢ konfiguracji przez komendy|

tekstowe w interfejsie znakowym oraz przez przegladarke internetowa z
interfejsem graficznym.

5. Gwarancja Punkt dostepowy musi by¢ objety, co najmniej ograniczong dozywotnig gwa-
rancja producenta tj. gwarancja przez 5 lat od daty ogloszenia przez producen-
ta zaprzestania sprzedazy danego modelu urzadzenia.

Czas reakcji to kolejny dzien roboczy.

Switch sieciowy — w warstwiedostepowej - 7 szt.

Element konfiguracji Wymagania minimalne
1. Porty Liczba portow 1000 Mbps: min. 24 szt.
Porty mini-GBIC: min. 4 sloty SFP+
2. Wydajnosé e  Przepustowo$¢: min. 128 Gbps;

e Mozliwos¢ tworzenia stosu do min. 4 przetacznikow

e  Przepustowos$¢ magistrali stosu: min. 20 Gbps;

1. Minimum 24 porty gigabitowych w standardzie 100/1000BaseT ze
wsparciem dla standardu 802.3at (PoE+)

2.  Minimum 4 porty 1Gb/10GB SFP+ (nie dopuszcza si¢ rozwigzan, w
ktorych porty SFP dziataja zamiennie z portami miedzianymi tzw. por-
ty combo).

3. Przepustowo$¢: minimum 128 Gb/s (petna predkosé, tzw. wire-speed,
na wszystkich portach przelacznika)

4. Wydajno$é: minimum 95 Mp/s

5. Tablica adresow MAC o wielko$ci minimum 32000 pozycji

6. Obstluga ramek Jumbo

7. Routing IPv4 — minimum: statyczny, RIPv2, OSPF

8. Routing IPv6 — minimum: statyczny, RIPng, OSPFv3

9. Wielkos¢ tablicy rutingu: minimum 10660 2000 wpisow dla [Pv4, 5660
1000 wpiséw dla IPv6

10. Obstugaruchu Multicast: IGMP Snooping; MLD Snooping

11. ObstugaVXxLAN

12. Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE
802.1w Rapid Spanning Tree Protocol
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Element konfiguracji Wymagania minimalne

13. Obstuga 4094 tagéw IEEE 802.1Q oraz minimum 2000 jednoczesnych
sieci VLAN

14. Funkcja Root Guard oraz BPDU protection

15. Przelaczniki tego samego typu musza posiada¢ funkcj¢ laczenia w stos
(wirtualny przetacznik) ztozony z minimum 4 urzadzen. Zarzadzanie
stosem musi odbywac¢ si¢ z jednego adresu IP. Z punktu widzenia za-
rzadzania przetaczniki musza tworzy¢ jedno logiczne urzadzenie (nie
dopuszcza si¢ rozwigzan typu klaster).

16. Realizacja taczy agregowanych (LACP) w ramach réznych przetaczni-
koéw bedacych w stosie

17. Wsparcie dla funkcji DHCP server, DHCP Relay oraz DHCP Snooping
(wszystkie dla IPv4 i IPv6)

18. Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI

19. Obstluga standardu 802.1p — min. 8 kolejek na porcie

20. Funkcja mirroringu portow

21. Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i
LLDP Media Endpoint Discovery (LLDP-MED)

22. Funkcja autoryzacji uzytkownikéw zgodna z 802.1x

23. Funkcja autoryzacji logowania do urzadzenia za pomocg serweréw
RADIUS albo TACACS+

24. RADIUS Accounting

25. Wsparcie dla protokotu OpenFlow w wersji 1.0 oraz 1.3

26. OpenFlow musi posiada¢ mozliwos$¢ konfiguracji przetwarzania pakie-
tow przez przelacznik w oparciu o ciag tablic.

27. Musi by¢ mozliwe wielotablicowe przetwarzanie zapytan OpenFlow
zawierajgca nastepujace tablice do przetwarzania regut sprzgtowo w
oparciu o: zrodtowe i docelowe adresy MAC, zrodlowy i docelowy ad-
res IP oraz nr portu, numer portu wejsciowego (pole IP DSCP oraz
VLAN PCP)

28. Musi by¢ mozliwe przypisywanie wig¢cej niz jednej akcji zadanemu
wpisowi OpenFlow.

29. Musi by¢ mozliwe tworzenie logicznych tuneli poprzez komunikaty
SNMP i mozliwo$¢ ich wykorzystania w kierowaniu ruchem w sposob
sterowany za pomocg protokotu OpenFlow.

30. WsparciedlaEnergy-efticient Ethernet (EEE) IEEE 802.3az

31. Zarzadzanie poprzez port konsoli (peine), SNMP v.1, 2¢ i 3, Telnet,
SSH v.2, http i https

32. Obstuga Syslog

33. Obstuga SNTPv4

34. Musi by¢ mozliwo$¢ przechowywania co najmniej dwoch wersji opro-
gramowania na przetaczniku

35. Musi by¢ mozliwo$¢ przechowywania co najmniej trzech plikow kon-
figuracyjnych na przetaczniku, mozliwo$¢ wgrywania i zgrywania pli-
ku konfiguracyjnego w postaci tekstowej do stacji robocze;j

36. Wsparcie dla funkcji Private VLAN lub réwnowaznego

37. Obstuga mechanizmu wykrywania taczy jednokierunkowych typu Uni-
Directional Link Detection (UDLD), Device Link DetectionProtocol
(DLDP) lub réwnowaznego

38. Minimalny zakres pracy od 0°C do 45°C

39. Wysoko$¢ w szafie 19” — 1U, glebokos¢ nie wigksza niz 32 cm

40. Wewnetrzny zasilacz 230V zapewniajacy budzet mocy PoE na pozio-
mie nie nizszym niz 370W

41. Maksymalny pobor mocy (bez PoE) nie wigkszy niz 900W

42. Montaz —rack 19” 1U

3. Gwarancja Dozywotnia (tak dlugo jak Zamawiajacy posiada produkt, minimum 10 lat)

gwarancja producenta obejmujaca wszystkie elementy przetgcznika (row-

niez zasilacze i wentylatory) zapewniajaca wysylke sprawnego sprzetu na
podmiang na nastgpny dzien roboczy po zgloszeniu awarii (AHR NBD).

Gwarancja musi zapewnia¢ rowniez dostep do poprawek oprogramowania

urzadzenia oraz wsparcia technicznego. Wymagane jest zapewnienie

wsparcia telefonicznego w trybie 8x5 przez caty okres trwania gwarancji.
Caloé¢ §wiadczen gwarancyjnych musi by¢ realizowana bezposrednio

- -
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Element konfiguracji Wymagania minimalne
przez producenta sprz¢tu lub jego autoryzowany serwis. Zamawiajacy musi
mie¢ bezposredni dostep do wsparcia technicznego producenta.

S.11. Zakup sprzetu i oprogramowania komputerowego

Zestaw komputerowy — 155 szt.

Nazwa komponentu
1. Typ

Wymagane minimalne parametry techniczne komputeréow

Komputer stacjonarny. W ofercie wymagane jest podanie modelu,
symbolu oraz producenta

2. Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostgpu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna

3. Procesor

Procesor wielordzeniowy ze zintegrowana grafika, osiggajacy w tescie
PassMark CPU Mark wynik min. 5750 punktow, wynik dostgpny na
stronie https://www.cpubenchmark.net/cpu_list.php

4. Pamig¢ operacyjna RAM

8GB DDR4 2400MHz non-ECC mozliwo$¢ rozbudowy do min 32GB,
min. 1 slot wolny

5. Parametry pamigci masowe;j

min. 256 GB SSD

Wydajno$¢ grafiki

Grafika zintegrowana z procesorem powinna umozliwia¢ pracg
dwumonitorowa z wsparciem DirectX 12, pamig¢ wspotdzielona z
pamigcia RAM, dynamicznie przydzielana.

Oferowana karta graficzna musi osiggaé w tescie PassMark
Performance Test co najmniej wynik 1100 punktéow w G3D Rating,
wynik dostepny na stronie:
http://www.videocardbenchmark.net/gpu_list.php

7. Wyposazenie multimedialne

Min 24-bitowa Karta dzwigkowa zintegrowana z plyta gtéwna, zgodna
z High Definition

8. Obudowa

Typu Mini Tower z obstuga kart PCI Express tylko o pelnym profilu,
Naped optyczny w dedykowanej wngce zewnetrznej slim. Obudowa
powinna fabrycznie umozliwia¢ montaz 3 dyskow w tym min 2 szt.
dysku 2,5”.

Obudowa fabrycznie przystosowana do pracy w orientacji pionowe;.
Wyposazona w dystanse gumowe zapobiegajace poslizgom obudowy i
zarysowaniu lakieru. Nie dopuszcza si¢ aby w bocznych $ciankach
obudowy byly usytuowane otwory wentylacyjne, cyrkulacja powietrza
tylko przez przedni i tylny panel z zachowaniem ruchu powietrza
przod -> tyt.

Zasilacz o mocy max. 240W pracujacy w sieci 230V 50/60Hz pradu
zmiennego i efektywnosci min. 85% przy obciazeniu zasilacza na
poziomie 50% oraz o efektywnosci min. 82% przy obciazeniu
zasilacza na poziomie 100%, EPA BRONZE

Modut konstrukcji obudowy w jednostce centralnej komputera
powinien pozwala¢ na demontaz kart rozszerzen, napgdu optycznego i
dyskow twardych 2,5” bez koniecznosci uzycia narzedzi (wyklucza sig
uzycia wkretow, srub motylkowych, $rub radetkowych).

Obudowa w jednostce centralnej musi by¢ dodatkowo zabezpieczona
dwoma wkretami, mozliwos¢ odkrecenia bez koniecznosci uzycia
narzedzi.

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego
w postaci linki metalowej (ztacze blokady Kensingtona) oraz ktodki
(oczko w obudowie do zatozenia kiodki).

Obudowa musi posiada¢ wbudowany wizualny system diagnostyczny

9. Certyfikaty i standardy

e Certyfikat ISO9001 dla producenta sprzetu (zalaczy¢ dokument
potwierdzajacy spetnianie wymogu)

e Deklaracja zgodnos$ci CE (zataczy¢ do oferty)

e Certyfikat TCO, wymagana certyfikacja na stronie
:http://tcocertified.com/product-finder/ — zataczy¢ wydruk z strony

e Potwierdzenie spetnienia kryteriow srodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci o§wiadczenia producenta
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jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii
S.A., zawartych w dokumencie ,,Opracowanie propozycji
kryteriow Srodowiskowych dla produktéw zuzywajacych energi¢
mozliwych do wykorzystania przy formulowaniu specyfikacji na
potrzeby zamoéwien publicznych”, pkt. 3.4.2.1; dokument z grudnia
2006), w szczegodlnosci zgodnosci z norma ISO 1043-4 dla ptyty
glownej oraz elementow wykonanych z tworzyw sztucznych o
masie powyzej 25 gram

e Komputer musi spelnia¢ wymogi normy Energy Star 6.0 lub
dotaczony do oferty certyfikat potwierdzony przez producenta

e Wymagany wpis dotyczacy oferowanego komputera w
internetowym katalogu http://www.eu-energystar.org lub
http://www.energystar.gov — dopuszcza si¢ wydruk ze strony
internetowej

10.

Bezpieczenstwo

Wlutowany (nie dopuszcza si¢ zintegrowanych z ptyta gtowna tzn.
uktad wykorzystujacy jakiekolwiek zlacza wyprowadzone na plycie) w
ptycie gtéwnej dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentow przechowywanych na dysku twardym przy uzyciu klucza
sprzgtowego. Proba usuni¢cia dedykowanego uktadu doprowadzi do
uszkodzenia calej ptyty glowne;.

Zaimplementowany w BIOS system diagnostyczny z graficznym
interfejsem uzytkownika dostgpny z poziomu szybkiego menu
boot’owania, umozliwiajacy jednoczesne przetestowanie w celu
wykrycia wusterki zainstalowanych komponentdéw w oferowanym
komputerze bez koniecznoéci uruchamiania systemu operacyjnego.
System opatrzony min. o funkcjonalnos¢ :

- sprawdzenie Master BootRecord na gotowos$¢ do uruchomienia
oferowanego systemu operacyjnego,

- test procesora [ min. cache ]

- test pamigci,

- test wentylatora dla procesora i dodatkowego wentylatora [ w
przypadku zamontowania ]

- test podiaczonych kabli

- test magistrali PCle

- test podlaczonego wyswietlacza

- test napgdu optycznego

- test portow USB

- test dysku twardego

- test podlaczonych kabli.

- test podlaczonego glosnika

11.

Warunki gwarancji

3-letnia gwarancja nastgpnego dnia roboczego (ang. Next Business
Day) producenta $wiadczona na miejscu u klienta. Mozliwos¢
zglaszania usterek w godzinach 8:00-16:00 w dni robocze od
poniedziatku do piatku.

W  przypadku awarii dyskow twardych dysk pozostaje u
Zamawiajacego — wymagane jest dotaczenie do oferty oswiadczenia
podmiotu realizujacego serwis lub producenta sprzetu o speknieniu
tego warunku

Firma serwisujgca musi posiada¢ ISO 9001:2008 na §wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera

12.

Wsparcie techniczne producenta

Mozliwo§¢ telefonicznego sprawdzenia konfiguracji sprzg¢towej
komputera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Dostep do najnowszych sterownikow i uaktualnien na stronie
producenta zestawu realizowany poprzez podanie na dedykowanej
stronie internetowej producenta numeru seryjnego lub modelu
komputera — do oferty nalezy dotaczy¢ link strony.

13.

System operacyjny

Zainstalowany system operacyjny Windows 10 Professional lub +
no$nik lub réwnowazny system operacyjny spelanijacy ponizsze
wymagania:

e Mozliwos$¢ dokonywania aktualizacji i poprawek systemu przez
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Internet z mozliwo$cig wyboru instalowanych poprawek.
Mozliwo$¢ dokonywania uaktualnien sterownikéw urzadzen przez
Internet.

Darmowe aktualizacje w ramach wersji systemu operacyjnego
przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa musza by¢ dostarczane bez dodatkowych optat) —
wymagane podanie nazwy strony serwera WWW.

Internetowa aktualizacja zapewniona w jezyku polskim.
Whbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 1 v6.

Zlokalizowane w jezyku polskim, co najmniej nast¢pujace
elementy: menu, odtwarzacz multimediéw, pomoc, komunikaty
systemowe.

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,
Plug &Play, Wi-Fi).

Funkcjonalnos$¢ automatycznej zmiany domyslnej drukarki w
zalezno$ci od sieci, do ktorej podiaczony jest komputer.

Interfejs uzytkownika dziatajacy w trybie graficznym z elementami
3D, zintegrowana z interfejsem uzytkownika interaktywna czesé¢
pulpitu stuzaca do uruchamiania aplikacji, ktore uzytkownik moze
dowolnie wymieniaé i pobra¢ ze strony producenta.

Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikow zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikéw.

Zintegrowany z systemem modut wyszukiwania informacji (plikow
roznego typu) dostgpny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji
zasobow lokalnych.

Zintegrowany z systemem operacyjnym modut synchronizacji
komputera z urzadzeniami zewngtrznymi.

Whbudowany system pomocy w jezyku polskim.

Mozliwo$¢ przystosowania stanowiska dla oséb
niepetnosprawnych (np. stabo widzacych).

Mozliwo$¢ zarzadzania stacjg roboczg poprzez polityki — przez
polityke rozumiemy zestaw regut definiujacych lub
ograniczajacych funkcjonalno$é¢ systemu lub aplikacji.

Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regut definiujacych ustawienia zarzgdzanych w
sposob centralny.

Automatyczne wystgpowanie i uzywanie (wystawianie)
certyfikatow PKI X.509.

Rozbudowane polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji.

System posiada narzg¢dzia stuzace do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportow z ustawien polityk.

Wsparcie dla Sun Java i NET Framework 1.112.013.0 lub
programow rownowaznych, tj. — umozliwiajacych uruchomienie
aplikacji dziatajacych we wskazanych srodowiskach.

Wsparcie dla JScript i VBScript lub réwnowaznych — mozliwo$é
uruchamiania interpretera polecen.

Zdalna pomoc i wspotdzielenie aplikacji — mozliwo$¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

Rozwigzanie stuzace do automatycznego zbudowania obrazu
systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
automatycznego upowszechnienia systemu operacyjnego
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inicjowanego i wykonywanego w cato$ci poprzez sie¢
komputerows.

¢ Rozwigzanie umozliwiajace wdrozenie nowego obrazu poprzez
zdalng instalacje.

e Graficzne $rodowisko instalacji i konfiguracji.

e Transakcyjny system plikow pozwalajacy na stosowanie
przydziatow (ang. quota) na dysku dla uzytkownikow oraz
zapewniajacy wigksza niezawodno$¢ i pozwalajacy tworzy¢ kopie
Zapasowe.

e Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe.

¢ Udostepnianie modemu.

e Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikow z mozliwoscia
automatycznego przywrdcenia wersji wczesniejszej.

e Mozliwos¢ przywracania plikow systemowych.

e System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajaca na
identyfikacj¢ sieci komputerowych, do ktorych jest podtaczony,
zapamigtywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikow itp.).

¢ Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numeréw identyfikacyjnych sprzetu).

e Zamawiajacy wymaga dostarczenia systemu operacyjnego w wersji
64-bit.

e Licencja i oprogramowanie musi by¢ nowe, nieuzywane, nigdy
wcze$niej nieaktywowane.

14.

Wymagania dodatkowe

Zainstalowany system operacyjny Windows 10 Professional lub +
nos$nik, klucz licencyjny Windows 10 Professional musi by¢ zapisany
trwale w BIOS i umozliwia¢ instalacj¢ systemu operacyjnego na
podstawie dolaczonego nosnika bezposrednio z wbudowanego napedu
Iub zdalnie bez potrzeby r¢cznego wpisywania klucza licencyjnego.
'Wbudowane porty:
e min. | x HDMI
e min. 1 x DisplayPort vl.1a;
e min. 8 portdéw USB wyprowadzonych na zewnatrz komputera w
tym min 4 porty USB 3.0, w uktadzie :
— przdd 4 porty USB w tym 2 x USB 3.0
— tyt4 porty USB w tym 2 x USB 3.0
Dodatkowo na ptycie gléwnej] wymagany 1 port umozliwiajacy
wyprowadzenie portow USB na zewnatrz lub do podtgczenia urzadzen,
Wymagane porty zewng¢trzne USB musza by¢ bezposrednio wlutowane
w plyte gldwna i nie moga by¢ osiagnigta w wyniku stosowania
konwerterow, przejscidwek, przedtuzaczy, rozgaleziaczy itp.
e Na przednim panelu min 1 port audio tzw. combo
(stuchawka/mikrofon) na tylnym panelu min. 1 port Line-out

e Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta
gldwna, wspierajaca obstuge WoL (funkcja wiaczana przez
uzytkownika),

e Plyta gldwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona na etapie produkcji
logiem producenta oferowanej jednostki dedykowana dla danego
urzadzenia; wyposazona w
min 1 ztagcza PCI Express x16 Gen.3,
min. 3 ztgcza PCI Epress x 1,
min. 2 ztagcza DIMM z obstuga do 32GB DDR4 pamigci RAM,
min. 3 zlacza SATA w tym 2 szt SATA 3.0;
min. ztacze M.2
Klawiatura USB w uktadzie polski programisty
Mysz USB z min. dwoma klawiszami oraz rolka (scroll)

67




Fundusze gy Unia Europejska whe

- ) - *
Euro p'EJEI‘“E Eurcpejskie Fundusze k. F
3 WA E i A iy f . g
Program Regionalny mazvev. Ldrowe Zycie, czysty zysk Strukturalne i Inwestycyjne

e Nagrywarka DVD +/-RW o predkosci min. 8x

¢ Opakowanie musi by¢ wykonane z materiatdéw podlegajacych
powtérnemu przetworzeniu

15. | Wyposazenie dodatkowe Komputery w liczbie 100 szt. dodatkowo wyposazone w kartg¢ sieciowa

dla wspolpracy z siecig bezprzewodowa Wi-Fi.

Monitor— 155 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne monitora

1. Typ ekranu Ekran ciektokrystaliczny z aktywna matryca min. 21,5 (16:9)
2. Rozmiar plamki 0,248 mm
3. Jasnosé 250 cd/m?>
4. Kontrast 1000:1
5. Katy widzenia (pion/poziom) 160/170 stopni
6. Rozdzielczo$¢ maksymalna 1920 x 1080
7 ColorGamut 72%
3. Zuzycie energii Normalne dzialanie 19W (typowe), 24W (maksymalne), tryb
wylaczenia aktywno$ci mniej niz 0,3W
9. Powloka powierzchni ekranu Antyodblaskowa utwardzona
10. | Podswietlenie System pod$wietlenia LED
11. Bezpieczenstwo Monitor musi by¢ wyposazony w tzw. Kensington Slot - gniazdo
zabezpieczenia przed kradzieza.
Wbudowane w monitor narzedzie diagnostyczne umozliwiajace
zdiagnozowanie problemu wys$wietlania obrazu na ekranie (kwestia
karty graficznej czy monitora)
12. Zakres regulacji Tilt Wymagany, od -5 do +21 lub min. regulacja 26 stopni
13. Kolor obudowy czarny
14. | Zacze 1x 15-stykowe ztacze D-Sub,
1x DisplayPort
15. | Gwarancja 3 lata producenta.
Czas reakcji serwisu - do konca nastgpnego dnia roboczego.
Mozliwos¢ zgtaszania usterek w godzinach 8:00-16:00 w dni robocze
od poniedziatku do piatku.
Firma serwisujaca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug]
serwisowych oraz posiada¢ autoryzacje producenta
16. Certyfikaty TCO , ISO 13406-2 lub ISO 9241, EPEAT Gold, Energy Star 5.2 lub
NOwWszy
17. Inne Zdejmowana podstawa oraz otwory montazowe w obudowie VESA
100mm
Rozwigzanie dopuszczone z zapytania umozliwiajace dostarczenia
komputera zintegrowanego z monitorem
Nazwa komponentu Wymagane minimalne parametry techniczne
Opis rozwiazania komputer zintegrowany z monitorem i niewystajacy poza jego obrys bez
dopuszczenia rozwigzan polegajacych na podczepieniu komputera w malej
obudowie z pomocg uniwersalnych uchwytow do monitora lub jego podstawy.
Zestaw umozliwia elastyczng rekonfiguracje w zakresie:
-RAM
-Dysk Twardy(talerzowy /ssd)
-CPU
W ofercie zostang wskazane: nazwa producenta, typ, model, oraz numer
katalogowy oferowanego sprzetu umozliwiajacy jednoznaczng identyfikacje
oferowanej konfiguracji. W przypadku rozwigzania sktadajacego si¢ z kilku
komponentéw nalezy poda¢ nazwe producenta, typ, model, oraz numer katalogowy
wszystkich elementéw skladowych rozwigzania.
Wyswietlacz i porty Matryca matowa z pod$wietleniem LED wykonana w technologii IPS.
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Rozmiar matrycy min.21,5”

Minimalna rozdzielczo$¢ 1920x1080

Katy widzenia pion/poziom co najmniej 178/178 stopni

Czas reakcji matrycy min.6ms

Ergonomiczna regulacja podstawy w zakresie min:

- Pochylenia przéd/tyt min.-5 do 30 stopni

- Wysokos$¢ min. 110mm

- Obrot na boki +-45 stopni

Obudowa musi posiada¢ ztagcze VESA w standardzie 100 mm

Ztacza min.: DisplayPort, wyjscie Audio, 3xUSB 3.0

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portow USB
nie moze by¢ osiaggni¢ta w wyniku stosowania konwerterow, przejsciowek itp.

Wydajno$¢ systemu

Procesor klasy x86, 2 rdzeniowy, zaprojektowany do pracy w komputerach,
taktowany bazowym zegarem co najmniej 3.4 GHz, pamigciag cache CPU co
najmniej 3 MB osiggajacy w teScie PassMark CPU Mark wynik min. 4900
punktow (wynik zaproponowanego procesora musi znajdowaé¢ si¢ na
stronie: www.cpubenchmark.net).

Chipset

Dostosowany do zaoferowanego procesora.

Pami¢¢ operacyjna

8 GB SODIMM, 2400MHz DDR4, 2 sloty SODIMM dziatajace w dual-channel
umozliwiajace instalacie RAM MAX do 32 GB.

Parametry pamieci masowej

256 GB SSD PCle wspierajacy sprzgtowe szyfrowanie dysku

Karta graficzna

Zintegrowana karta graficzna wykorzystujaca pami¢¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki w trybie UMA (Unified Memory Access) — z
mozliwo$cig dynamicznego przydzielenia pamigci.

Wyposazenie multimedialne

Karta dzwigkowa zintegrowana z ptyta gtowna, zgodna z High Definition.
Wbudowane glosniki stereo min 2x2W

Polacz

enia i Port sieci LAN 10/100/1000 Ethernet RJ 45 zintegrowany z ptyta gtowna
karty obstugujacy technologic WoL .WiFi 2x2 AC (dla partii komputerow gdzie
sieciow wymagana jest karta do obstugi WIFI)

e

System Zainstalowany system operacyjny Windows 10 Professional PL lub rownowazny
operac system operacyjny spelanijacy ponizsze wymagania:

yjny System operacyjny klasy PC musi spelnia¢ nastgpujace wymagania poprzez

wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obshuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych

2. Funkcje zwigzane z obsluga komputeréw typu tablet, z wbudowanym
modutem ,,uczenia si¢” pisma uzytkownika — obshuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu j¢zykach do wyboru — w tym polskim
i angielskim

4.  Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przelaczanie si¢ pomigdzy pulpitami za pomoca skrotow
klawiaturowych lub GUI.

5. Whbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modul wyszukiwania informacji (plikow réznego
typu, tekstow, metadanych) dostepny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,

7.  Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

8.  Graficzne srodowisko instalacji 1 konfiguracji dostgpne w jezyku polskim

9.  Whbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla osob niepetnosprawnych (np. stabo
widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
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zarzadzany przez administratora systemu Zamawiajacego.

12. Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.

13. Mozliwo§¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwo$¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwo$¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo§¢ automatycznej synchronizacji plikow i folderow roboczych
znajdujacych si¢ na firmowym serwerze plikow w centrum danych z prywatnym
urzadzeniem, bez koniecznos$ci taczenia si¢ z siecia VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikow pozwalajacy na stosowanie przydzialdow (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajacy wigksza niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwo$cia automatycznego przywrocenia wersji
wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci.

22. Mozliwo§¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikow uzytkownika.

23. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych
sprzetu)."

24. Whbudowany mechanizm wirtualizacji typu hypervisor."

25. Whbudowana mozliwo$¢ zdalnego dostgpu do systemu i pracy zdalnej z
wykorzystaniem pelnego interfejsu graficznego.

26. Dostgpnosé¢ bezptatnych biuletynow bezpieczenstwa zwiazanych z dziataniem
systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania ustawieniami
zapory 1 regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest podiaczony system
operacyjny, zapami¢tywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

29. Mozliwo§¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby
automatycznie szyfrowaty pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw zlosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Whbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
33. Mozliwos¢ tworzenia 1 przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.

35. Wosparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (SecureBoot)
36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujacych ustawienia zarzadzanych w sposob centralny.

38. Mechanizmy logowania w oparciu o:
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a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c.  Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.
41. Wsparcie NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych §rodowiskach

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

Dodatk
owe
oprogr
amowa
nie

Dedykowane oprogramowanie producenta sprz¢tu umozliwiajace automatyczng
weryfikacje i instalacje sterownikow oraz oprogramowania uzytkowego producenta
w tym réwniez wgranie najnowszej wersji BIOS. Oprogramowanieautomatycznie
Iaczy si¢ z centralna baza sterownikow i oprogramowania uzytkowego producenta,
sprawdza dostgpne aktualizacje i zapewnia zbiorcza instalacje¢ wszystkich
sterownikow i aplikacji bez ingerencji uzytkownika. Oprogramowanie wyposazone
w modut rejestru zdarzen, w ktérym znajduja si¢ informacje o tym kiedy i jakie
sterowniki zostaly zainstalowane na danej maszynie. Oprogramowanie zapewnia
roéwniez ustawienie automatycznego uaktualnienia wszystkich sterownikow we
wskazanym dniu miesigca.

BIOS

BIOS zgodny ze specyfikacja UEFI
- Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtaczonych do niego urzadzen zewnetrznych informacji o:
- modelu komputera,

- numerze konfiguracji,

- numerze seryjnym,

- AssetTag (numerze inwentarzowym),

- MAC Adres karty sieciowe;j,

- wersja Biosu wraz z datg produkcji,

- zainstalowanym procesorze, jego taktowaniu i ilo$ci rdzeni

- ilo$ci pamigci RAM wraz z taktowaniem,

- stanie pracy wentylatora na procesorze

- dyskach podtaczonych do portow SATA/M.2 (model dysku twardego)

Mozliwos¢ z poziomu Bios:

- wylaczenia/wigczenia portow USB

- wylaczenia karty sieciowej, karty audio, portu szeregowego,

- mozliwo$¢ ustawienia portow USB w jednym z dwdch trybow:

1. uzytkownik moze kopiowac dane z urzadzenia pamigci masowej podigczone-
go do pamigci USB na komputer ale nie moze kopiowac danych z komputera
na urzadzenia pamigci masowej podtaczone do portu USB

2. uzytkownik nie moze kopiowac danych z urzadzenia pami¢ci masowej podta-
czonego do portu USB na komputer oraz nie moze kopiowa¢ danych z kom-
putera na urzadzenia pami¢ci masowe;j

- ustawienia hasta: administratora, Power-On, HDD,

- blokady aktualizacji BIOS bez podania hasta administratora

- wgladu w system zbierania logéw (min. Informacja o update Bios, bledzie
wentylatora na procesorze, wyczyszczeniu logéw) z mozliwoscia czyszczenia
logow

- alertowania zmiany konfiguracji sprz¢towej komputera

- wyboru trybu uruchomienia komputera po utracie zasilania (wlacz, wylacz,
poprzedni stan)

- ustawienia trybu wylaczenia komputera w stan niskiego poboru energii

- zdefiniowania trzech sekwencji botujacych (podstawowa, WOL, po awarii)

- zaladowania optymalnych ustawien Bios

- obsluga Bios za pomoca klawiatury i myszy bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtaczonych do niego,
urzadzen zewnetrznych.
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Oprogr Oprogramowanie producenta sprze¢tu umozliwiajace konfiguracje BIOS z poziomu
amowa systemu Windows. Oprogramowanie musi zapewnia¢ minimum nast¢pujace
nie do funkcjonalnosci:
konfigu . Eksport ustawienn BIOS
racji . Import ustawien BIOS
BIOS . Zmiany ustawien BIOS
. Przywrécenie domyslnych ustawien BIOS
. Zarzadzanie ustawieniami BIOS maszyny zdalnej z mozliwoscia
wykorzystania hasta supervisor
Zintegr Wizualny system diagnostyczny producenta dzialajacy nawet w przypadku
owany uszkodzenia dysku twardego z systemem operacyjnym komputera umozliwiajacy
System na wykonanie diagnostyki nast¢pujacych podzespotow:
Diagno e  wykonanie testu pamigci RAM
styczny e test dyskutwardego
e  test monitora
e test magistrali PCl-e
e test portéw USB
e test plyty gtownej
Wizualna lub dzwigkowa sygnalizacja w przypadku biledow ktoregokolwiek z
powyzszych podzespotow komputera.
Ponadto system powinien umozliwia¢ identyfikacje testowanej jednostki i jej
komponentow w nastgpujacym zakresie:
e  PC: Producent, model
e  BIOS: Wersja oraz data wydania Bios
e  Procesor : Nazwa, taktowanie
e  Pamie¢¢ RAM : [lo$¢ zainstalowanej pamigci RAM, producent oraz numer se-
ryjny poszczegdlnych kosci pamieci
e  Dysk twardy: model, numer seryjny, wersja firmware, pojemnos¢, temperatu-
ra pracy
System Diagnostyczny dzialajacy nawet w przypadku uszkodzenia dysku twardego
z systemem operacyjnym komputera.
Zabezp - Obudowa umozliwia zastosowanie zabezpieczenia fizycznego w postaci linki
ieczeni metalowej (ztacze blokady Kensingtona)
a i - TPM sprzgtowy 2.0
zarzad - Czujnik otwarcia obudowy komputera sygnalizujacy nieautoryzowany dostgp do
zanie takich komponentéw jak HDD, RAM, CPU
;;Z:ctjl;a Sprzg¢towe wsparcie technologii wirtualizacji procesorow w BIOS.
Certyfi - Certyfikat ISO9001:2000 dla producenta sprzgtu
katy i - Deklaracja zgodnosci CE
standa Potwierdzenie spelnienia kryteriow $rodowiskowych, w tym zgodnosci z
rdy dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci o§wiadczenia producenta jednostki
Wyma Waga urzadzenia max. 7kg
gania Suma wymiaréw bez podstawy proponowanego rozwigzania nie wigksza niz 900
dodatk mm.
owe Zasilacz o mocy maksymalnej 90W o sprawnosci min 88%. Dopuszcza si¢
zastosowanie zasilacza zewngtrznego.
Klawiatura USB w ukladzie polskim programisty rozszerzona o mozliwo$é
wlaczenia komputera za pomoca dedykowanego przycisku lub skrétu
klawiszowego.
Mysz optyczna USB z klawiszami oraz rolka (scroll).
Gwarancja 36 miesigcy. Serwis §wiadczony w miejscu instalacji sprzgtu. Czas reakcji serwisu

maksymalnie w nastgpnym dniu roboczym od czasu zgloszenia awarii.
Firma serwisujaca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera
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Komputer przenosny - 6 szt.
Nazwa Wymagane parametry techniczne

1. Zastosowanie Komputer przeno$ny bedzie wykorzystywany dla potrzeb aplikacji
biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do
internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna

2. Przekatna Ekranu Komputer przenosny typu notebook z ekranem IPS 15,6" o rozdzielczosci:
FHD (1920 x 1080) z podswietleniem LED i powtoka przeciwodblaskowa
z gwarancja wymiany matrycy w przypadku pojawienia si¢ badpixela.

3. Procesor Procesor powinien osigga¢ w tescie wydajno$ci PassMark Performance
Test co najmniej wynik 7750 punktéow Passmark CPU Mark. Wynik
dostepny na stronie: https://www.cpubenchmark.net/cpu_list.php

4, Pamig¢ RAM 8GB DDR4 min. 2400MHzmozliwos$cig instalacji do min 32GB

5. Pamig¢ masowa Min.256GB SSD

6. Karta graficzna Zintegrowana

7. Klawiatura Klawiatura w uktadzie QWERTY z pod$wietlaniem

8. Multimedia karta dzwigkowa zintegrowana z plyta gtéwna, wbudowane glosniki.
Dwa mikrofony, Kamera internetowa, Bluetooth

9. Bateria i zasilanie i i i

Bateria min. 56Wh

10. Certyfikaty Deklaracja zgodnosci CE

Spetienie kryteriow $rodowiskowych, w tym zgodnosci z dyrektywa

RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci

o$wiadczenia producenta jednostki

EnergyStar6.1

11. System operacyjny Zainstalowany system operacyjny Windows 10 Professional lub + no$nik

lub rownowazny system operacyjny spetanijacy ponizsze wymagania:

*  Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez
Internet z mozliwoS$cig wyboru instalowanych poprawek.

*  Mozliwo$¢ dokonywania uaktualnien sterownikow urzadzen przez
Internet.

» Darmowe aktualizacje w ramach wersji systemu operacyjnego przez
Internet (niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa
muszg by¢ dostarczane bez dodatkowych optat) — wymagane podanie
nazwy strony serwera WWW.

» Internetowa aktualizacja zapewniona w jezyku polskim.

* Whbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

» Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy:
menu, odtwarzacz multimediéw, pomoc, komunikaty systemowe.

*  Wsparcie dla wigkszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB, Plug
&Play, Wi-Fi).

*  Funkcjonalno$¢ automatycznej zmiany domys$lnej drukarki w
zaleznosci od sieci, do ktorej podiaczony jest komputer.

» Interfejs uzytkownika dziatajacy w trybie graficznym z elementami
3D, zintegrowana z interfejsem uzytkownika interaktywna cze$¢
pulpitu shuzaca do uruchamiania aplikacji, ktore uzytkownik moze
dowolnie wymienia¢ i pobraé ze strony producenta.

* Mozliwos¢  zdalnej  automatycznej instalacji,  konfiguracji,
administrowania oraz aktualizowania systemu.

»  Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony
kont uzytkownikow.

» Zintegrowany z systemem modul wyszukiwania informacji (plikéw
réznego typu) dostgpny z kilku pozioméw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobow
lokalnych.

* Zintegrowany z systemem operacyjnym modul synchronizacji
komputera z urzadzeniami zewngtrznymi.

*  Whbudowany system pomocy w jezyku polskim.
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*  Mozliwo$¢ przystosowania stanowiska dla osoéb niepetnosprawnych
(np. stabo widzacych).

* Mozliwo$¢ zarzadzania stacja robocza poprzez polityki — przez
polityke rozumiemy zestaw regul definiujacych lub ograniczajacych
funkcjonalno$¢ systemu lub aplikacji.

*  Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujacych ustawienia zarzadzanych w sposob
centralny.

* Automatyczne wystgpowanie 1 uzywanie (wystawianie) certyfikatow
PKI X.509.

* Rozbudowane polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji.

» System posiada narzedzia stuzace do administracji, do wykonywania
kopii zapasowych polityk i ich odtwarzania oraz generowania raportow
z ustawien polityk.

* Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 Iub
programoéw réwnowaznych, tj. — umozliwiajacych uruchomienie
aplikacji dziatajacych we wskazanych srodowiskach.

*  Wsparcie dla JScript i VBScript lub rownowaznych — mozliwosé
uruchamiania interpretera polecen.

* Zdalna pomoc i wspotdzielenie aplikacji — mozliwo$¢ zdalnego
przejgcia sesji  zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

* Rozwigzanie shuzace do automatycznego zbudowania obrazu systemu
wraz z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego
upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w catosci poprzez sie¢ komputerows.

» Rozwigzanie umozliwiajace wdrozenie nowego obrazu poprzez zdalng
instalacje.

»  Graficzne $rodowisko instalacji i konfiguracji.

* Transakcyjny system plikow pozwalajacy na stosowanie przydziatow
(ang. quota) na dysku dla uzytkownikow oraz zapewniajacy wigksza
niezawodnos¢ 1 pozwalajacy tworzy¢ kopie zapasowe.

» Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustlugi
katalogowe.

»  Udostgpnianie modemu.

* Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne  wykonywanie kopii plikow z  mozliwoscia
automatycznego przywrdcenia wersji wczesniejszej.

*  Mozliwos¢ przywracania plikow systemowych.

» System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajacg na
identyfikacj¢ sieci komputerowych, do ktorych jest podiaczony,
zapamictywanie ustawien 1 przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikow itp.).

*  Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numer6w identyfikacyjnych sprzetu).

» Zamawiajagcy wymaga dostarczenia systemu operacyjnego w wersji
64-bit.

» Licencja i oprogramowanie musi by¢ nowe, nieuzywane, nigdy
wcze$niej nieaktywowane.

12. Porty i ztacza Wbudowane porty i ztacza:
1x Thunderbolt
> 2x USB 3.0
> 1x HDMI
> czytnik kart pamigci
> wspoéldzielone ztacze stuchawkowe stereo i ztacze mikrofonowe
tzw. combo
> port zasilania
13. Waga Maksymalna 1,8 kg
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14. Warunki gwarancyjne 3-letnia gwarancja producenta z czasem reakcji nastgpnego dnia roboczego

(ang. Next Business Day).

Mozliwo$¢ zglaszania usterek w godzinach 9:00-16:00 w dni robocze od
poniedziatku do piatku.

W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajacego.
Dodatkowa ochrona notebooka obejmujaca nastgpujace uszkodzenia takie
jak: zalanie, upadek, przepiecia elektryczne, uszkodzenie ekranu LCD.

Oprogramowanie biurowe — 155 szt.
Wymagania minimalne

Pakiet biurowy musi spetnia¢ nastgpujace wymagania poprzez wbudowane mechanizmy, bez uzycia dodatkowych

aplikacji:

1. Dostepno$¢ pakietu w wersjach 32-bit oraz 64-bit umozliwiajacej wykorzystanie ponad 2 GB przestrzeni
adresowej,

2.  Wymagania odnos$nie interfejsu uzytkownika:

a) Petna polska wersja jezykowa interfejsu uzytkownika.

b) Prostota i intuicyjno$¢ obstugi, pozwalajaca na prace osobom nieposiadajacym umiejetnosei technicznych.

3. Oprogramowanie musi umozliwia¢ tworzenie i edycj¢ dokumentéw elektronicznych w ustalonym formacie,
ktory spetnia nastgpujace warunki:

a) posiada kompletny i publicznie dostepny opis formatu,

b) ma zdefiniowany uktad informacji w postaci XML zgodnie z Zalacznikiem 2 Rozporzadzenia Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz.U. 2012, poz. 526),

c¢) Pozwala zapisywa¢ dokumenty w formacie XML.

4. Oprogramowanie musi umozliwia¢ dostosowanie dokumentdéw i szablondéw do potrzeb instytucji.

5. W sklad oprogramowania musza wchodzi¢ narzedzia programistyczne umozliwiajace automatyzacje pracy i
wymiang danych pomigdzy dokumentami i aplikacjami (j¢zyk makropolecen, je¢zyk skryptowy).

6. Do aplikacji musi by¢ dostepna pelna dokumentacja w jezyku polskim.

7. Pakiet zintegrowanych aplikacji biurowych musi zawiera¢:

a) Edytor tekstow

b)  Arkusz kalkulacyjny

¢) Narzedzie do przygotowywania i prowadzenia prezentacji

d) Narzgdzie do tworzenia drukowanych materiatow informacyjnych

e) Narzedzie do zarzadzania informacjg prywata (poczta elektroniczng, kalendarzem, kontaktami i zadaniami)

f)  Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie urzadzenia typu
tablet PC z mechanizmem OCR.

8. Edytor tekstow musi umozliwiaé:

a) Edycje¢ i formatowanie tekstu w jezyku polskim wraz z obshugg jezyka polskiego w zakresie sprawdzania
pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia stownika wyrazow bliskoznacznych i autokorekty.

b) Wstawianie oraz formatowanie tabel.

c¢) Wstawianie oraz formatowanie obiektow graficznych.

d) Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).

e) Automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i rysunkow.

f)  Automatyczne tworzenie spisOWw tresci.

g) Formatowanie naglowkow i stopek stron.

h)  Sledzenie i porownywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.

i)  Nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie czynnosci.

j)  Okreslenie uktadu strony (pionowa/pozioma).

k) Wydruk dokumentow.

1)  Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z arkusza kalkulacyjnego
i z narzedzia do zarzadzania informacja prywatna.

m) Prac¢ na dokumentach utworzonych przy pomocy Microsoft Word 2007 lub Microsoft Word 2010 i 2013 z
zapewnieniem bezproblemowej konwersji wszystkich elementow i atrybutow dokumentu.

n) Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

0) Wymagana jest dostgpno$¢ do oferowanego edytora tekstu bezptatnych narzedzi umozliwiajacych
wykorzystanie go, jako Srodowiska kreowania aktow normatywnych i prawnych, zgodnie z obowiazujagcym
prawem.

p) Wymagana jest dostgpno$¢ do oferowanego edytora tekstu bezptatnych narzgdzi umozliwiajacych podpisanie
podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z
wymaganiami obowigzujacego w Polsce prawa.

9. Arkusz kalkulacyjny musi umozliwiac:
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a)
b)

¢)

d)

Tworzenie raportow tabelarycznych

Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuly przeprowadzajace
operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach
czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC,
pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycj¢ kwerend bazodanowych i webowych. Narzg¢dzia wspomagajace
analize statystyczna i finansowa, analiz¢ wariantowa i rozwigzywanie problemow optymalizacyjnych
Tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczng zmian¢ wymiarO6w oraz wykresow
bazujacych na danych z tabeli przestawnych

Wyszukiwanie i zamian¢ danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komorek arkusza i odwotywanie si¢ w formulach po takiej nazwie

Nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie czynnosci

Formatowanie czasu, daty i warto$ci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie pelnej zgodnosci z formatami plikow utworzonych za pomoca oprogramowania Microsoft Excel
2007 oraz Microsoft Excel 2010 i 2013, z uwzglgdnieniem poprawnej realizacji uzytych w nich funkcji
specjalnych i makropolecen.

Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

Przygotowywanie prezentacji multimedialnych, ktore beda:

Prezentowanie przy uzyciu projektora multimedialnego

Drukowanie w formacie umozliwiajagcym robienie notatek

Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotagczanie jej do prezentacji

Opatrywanie slajdow notatkami dla prezentera

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwigkowych i wideo
Umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego

Ods$wiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych w zrodtowym arkuszu kalkulacyjnym
Mozliwos¢ tworzenia animacji obiektow i catych slajdow

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym monitorze lub projektorze, a
na drugim widoczne s3 slajdy i notatki prezentera

Pelna zgodno$¢ z formatami plikdéw utworzonych za pomoca oprogramowania MS PowerPoint 2007, MS
PowerPoint 2010 i 2013.

. Narzedzie do tworzenia drukowanych materialéw informacyjnych musi umozliwia¢:

Tworzenie i edycje drukowanych materialdéw informacyjnych

Tworzenie materiatow przy uzyciu dostgpnych z narz¢dziem szablonéw: broszur, biuletynow, katalogow.
Edycj¢ poszczegodlnych stron materiatow.

Podziat tresci na kolumny.

Umieszczanie elementow graficznych.

Wykorzystanie mechanizmu korespondencji seryjne;.

Plynne przesuwanie elementow po catej stronie publikacji.

Eksport publikacji do formatu PDF oraz TIFF.

Wydruk publikac;ji.

Mozliwo$¢ przygotowywania materialdow do wydruku w standardzie CMYK.

. Narzedzie do zarzadzania informacja prywatna (poczta elektroniczng, kalendarzem, kontaktami i zadaniami)

musi umozliwiac:

Pobieranie i wysylanie poczty elektronicznej z serwera pocztowego,

Przechowywanie wiadomos$ci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem efektywnej
kompresji danych,

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i bezpiecznych
nadawcow,

Tworzenie katalogdéw, pozwalajacych katalogowaé poczte elektroniczna,

Automatyczne grupowanie poczty o tym samym tytule,

Tworzenie regul przenoszacych automatycznie nowa poczte elektroniczng do okreslonych katalogéw bazujac
na slowach zawartych w tytule, adresie nadawcy i odbiorcy,

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla nadawcy i adresatow,
Mechanizm ustalania liczby wiadomosci, ktore majg by¢ synchronizowane lokalnie,

Zarzadzanie kalendarzem,

Udostepnianie kalendarza innym uzytkownikom z mozliwos$cia okreslania uprawnien uzytkownikow,
Przegladanie kalendarza innych uzytkownikow,
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Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania

w ich kalendarzach,

Zarzadzanie listg zadan,

Zlecanie zadan innym uzytkownikom,

Zarzadzanie listg kontaktow,

Udostepnianie listy kontaktéw innym uzytkownikom,

Przegladanie listy kontaktow innych uzytkownikow,

Mozliwos¢ przesytania kontaktow innym uzytkownikow,

Mozliwos$¢ wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI poprzez http.

Typ licencjidozywotni:

licencje typu ,,edu” - edukacyjne — 100 szt.
licencje typu ,,government” - rzadowe — 55 szt.

Oprogramowanie antywirusowe — 161 szt.
Zamawiajacy obecnie uZywa oprogramowanie antywirusowe

Lp. Element konfiguracji Wymagania minimalne

1. Ogolne 1. Pelne wsparcie dla systemu Windows XP SP3/Vista/Windows 7/Windows8/Windows
8.1/Windows 8.1 Update/10

2.  Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

3.  Wersja programu dla stacji roboczych Windows dostepna zaréwno w jezyku polskim|
jak 1 angielskim.

4. Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku polskim.

5. Skuteczno$¢ programu potwierdzona nagrodami VB100 i AV-comparatives

2. Ochrona 1. Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
antywirusowa i [2.  Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
antyspyware phishing, narzedzi hakerskich, backdoor, itp.

3. Wbudowana technologia do ochrony przed rootkitami.

4. Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych
aplikacji.

5. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych|
plikow.

6. Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikow,
"na zadanie" lub wedtug harmonogramu.

7. System ma oferowa¢ administratorowi mozliwo$¢ definiowania zadan w,
harmonogramie w taki sposob, aby zadanie przed wykonaniem sprawdzalo czy
komputer pracuje na zasilaniu bateryjnym i jesli tak — nie wykonywato danego zadania.

8. Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (w|
tym: co godzing, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma
mie¢ mozliwo$¢ uruchomienia z innymi ustawieniami (czyli metody skanowania,
obiekty skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet
skanowania).

9. Skanowanie "na zgdanie" pojedynczych plikow lub katalogéw przy pomocy skrotu wi
menu kontekstowym.

10. Mozliwo$¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,,na
zadanie” 1 wedtug harmonogramu.

11. Mozliwo$¢ skanowania dyskow sieciowych i dyskow przeno$nych.

12. Skanowanie plikow spakowanych i skompresowanych.

13. Mozliwo$¢ umieszczenia na licie wylaczen ze skanowania wybranych plikow,
katalogow lub plikow o okreslonych rozszerzeniach.

14. Mozliwo$¢ automatycznego wylgczenia komputera po zakonczonym skanowaniu.

15. Brak konieczno$ci ponownego uruchomienia (restartu) komputera po instalacji
programu.

16. Uzytkownik musi posiadaé mozliwo$¢ tymczasowego wylgczenia ochrony na czas co|
najmniej 10 min lub do ponownego uruchomienia komputera.

17. W momencie tymczasowego wylgczenia ochrony antywirusowej uzytkownik musi by¢
poinformowany o takim fakcie odpowiednim powiadomieniem i informacja Ww|
interfejsie aplikacji.

18. Ponowne wlgczenie ochrony antywirusowej nie moze wymaga¢ od uzytkownika
ponownego uruchomienia komputera.

19. Mozliwo$¢ przeniesienia zainfekowanych plikow i zatacznikow poczty w bezpieczny)
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41.

obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢
przechowywane w katalogu kwarantanny w postaci zaszyfrowane;.

Whbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail i
Windows Live Mail (funkcje programu dostgpne sa bezposrednio z menu programu
pocztowego).

Skanowanie i oczyszczanie W czasie rzeczywistym poczty przychodzacej i
wychodzacej obstugiwanej przy pomocy programu MS Outlook, Outlook Express,
Windows Mail i Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na
stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez
koniecznos$ci zmian w konfiguracji.

Mozliwos¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest]
automatycznie blokowany a uzytkownikowi wyS$wietlane jest stosowne
powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste
blokowanych stron internetowych okresla administrator. Program musi umozliwié
blokowanie danej strony internetowej po podaniu na liscie catej nazwy strony lub tylko
wybranego stowa wystepujacego w nazwie strony.

Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy
stron ustalonej przez administratora.

Automatyczna integracja z dowolng przegladarka internetowa bez koniecznos$ci zmian
w konfigurac;ji.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotow HTTPS, POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby
konfiguracji zewngtrznych aplikacji takich jak przegladarki Web lub programy
pocztowe.

Mozliwos$¢ zgloszenia witryny z podejrzeniem phishingu z poziomu graficznego
interfejsu uzytkownika w celu analizy przez laboratorium producenta.

Administrator ma mie¢ mozliwo§¢ zdefiniowania portéw TCP, na ktorych aplikacja
bedzie realizowata proces skanowania ruchu szyfrowanego.

Program musi posiada¢ funkcjonalno$¢ ktora na biezaco bedzie odpytywac serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.
Procesy zweryfikowane jako bezpieczne maja by¢é pomijane podczas procesu
skanowania na zadanie oraz przez moduly ochrony w czasie rzeczywistym.
Uzytkownik musi posiada¢ mozliwos$¢ przestania pliku celem zweryfikowania jego
reputacji bezposrednio z poziomu menu kontekstowego.

W przypadku gdy stacja robocza nie bedzie posiadata dostgpu do sieci Internet ma
odbywac¢ si¢ skanowanie wszystkich proceséw réwniez tych, ktore wczesniej zostaty
uznane za bezpieczne.

Whbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne
metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi
istnie¢ mozliwo§¢ wyboru, z jaka heurystyka ma odbywa¢ si¢ skanowanie — z uzyciem
jednej i/lub obu metod jednoczesnie.

Mozliwo$¢ automatycznego wysylania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriow producenta bezposrednio z programu (nie wymaga
ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwos$¢ okreslenia rozszerzen dla
plikéw, ktore nie beda wysytane automatycznie, oraz czy probki zagrozen maja byé
wysylane w pelni automatycznie czy tez po dodatkowym potwierdzeniu przez
uzytkownika.

Do wystania probki zagrozenia do laboratorium producenta aplikacja nie moze
wykorzystywac klienta pocztowego wykorzystywanego na komputerze uzytkownika.
Mozliwo§¢ wysylania wraz z probka komentarza dotyczacego nowego zagrozenia i
adresu e-mail uzytkownika, na ktoéry producent moze wysta¢ dodatkowe pytania
dotyczace zglaszanego zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek
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nowych zagrozen maja by¢ w pelni anonimowe.

Mozliwo$¢ recznego wyslania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

Mozliwo§¢ zabezpieczenia konfiguracji programu hastem, w taki sposob, aby
uzytkownik siedzacy przy komputerze przy probie dostgpu do konfiguracji byt
proszony o podanie hasta.

Mozliwo$¢ zabezpieczenia programu przed deinstalacja przez niepowotang osobe,
nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy probie
deinstalacji program musi pyta¢ o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.
Program ma mie¢ mozliwo$¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego 1 w przypadku braku jakiej§ aktualizacji — poinformowaé¢ o tym
uzytkownika i administratora wraz z lista niezainstalowanych aktualizacji.

Program ma mie¢ mozliwo$¢ definiowania typu aktualizacji systemowych o braku,
ktérych bedzie informowal uzytkownika w tym przynajmniej: aktualizacje krytyczne,
aktualizacje wazne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma by¢
mozliwo$¢ dezaktywacji tego mechanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwo$¢ przygotowania ptyty CD,
DVD lub pamigci USB, z ktorej bedzie w stanie uruchomi¢ komputer w przypadku
infekcji 1 przeskanowaé dysk w poszukiwaniu wiruséw.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamigci USB ma
umozliwia¢ petng aktualizacj¢ baz sygnatur wirusow z Internetu lub z bazy zapisanej
na dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamigci USB ma
pracowac w trybie graficznym.

Program ma umozliwia¢ administratorowi blokowanie zewn¢trznych no$nikow danych
na stacji w tym przynajmniej: Pamigci masowych, optycznych pamigci masowych,
pamigci masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen
Bluetooth, czytnikow kart inteligentnych, modemoéw, portow LPT/COM , urzadzen
przenos$nych oraz urzadzen dowolnego typu.

Funkcja blokowania no$nikow wymiennych badZz grup urzadzen ma umozliwiaé
uzytkownikowi tworzenie regut dla podiaczanych urzadzen minimum w oparciu o typ
urzadzenia, numer seryjny urzadzenia, dostawce urzadzenia, model.

Program musi mie¢ mozliwo$¢ utworzenia reguly na podstawie podiaczonego
urzadzenia, dana funkcjonalno$¢ musi pozwala¢ na automatyczne wypelnienie
wiasciwosci urzadzenia dla tworzonej reguty.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtaczanych
urzadzen w tym co najmniej: dostgp w trybie do odczytu, peten dostgp, ostrzezenie
brak dostepu do podiaczanego urzadzenia.

Program ma posiada¢ funkcjonalno$§¢ umozliwiajaca zastosowanie regut dla
podlaczanych urzadzen w zalezno$ci od zalogowanego uzytkownika.

W momencie podiaczenia zewnegtrznego nos$nika aplikacja musi wyswietli¢
uzytkownikowi odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie
calej zawartosci podtaczanego nosnika.

Uzytkownik ma posiada¢ mozliwo$¢ takiej konfiguracji programu aby skanowanie
catego no$nika odbywato si¢ automatycznie lub za potwierdzeniem przez uzytkownika
Program musi by¢é wyposazony w system zapobiegania wlamaniom dziatajacy na
hoscie (HIPS).

Modut HIPS musi posiada¢ mozliwos$¢ pracy w jednym z pigciu trybow:

tryb automatyczny z regutami gdzie program automatycznie tworzy i wykorzystuje
reguly wraz z mozliwos$cig wykorzystania regut utworzonych przez uzytkownika,

tryb interaktywny, w ktorym to program pyta uzytkownika o akcje w przypadku
wykrycia aktywnos$ci w systemie,

tryb oparty na regutach gdzie zastosowanie maja jedynie reguly utworzone przez
uzytkownika,

tryb uczenia si¢, w ktorym program uczy si¢ aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguly w czasie okreslonym przez uzytkownika. Po wygasnigciu
tego czasu program musi samoczynnie przetaczy¢ si¢ w tryb pracy oparty na regutach.
Tryb inteligentny — w ktérym program bedzie powiadamiat wytacznie o szczegdlnie
podejrzanych zdarzeniach.

Tworzenie regut dla modulu HIPS musi odbywaé si¢ co najmniej w oparciu o:
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aplikacje zrédlowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru
systemowego.

Uzytkownik na etapie tworzenia regul dla modutu HIPS musi posiada¢ mozliwosé
wybrania jednej z trzech akcji: pytaj, blokuj, zezwol.

Oprogramowanie musi posiada¢ zaawansowany skaner pamigci.

Program musi by¢ wyposazona w mechanizm ochrony przed exploitami w popularnych
aplikacjach np. czytnikach PDF, aplikacjach JAVA itp.

Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport
na temat stacji, na ktorej zostal zainstalowany w tym przynajmniej z: zainstalowanych
aplikacji, ustlug systemowych, informacji o systemie operacyjnym i sprzgcie,
aktywnych procesach i polaczeniach.

Funkcja generujaca taki log ma oferowaé przynajmniej 9 poziomoéw filtrowania
wynikow pod katem tego, ktore z nich sg podejrzane dla programu i moga stanowi¢ dla
niego zagrozenie bezpieczenstwa.

Program ma oferowa¢ funkcje, ktora aktywnie monitoruje i skutecznie blokuje
dzialania wszystkich plikéw programu, jego procesow, ushug i wpisOw w rejestrze
przed proba ich modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dostepna
z Internetu.

Mozliwo$§¢ utworzenia kilku zadan aktualizacji (np.: co godzing, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wlasnymi
ustawieniami.

Mozliwo$¢ okreslenia maksymalnego czasu wazno$ci dla bazy danych sygnatur, po
uplywie czasu i braku aktualizacji program zglosi posiadanie nieaktualnej bazy|
sygnatur.

Program musi posiada¢ funkcjonalno$¢ tworzenia lokalnego repozytorium aktualizacji.
Program musi posiada¢ funkcjonalno§¢ udostgpniania tworzonego repozytorium
aktualizacji za pomoca wbudowanego w program serwera http

Program musi by¢ wyposazona w funkcjonalno$§¢ umozliwiajagca tworzenie kopii
weczesniejszych aktualizacji w celu ich p6zniejszego przywrocenia (rollback).

Program wyposazony tylko w jeden skaner uruchamiany w pamigci, z ktorego
korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne,
zapora sieciowa).

Program ma by¢ w petni zgodny z technologia CISCO Network Access Control.
Aplikacja musi posiada¢ funkcjonalno$é¢, ktéra automatycznie wykrywa aplikacje
pracujace w trybie petno ekranowym.

W momencie wykrycia trybu pelno ekranowego aplikacja ma wstrzyma¢ wyswietlanie
wszelkich powiadomien zwigzanych ze swoja praca oraz wstrzyma¢ swoje zadania
znajdujace si¢ w harmonogramie zadan aplikacji.

Uzytkownik ma mie¢ mozliwo$¢ skonfigurowania programu tak aby automatycznie
program wlaczal powiadomienia oraz zadania pomimo pracy w trybie
petnoekranowym po okreslonym przez uzytkownika czasie.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujacy informacje na temat
znalezionych zagrozen, pracy zapory osobistej, modutu antyspamowego, kontroli stron
Internetowych i kontroli urzadzen, skanowania na zadanie i wedlug harmonogramu,
dokonanych aktualizacji baz wiruséw i samego oprogramowania.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

Program musi posiada¢ mozliwo$¢ utworzenia z poziomu interfejsu aplikacji dziennika
diagnostycznego na potrzeby pomocy technicznej.

Program musi posiada¢ mozliwos¢ aktywacji poprzez podanie konta administratora
licencji, podanie klucza licencyjnego oraz mozliwos$¢ aktywacji programu offline.
Mozliwo$¢ podejrzenia licencji za pomocg, ktorej program zostat aktywowany.

W trakcie instalacji program ma umozliwiaé wybor komponentéw, ktéore maja byé
instalowane. Instalator ma zezwala¢ na wybor co najmniej nastepujacych modutéw do
instalacji: ochrona antywirusowa i antyspyware, kontrola dost¢gpu do urzadzen, zapora
osobista, ochrona poczty, ochrona protokoldéw, kontrola dostepu do stron
internetowych, , Obstuga technologii Microsoft NAP.

Ochrona przed
spamem

—

Ochrona antyspamowa dla programow pocztowych MS Outlook, Outlook Express,
Windows Mail oraz Windows Live Mail.
Program ma umozliwia¢ uaktywnienie funkcji wytaczenia skanowania baz programu
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10.

pocztowego po zmianie zawartosci skrzynki odbiorcze;.

Pela integracja z programami pocztowymi MS Outlook, Outlook Express, Windows
Mail oraz Windows Live Mail — antyspamowe funkcje programu dost¢pne sa
bezposrednio z paska menu programu pocztowego.

Automatyczne wpisanie do biatej listy wszystkich kontaktéw z ksigzki adresowej
programu pocztowego.

Mozliwo$¢ rgcznej zmiany klasyfikacji wiadomosci spamu na pozadang wiadomo$¢ i
odwrotnie oraz r¢cznego dodania wiadomosci do bialej 1 czarnej listy z
wykorzystaniem funkcji programu zintegrowanych z programem pocztowym.
Mozliwo$¢ definiowania swoich wlasnych folderow, gdzie program pocztowy bedzie
umieszcza¢ spam.

Mozliwo§¢ zdefiniowania dowolnego Tag-u dodawanego do tematu wiadomosci
zakwalifikowanej jako spam.

Program ma umozliwiaé wspolpracg w swojej domyslnej konfiguracji z folderem
»Wiadomosci $mieci” obecnym w programie Microsoft Outlook.

Program ma umozliwia¢ funkcjonalno$é, ktéra po zmianie klasyfikacji wiadomosci
typu spam na pozadang zmieni jej wlasciwos$¢ jako ,,nieprzeczytana” oraz w momencie
zaklasyfikowania wiadomosci jako spam na automatyczne ustawienie jej wlasciwosci
jako ,,przeczytana”.

Program musi posiada¢ funkcjonalno$¢ wylaczenia modutu antyspamowego na
okreslony czas lub do czasu ponownego uruchomienia komputera.

Zapora osobista

[

10.
11.

12.

13.
14.

15.

16.

Zapora osobista ma pracowac jednym z 4 trybow:

tryb automatyczny — program blokuje caly ruch przychodzacy i zezwala tylko na
znane, bezpieczne potaczenia wychodzace, jednoczesnie umozliwia utworzenie
dodatkowych regut przez administratora

tryb interaktywny — program pyta si¢ o kazde nowe nawigzywane potaczenie i
automatycznie tworzy dla niego regule (na stale lub tymczasowo),

tryb oparty na regutach — uzytkownik/administrator musi r¢cznie zdefiniowac reguly
okreslajace jaki ruch jest blokowany a jaki przepuszczany,

tryb uczenia si¢ — umozliwia zdefiniowanie przez administratora okreslonego okresu
czasu w ktorym oprogramowanie samo tworzy odpowiednie reguly zapory analizujac
aktywnos$¢ sieciowa danej stacji.

Mozliwo$¢ tworzenia list sieci zaufanych.

Mozliwo$¢ dezaktywacji funkcji zapory sieciowej poprzez trwate wylaczenie
Mozliwo$¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu
portéw, protokotu, aplikacji i adresu komputera zdalnego.

Mozliwo$¢ wyboru jednej z 3 akcji w trakcie tworzenia regul w trybie interaktywnym:
zezwol, zablokuj 1 pytaj o decyzje.

Mozliwo$¢ powiadomienia uzytkownika o nawigzaniu okreslonych polaczen oraz
odnotowanie faktu nawigzania danego potaczenia w dzienniku zdarzen.

Mozliwo§¢ zapisywania w dzienniku zdarzen zwigzanych z zezwoleniem lub
zablokowaniem danego typu ruchu.

Mozliwo$¢ zdefiniowania wielu niezaleznych zestawow regut dla kazdej sieci, w ktorej
pracuje komputer w tym minimum dla strefy zaufanej i sieci Internet.

Wbudowany system IDS z detekcja prob atakow, anomalii w pracy sieci oraz
wykrywaniem aktywno$ci wirusow sieciowych.

Program musi umozliwia¢ ochrong przed przylaczeniem komputera do sieci botnet.
Wykrywanie zmian w aplikacjach korzystajacych z sieci i monitorowanie o tym
zdarzeniu.

Program ma oferowa¢ pelne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu
IPv6.

Mozliwos¢ tworzenia profili pracy zapory osobistej w zalezno$ci od wykrytej sieci.
Administrator ma mozliwo$¢ sprecyzowania, ktory profil zapory ma zostaé
zaaplikowany po wykryciu danej sieci

Profile maja mozliwo$¢ automatycznego przelaczania, bez ingerencji uzytkownika lub
administratora.

Autoryzacja stref ma si¢ odbywa¢ min. w oparciu o: zaaplikowany profil potaczenia,
adres serwera DNS, sufiks domeny, adres domys$lnej bramy, adres serwera WINS,
adres serwera DHCP, lokalny adres IP, identyfikator SSID, szyfrowaniu sieci
bezprzewodowej lub jego braku, aktywnosci polgczenia bezprzewodowego lub jego
braku, konkretny interfejs sieciowy w systemie.
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17.

18.

19.

20.

Podczas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwo$¢ definiowania
adresow IP dla lokalnego potaczenia, adresu IP serwera DHCP, adresu serwera DNS
oraz adresu IP serwera WINS zaréwno z wykorzystaniem adresow [Pv4 jak i IPv6
Opcje zwigzane z autoryzacja stref majg oferowac¢ opcje laczenia (np. lokalny adres IP
i adres serwera DNS) w dowolnej kombinacji celem zwigkszenia doktadnos$ci
identyfikacji dane;j sieci.

Program musi mozliwo$¢ ustalenia tymczasowej czarnej listy adresow IP, ktore bedg
blokowane podczas proby potaczenia.

Program musi posiada¢ kreator, ktory umozliwia rozwigza¢ problemy z polaczeniem.
Musi on dziata¢ w oparciu o:

rozwigzanie problemow z aplikacja lokalng ktéra wskazujemy z listy. Dana reguta
bedzie mogta obowigzywaé przez okreslony okres czasu.

rozwiagzywanie probleméw z potaczeniem z urzadzeniem zdalnym na podstawie adresu
IP, dana reguta bedzie mogta obowiazywac¢ przez okreslony okres czasu.

Kontrola
dostepu do
stron
internetowych

10.

11.

Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli odwiedzanych stron
internetowych.

Modut kontroli dostgpu do stron internetowych musi posiada¢ mozliwos¢ dodawania
réznych uzytkownikow, dla ktérych beda stosowane zdefiniowane reguty.

Dodawanie uzytkownikéw musi by¢ mozliwe w oparciu o juz istniejagce konta
uzytkownikéw systemu operacyjnego.

Profile maja by¢ automatycznie aktywowane w zaleznosci od zalogowanego
uzytkownika.

Aplikacja musi posiada¢ mozliwos$¢ filtrowania url w oparciu o co najmniej 140
kategorii 1 pod kategorii.

Podstawowe kategorie, w jakie aplikacja musi by¢ wyposazona to: materialy dla
dorostych, ustugi biznesowe, komunikacja i sieci spoleczno$ci we, dzialalnosé
przestgpcza, os$wiata, rozrywka, gry, zdrowie, informatyka, styl zZycia, aktualnosci,
polityka, religia i prawo, wyszukiwarki, bezpieczenstwo i szkodliwe oprogramowanie,
zakupy, hazard, udostgpnianie plikow, zainteresowania dzieci, serwery proxy, alkohol i
tyton, szukanie pracy, nieruchomos$ci, finanse i pieniagdze, niebezpieczne sporty,
nierozpoznane kategorie oraz elementy niezaliczone do zadnej kategorii.

Modut musi posiada¢ takze mozliwo$¢ grupowania kategorii juz istniejacych.

Lista adres6w url znajdujacych si¢ w poszczegdlnych kategoriach musi by¢ na biezaco
aktualizowana przez producenta.

Uzytkownik musi posiada¢ mozliwos¢ wylaczenia integracji modutu kontroli dostepul
do stron internetowych.

Aplikacja musi posiada¢ mozliwo$¢ okreslenia uprawnien dla dostgpu do kategorii url
— zezwol, zezwol i ostrzez, blokuj.

Program musi posiada¢ takze mozliwo$¢ dodania komunikatu i grafiki w przypadku
zablokowania okres$lonej w regutach witryny.

Ochrona
serwera plikow

10.

Wsparciedlasysteméw: Microsoft Windows Server 2003, 2008, 2008 R2, 2012, 2012
R2, 2016, SBS 2003, SBS 2003 R2, SBS 2008, SBS 2011, Microsoft MultiPoint Server
2010, Microsoft MultiPoint Server 2011, Windows MultiPoint Server 2012.

Pela ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami i exploitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikow.

Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikoéw
"na zadanie" lub wedtug harmonogramu.

Mozliwo$¢ utworzenia wielu réznych zadan skanowania wedlug harmonogramu.
Kazde zadanie moze by¢ uruchomione z innymi ustawieniami (metody skanowania,
obiekty skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet
skanowania).

Skanowanie "na zadanie" pojedynczych plikoéw lub katalogdéw przy pomocy skrotu w|
menu kontekstowym.

System antywirusowy ma mie¢ mozliwo§¢ okreslania poziomu obcigzenia procesora
(CPU) podczas skanowania ,,na zagdanie” i wedtug harmonogramu.

System antywirusowy ma mie¢ mozliwo$¢ wykorzystania wielu watkéw skanowania w
przypadku maszyn wieloprocesorowych.
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Uzytkownik ma mie¢ mozliwo$¢ zmiany ilosci watkéw skanowania w ustawieniach
systemu antywirusowego.

Mozliwo$¢ skanowania dyskéw sieciowych i dyskow przenosnych.

Skanowanie plikow spakowanych i skompresowanych.

Mozliwo$¢ umieszczenia na liScie wylaczen ze skanowania wybranych plikow,
katalogow lub plikow o okreslonych rozszerzeniach.

Program musi posiada¢ funkcjonalno$¢ pozwalajaca na ograniczenie wielokrotnego
skanowania plikow w $rodowisku wirtualnym za pomocga mechanizmu
przechowujacego informacje o przeskanowanym juz obiekcie i wspoéldzieleniu tych
informacji z innymi maszynami wirtualnymi.

Aplikacja powinna wspiera¢ mechanizm klastrowania.

Program musi by¢é wyposazony w system zapobiegania wlamaniom dziatajacy na
hoscie (HIPS).

Program powinien oferowa¢ mozliwos$¢ skanowania dyskow sieciowych typu NAS.
Aplikacja musi posiada¢ funkcjonalnos¢, ktéra na biezaco bedzie odpytywac serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.
Program ma umozliwia¢ uzytkownikowi blokowanie zewngtrznych no$nikow danych
na stacji w tym przynajmniej: pamig¢ci masowych, ptyt CD/DVD i pamigci masowych
FireWire.

Funkcja blokowania no$nikoéw wymiennych ma umozliwia¢ uzytkownikowi tworzenie
regut dla podtaczanych urzadzen minimum w oparciu o typ urzadzenia, numer seryjny
urzadzenia, dostawce urzadzenia.

Aplikacja musi posiada¢ funkcjonalno$¢, ktéra automatycznie uzupelni elementy
wymagane dla tworzenia regul w oparciu o informacje dostgpne z aktualnie
podtaczonego no$nika.

Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podlaczanych
urzadzen w tym, co najmniej: dostep w trybie do odczytu, peten dostgp, brak dostepul
do podtaczanego urzadzenia.

Aplikacja ma posiada¢ funkcjonalno$¢ umozliwiajaca zastosowanie regut dla
podlaczanych urzadzen w zalezno$ci od zalogowanego uzytkownika.

W momencie podiaczenia zewnegtrznego nos$nika aplikacja musi wyswietli¢
uzytkownikowi odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie
calej zawartosci podtaczanego nosnika.

System antywirusowy ma automatyczne wykrywaé ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.

Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowaé
automatycznym dodaniem kolejnych wylaczen w systemie ochrony.

Dodanie automatycznych wytaczen nie wymaga restartu serwera.

Automatyczne wylaczenia maja by¢é aktywne od momentu wykrycia ushig
serwerowych.

Administrator ma mie¢ mozliwo$¢ wgladu w elementy dodane do wytaczen i ich
edycji.

W przypadku restartu serwera — usunig¢te z listy wylaczen elementy majg by¢
automatycznie uzupelnione.

Brak konieczno$ci ponownego uruchomienia (restartu) komputera po instalacji
systemu antywirusowego.

System antywirusowy ma mie¢ mozliwo$¢ zmiany konfiguracji oraz wymuszaniaj
zadan z poziomu dedykowanego modutu CLI (commandline).

Mozliwo$¢ przeniesienia zainfekowanych plikow w bezpieczny obszar dysku (do
katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢ przechowywane w
katalogu kwarantanny w postaci zaszyfrowane;.

Whbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy pasywne
metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji (zaawansowana heurystyka). Musi
istnie¢ mozliwo$¢ wyboru, z jakg heurystyka ma odbywa¢é si¢ skanowanie — z uzyciem
jednej i/lub obu metod jednoczesnie.

Mozliwo$¢ skanowania wylacznie z zastosowaniem algorytméw heurystycznych tj.
wylaczenie skanowania przy pomocy sygnatur baz wirusow.

Aktualizacje modutéw analizy heurystyczne;.

Mozliwo$¢ automatycznego wysylania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriow producenta bezposrednio z programu (nie wymaga
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ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia rozszerzen dla
plikow, ktoére nie beda wysylane automatycznie, oraz czy probki zagrozen beda
wysylane w pelni automatycznie czy tez po dodatkowym potwierdzeniu przez
uzytkownika.

Mozliwo§¢ wysylania wraz z probka komentarza dotyczacego nowego zagrozenia i
adresu e-mail uzytkownika, na ktory producent moze wysta¢ dodatkowe pytania
dotyczace zglaszanego zagrozenia.

Wysylanie zagrozen do laboratorium ma by¢ mozliwe z serwera zdalnego zarzadzania i
lokalnie z kazdej stacji roboczej w przypadku komputer6w mobilnych.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek
nowych zagrozen maja by¢ w pelni anonimowe.

Mozliwo$¢ recznego wyslania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

W przypadku wykrycia zagrozenia, ostrzezenie moze zosta¢ wystane do uzytkownika
i/lub administratora poprzez e-mail.

Mozliwo§¢ zabezpieczenia konfiguracji programu hastem, w taki sposob, aby
uzytkownik siedzacy przy serwerze przy probie dostgpu do konfiguracji systemu|
antywirusowego byl proszony o podanie hasta.

Mozliwo§¢ zabezpieczenia programu przed deinstalacja przez niepowotana osobe,
nawet, gdy posiada ona prawa lokalnego lub domenowego administratora, przy probie
deinstalacji program ma pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej proby,
deinstalacji ma by¢ takie samo.

System antywirusowy ma by¢ w petni zgodny z technologiag CISCO NAC.

System antywirusowy ma mie¢ mozliwo$¢ kontroli zainstalowanych aktualizacji
systemu operacyjnego i w przypadku braku jakiej$ aktualizacji — poinformowa¢ o tym
uzytkownika wraz z lista niezainstalowanych aktualizacji.

System antywirusowy ma mie¢ mozliwos¢ definiowania typu aktualizacji
systemowych o braku, ktorych bedzie informowat uzytkownika w tym przynajmnie;j:
aktualizacje krytyczne, aktualizacje wazne, aktualizacje zwykle oraz aktualizacje o
niskim priorytecie. Program ma takze posiadaé¢ opcj¢ dezaktywacji tego mechanizmu.
Po instalacji systemu antywirusowego, uzytkownik ma mie¢ mozliwo$¢ przygotowania
ptyty CD, DVD Ilub pamigci USB, z ktorej bedzie w stanie uruchomi¢ komputer w
przypadku infekcji i przeskanowaé dysk w poszukiwaniu wirusow.

System antywirusowy uruchomiony z plyty bootowalnej lub pamigci USB ma|
umozliwia¢ peing aktualizacj¢ baz sygnatur wirusow z Internetu lub z bazy zapisanej
na dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamigci USB ma
pracowaé w trybie graficznym.

Program powinien umozliwia¢ administratorowi blokowanie zewngtrznych no$nikow
danych na stacji w tym przynajmniej: no$nikow CD/DVD oraz urzadzen USB.

System antywirusowy ma by¢ wyposazony we wbudowang funkcj¢, ktéra wygeneruje
pelny raport na temat stacji, na ktorej zostal zainstalowany w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych procesach i potgczeniach.

Funkcja generujaca taki log ma oferowaé przynajmniej 9 pozioméw filtrowania
wynikoéw pod katem tego, ktore z nich sa podejrzane dla programu i moga stanowic dla
niego zagrozenie bezpieczenstwa.

System antywirusowy ma oferowa¢ funkcje, ktora aktywnie monitoruje i skutecznie
blokuje dziatania wszystkich plikow programu, jego proceséw, ustug i wpisow w|
rejestrze przed proba ich modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.
Aktualizacja dostgpna z Internetu, lokalnego zasobu sieciowego, nosnika CD, DVD lub
napgdu USB, a takze przy pomocy protokotu HTTP z dowolnej stacji roboczej lub
serwera (program antywirusowy z wbudowanym serwerem HTTP).

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Mozliwo$§¢ utworzenia kilku zadan aktualizacji (np.: co godzing, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wlasnymi
ustawieniami (serwer aktualizacyjny, ustawienia sieci, autoryzacja).

Do kazdego zadania aktualizacji mozna przypisa¢ dwa rézne profile z innym
ustawieniami (serwer aktualizacyjny, ustawienia sieci, autoryzacja). Przyktadowo,
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domyslny profil aktualizuje z sieci lokalnej a w przypadku jego niedostgpnosci
wybierany jest profil rezerwowy pobierajacy aktualizacj¢ z Internetu.

62. System antywirusowy wyposazony w tylko w jeden skaner uruchamiany w pamieci, z
ktorego korzystaja wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

63. Aplikacja musi wspiera¢ skanowanie magazynu Hyper-V

64. Aplikacja musi posiada¢ mozliwo$¢ wykluczania ze skanowania procesow

65. Praca programu musi by¢ niezauwazalna dla uzytkownika.

66. Dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen, dokonanych|
aktualizacji baz wirus6w 1 samego oprogramowania.

67. Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

Administracja |1. Serwer administracyjny musi oferowa¢ mozliwo$¢ instalacji na systemach Windows
zdalna Server 2003, 2008, 2012 oraz systemach Linux.

2. Musi istnie¢ mozliwo$¢ pobrania ze strony producenta serwera zarzgdzajacego w
postaci gotowej maszyny wirtualnej w formacie OVA (Open Virtual Appliance).

3. Serwer administracyjny musi wspiera¢ instalacje w oparciu o co najmniej bazy danych|
MS SQL i MySQL.

4. Serwer administracyjny musi oferowa¢ mozliwo$¢ wykorzystania juz istniejacej bazy
danych MS SQL Iub MySQL uzytkownika.

5. Administrator musi posiada¢ mozliwos$¢ pobrania wszystkich wymaganych elementow|
serwera centralnej administracji i konsoli w postaci jednego pakietu instalacyjnego lub
kazdego z moduldéw oddzielnie bezposrednio ze strony producenta.

6. Dostep do konsoli centralnego zarzgdzania musi odbywaé si¢ z poziomu interfejsul
WWW niezaleznie od platformy sprz¢towej i programowe;.

7. Narz¢dzie administracyjne musi wspiera¢ polaczenia poprzez serwer proxy,
wystepujace w sieci.

8. Narzgdzie musi by¢ kompatybilne z protokotami IPv4 oraz IPvé.

9. Podczas logowania administrator musi mie¢ mozliwo$¢ wyboru jezyka, w jakim|
zostanie wyswietlony panel zarzadzajacy.

10. Zmiana jezyka panelu administracyjnego nie moze wymagaé zatrzymania lub
reinstalacji oprogramowania zarzadzajacego.

11. Komunikacja z konsolg powinna by¢ zabezpieczona si¢ za posrednictwem protokotu
SSL.

12. Narzedzie do administracji zdalnej musi posiada¢ modut pozwalajagcy na wykrycie
niezarzadzanych stacji roboczych w sieci.

13. Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach
roboczych.

14. Jeden centralny serwer centralnego zarzgdzania bez wzgledu na wielko$¢ sieci.

15. Instalacja serwera administracyjnego powinna oferowaé wybor trybu pracy serwera w|
sieci w przypadku rozproszonych sieci —serwer posredniczacy (proxy) lub serwer
centralny.

16. Serwer proxy musi peli¢ funkcj¢ posrednika pomig¢dzy lokalizacjami zdalnymi a
serwerem centralnym.

17. Serwer proxy musi by¢ wyposazony we wlasng baze danych, w ktorej bedg)
przechowywane dane z agentéw na wypadek braku potaczenia z serwerem centralnym.

18. Serwer administracyjny musi oferowa¢ mozliwo$¢ instalacji modutu do zarzadzanial
urzadzeniami mobilnymi — MDM.

19. Serwer administracyjny musi oferowa¢ mozliwo$¢ instalacji serwera http proxy|
pozwalajacego na pobieranie aktualizacji baz sygnatur oraz pakietow instalacyjnych na
stacjach roboczych bez dostepu do Internetu.

20. Serwer http proxy musi posiada¢é mechanizm zapisywania w pamieci podrecznej
(cache) najcze$ciej pobieranych elementow.

21. Komunikacja pomigdzy poszczegdlnymi modutami serwera musi by¢ zabezpieczona za
pomocg certyfikatow.

22. Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia wlasnego CA
(Certification Authority) oraz dowolnej liczby certyfikatow z podzialem na typ
elementu: agent, serwer zarzadzajacy, serwer proxy.

23. Centralna administracja musi pozwala¢ na zarzadzanie programami zabezpieczajacymi

na stacjach roboczych z systemami Windows, Mac OS X oraz Linux oraz serwerach
Windows.
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Centralna administracja musi pozwala¢ na zarzadzanie programami zabezpieczajacymi
na urzadzeniach mobilnych z systemem Android.

Centralna konfiguracja i zarzadzanie ochrong antywirusowg, antyspyware’owa, zaporg
osobista i kontrolg dostgpu do stron internetowych zainstalowanymi na stacjach
roboczych w sieci.

Zarzadzanie oprogramowaniem zabezpieczajacym na stacjach roboczych musi
odbywac si¢ za posrednictwem dedykowanego agenta.

Administrator musi posiada¢ mozliwo$¢ zarzadzania za pomoca dedykowanego agenta
stacjami nie posiadajagcymi zainstalowanego programu zabezpieczajacego.

Agent musi przekazywa¢ informacje na temat stanu systemu operacyjnego do serwera
administracji zdalne;j.

Agent musi posiada¢ mozliwos¢ pobrania listy zainstalowanego oprogramowania firm
trzecich na stacji roboczej z mozliwoscig jego odinstalowania.

Serwer administracyjny musi oferowa¢ mozliwo§¢ wymuszenia potaczenia agenta do|
serwera administracyjnego z pomini¢ciem domySlnego czasu oczekiwania na
pofaczenie.

Instalacja agenta musi odbywaé si¢ przy wykorzystaniu repozytorium producenta.
Repozytorium powinno zawiera¢ aktualne wersje agentdw bez wzgledu na rodzaj
systemu operacyjnego.

Instalacja agenta nie moze wymagac¢ okre$lenia typu systemu (32 lub 64 — bitowy) oraz
jego rodzaju (Windows, Mac, itp) a doboér odpowiedniego pakietu musi byé w petni
automatyczny.

Instalacja klienta na urzadzeniach mobilnych musi byé¢ dostepna za posrednictwem
portalu  WWW udostgpnionego przez modul MDM z poziomu urzadzenia
uzytkownika.

W przypadku braku zainstalowanego klienta na urzadzeniu mobilnym musi istnie¢
mozliwo$¢ jego pobrania ze sklepu Google Play.

Administrator musi posiada¢ mozliwo$¢ utworzenia listy zautoryzowanych urzadzen
mobilnych, ktére moga zosta¢ podiaczone do serwera centralnej administracji.

Serwer administracyjny musi oferowa¢ mozliwo$¢ zablokowania, odblokowania,
wyczyszczenia zawartosci, zlokalizowania oraz uruchomienia syreny na zarzadzanym
urzadzaniu mobilnym. Funkcjonalno$¢ musi wykorzystywac potaczenie internetowe,
nie komunikacje¢ za pos$rednictwem wiadomosci SMS.

Serwer administracyjny musi oferowaé¢ mozliwo$¢ utworzenia polityk konfiguracji dla
aplikacji zabezpieczajacej na urzadzeniu mobilnym.

Administrator musi posiadac mozliwosé utworzenia dodatkowych|
uzytkownikéw/administratorow Serwer centralnego zarzadzania do zarzadzania)
stacjami roboczymi.

Administrator musi posiada¢ wymuszenia dwufazowej autoryzacji podczas logowania
do konsoli zarzadzajacej

Dwu fazowa autoryzacja musi si¢ odbywac¢ za pomoca wiadomosci SMS lub hasel
jednorazowych generowanych na urzadzeniu mobilnym za pomoca dedykowanej
aplikacji.

Administrator musi posiada¢ mozliwo$¢ utworzenia uzytkownika wbudowanego lub
zintegrowanego z grupa z ustugi Active Directory.

Serwer administracyjny musi oferowaé¢ mozliwo$¢ utworzenia zestawOw uprawnien|
dotyczacych zarzadzania poszczegdlnymi grupami komputeréw, politykami, instalacja
agenta, raportowania, zarzadzania licencjami, zadaniami, itp.

Administrator musi posiada¢ mozliwos¢ nadania dwoch typéw uprawnien do kazdej z
funkcji przypisanej w zestawie uprawnien: tylko do odczytu, odczyt/zapis.
Administrator musi posiada¢ mozliwo$¢ przypisania kilku zestawow uprawnien do
jednego uzytkownika.

Uzytkownik musi posiada¢ mozliwo§¢ zmiany hasta dla swojego konta bez
koniecznosci logowania si¢ do panelu administracyjnego.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji czasu bezczynnos$ci po|
jakim uzytkownik zostanie automatycznie wylogowany.

Dostepne zadania musza by¢ podzielone na dwie grupy: zadania klienta oraz zadania
serwera.

Zadania serwera obejmujace zadanie instalacji agenta, generowania raportOw oraz
synchronizacji grup.

Zadania klienta muszg by¢ wykonywane za posrednictwem agenta na stacji robocze;j.
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Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej pamigci
wewnetrznej w celu ich pdzniejszego wykonania bez wzgledu na stan polaczenia z
serwerem centralnej administracji.

Serwer administracyjny musi w przejrzysty sposoéb informowaé administratora o
elementach zadan jakie s3 wymagane do jego uruchomienia a w przypadku jego braku
wskazywac brakujace elementy konfiguracji.

Instalacja zdalna programu zabezpieczajacego za posrednictwem agenta musi odbywaé
si¢ z repozytorium producenta lub z pakietu dostgpnego w Internecie lub zasobie
lokalnym.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wyboru parametréw pakietul
instalacyjnego zaleznych od systemu operacyjnego oraz licencji na program|
zabezpieczajacy.

Serwer administracyjny musi oferowa¢ mozliwo§¢ deinstalacji programu
zabezpieczajacego firm trzecich lub jego niepelnej instalacji podczas instalacji nowego
pakietu.

Serwer administracyjny musi oferowa¢ mozliwos¢ wystania komunikatu lub polecenia
na stacje kliencka.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia jednego zadania dlaj
kilku klientoéw lub grupy.

Serwer administracyjny musi oferowa¢ mozliwo$¢ uruchomienia zadaniaj
automatycznie zgodnie z harmonogramem, po wystapieniu nowego dziennika zdarzen
Iub umieszczeniu nowego klienta w grupie dynamiczne;.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia grup statycznych i
dynamicznych komputeréw.

Grupy dynamiczne tworzone na podstawie szablonu okreslajacego warunki jakie musi
spetni¢ klient aby zosta¢ umieszczony w danej grupie. Przykladowe warunki: Adresy|
sieciowe IP, Aktywne zagrozenia, Stan funkcjonowania/ochrony, Wersja systemu
operacyjnego, itp.

Serwer administracyjny musi oferowaé¢ mozliwo$¢ utworzenia polityk dla programow
zabezpieczajacych i modulow serwera centralnego zarzadzania.

Serwer administracyjny musi oferowa¢ mozliwos¢ przypisania polityki dla
pojedynczego klienta lub dla grupy komputerow. Serwer administracyjny musi
oferowa¢ mozliwos¢ przypisania kilku polityk z innymi priorytetami dla jednego
klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien
zaawansowanych w programie zabezpieczajacym na stacji robocze;.

Serwer administracyjny musi oferowa¢ mozliwo$¢ nadania priorytetu ,,Wymus” dla
konkretnej opcji w konfiguracji klienta. Opcja ta nie bedzie mogla by¢ zmieniona na
stacji klienckiej bez wzgledu na zabezpieczenie calej konfiguracji hastem Ilub w|
przypadku jego braku.

Serwer administracyjny musi oferowa¢ mozliwo§¢ ukrycia graficznego interfejsul
uzytkownika na stacji klienckiej i jego uruchomienia tylko przez administratora.
Serwer administracyjny musi umozliwia¢ wyswietlenie polityk do ktérych przynalezy
dana stacja robocza oraz ich edycj¢ z poziomu wlasciwosci samego klienta

Serwer administracyjny musi oferowa¢ mozliwos$¢ utworzenia wlasnych raportow lub
skorzystanie z predefiniowanych wzorow.

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia raportow zawierajacych
dane zebrane przez agenta ze stacji roboczej i serwer centralnego zarzadzania.

Serwer administracyjny musi oferowa¢ mozliwo§¢ wyboru formy przedstawieniaj
danych w raporcie w postaci tabeli, wykresu lub obu elementéw jednoczesnie.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wyboru jednego z kilku typow|
wykresow: kotowy, pierscieniowy, liniowy, stupkowy, punktowy, itp.

Serwer administracyjny musi oferowa¢ mozliwos¢ okreslenia danych jakie powinny
znajdowac si¢ w poszczegodlnych kolumnach tabeli lub na elementach wykresu oraz ich
odfiltrowania i posortowania.

Serwer administracyjny musi by¢ wyposazona w mechanizm importu oraz eksportul
szablonéw raportow.

Serwer administracyjny powinien posiada¢ Panel kontrolny z raportami administratora,
pozwalajacy na szybki dostgpu do najbardziej interesujacych go danych. Panel ten
musi oferowaé¢ mozliwos¢ modyfikacji jego elementow.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wygenerowania raportu na zadanie,
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zgodnie z harmonogramem lub umieszczenie raportu na Panelu kontrolnym dostepnym
z poziomu interfejsu konsoli WWW.

Raport generowany okresowo moze zosta¢ wyslany za posrednictwem wiadomosci
email lub zapisany do pliku w formacie PDF, CSV lub PS.

Serwer administracyjny musi oferowa¢ mozliwo$¢ skonfigurowania czasuy|
automatycznego od$wiezania raportu na panelu kontrolnym oraz umozliwiaé jego
ods$wiezenie na zadanie.

Serwer administracyjny musi oferowa¢ mozliwos¢ tworzenia wielu zaktadek panelu, w
ktorych beda widoczne wybrane przez administratora elementy monitorujace.

Serwer administracyjny musi oferowa¢ mozliwo$¢ maksymalizacji wybranego
elementu monitorujacego.

Raport na panelu kontrolnym musi by¢ w peli interaktywny pozwalajac przejs¢ do
zarzadzania stacjg/stacjami, ktorej raport dotyczy.

Serwer administracyjny musi oferowaé¢ mozliwos$¢ utworzenia wlasnych powiadomien|
lub skorzystanie z predefiniowanych wzorow.

Powiadomienia musza dotyczy¢ zmiany ilosci klientow danej grupy dynamicznej,
wzrostu liczby grupy w stosunku do innej grupy, pojawienia si¢ dziennika zagrozen lub
skanowania lub stanu obiektu serwer centralnego zarzadzania.

Administrator musi posiada¢ mozliwo§¢ wystania powiadomienia za posrednictwem
wiadomosci email lub komunikatu SNMP.

Serwer administracyjny musi oferowa¢ mozliwos¢ konfiguracji wilasnej tresci
komunikatu w powiadomieniu.

Serwer administracyjny musi oferowa¢ mozliwo$¢ agregacji identycznych
powiadomien wystepujacych w zadanym przez administratora okresie czasu.

Serwer administracyjny musi oferowa¢ mozliwo§¢ podlaczenia serwera administraciji
zdalnej do portalu zarzadzania licencjami dostepnego na serwerze producenta.

Serwer administracyjny musi oferowa¢ mozliwos¢ dodania licencji do serwera
zarzadzania na podstawie klucza licencyjnego lub pliku offline licenc;ji.

Serwer administracyjny musi posiada¢ mozliwos¢ dodania dowolnej ilosci licencji
obejmujacych rézne produkty.

Serwer administracyjny musi oferowa¢ mozliwo$¢ weryfikacji identyfikatora
publicznego licencji, ilo$ci wykorzystanych stanowisk, czasu wygasnigcia, wersji
produktu, na ktdry jest licencja oraz jej wlasciciela.

Narzedzie administracyjne musi by¢ wyposazone w mechanizm wyszukiwania
zarzadzanych komputerow na podstawie co najmniej nazwy komputera, adresu IPv4 i
IPv6 lub wyszukania konkretnej nazwy zagrozenia.

LUB ROZWIAZANIE Oprogramowanie antywirusowe:

Pelne wsparcie dla systemow 32 bitowych i 64 bitowych.
Wspolny instalator pakietu dla systeméw 32 bitowych i 64 bitowych kontrolujacy niezbedne wymagania

Interfejs programu dostgpny w wersji polskiej i angielskiej z mozliwoscia zmiany jezyka w trakcie pracy

1. Pelna obstuga systemow:
- Windows XP SP3
- Windows Vista SP2
- Windows 7 SP1
- Windows 8
- Windows 8.1
- Windows 10
- Windows Server 2003 SP2
- Windows Server 2003R2 SP2
- Windows Server 2008 SP2
- Windows Server 2008R2 SP1
- Windows Server 2012
- Windows Server 2012R2
- Windows Server 2016
- Android 4.4 lub nowszy
2.
3.
systemowe.
4.
programu.
5.

Wielopoziomowy silnik antywirusowy wykrywajacy wszystkie rodzaje zagrozen:
- konie trojanskie, wirusy, exploity, backdoory itp.
- narzedzia hakerskie, aplikacje potencjalnie szkodliwe i niechciane.
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- aplikacje typu adware/spyware.
- aplikacje ukrywajace swoja obecno$¢ w systemie, rootkity.

6. Modut pozwalajacy na pelne usunigcie wykrytych, niechcianych aplikacji lacznie z wykorzystywanymi przez
nie bibliotekami, sterownikami i wpisami w rejestrze systemowym.

7. Skanowanie wszystkich popularnych formatéw archiwow i konwerterow (w tym pakerow plikow
wykonywalnych).

8. Mozliwo$¢ wlaczenia tzw. trybu gracza pozwalajacego na prace przy komputerze nie przerywang
ewentualnymi komunikatami programu - po wilaczeniu tego trybu program sam podejmuje decyzje w sytuacjach
alarmowych.

9. Zaawansowane mechanizmy heurystyczne pozwalajace na wykrywanie nieznanych jeszcze zagrozen.

10. Mozliwo$¢ indywidualnej zmiany ustawien poziomu heurystyki dla poszczegdlnych modutéw ochronnych
pakietu.

11. Dostep do wszystkich wykrytych w systemie infekcji z poziomu glownego okna programu wraz z
mozliwo$cig ich natychmiastowego usunigcia.

12. Zaawansowany skaner na zadanie.

13. Monitor antywirusowy kontrolujacy wszystkie uruchamiane/otwierane/kopiowane/zapisywane pliki nie
pozwalajacy na dostep do plikow zainfekowanych/szkodliwych.

14. Modut kontroli rodzicielskiej/kontroli dostepu pozwalajacy na wszechstronne kontrolowanie/blokowanie

tresci pobieranych z Internetu.
15. Skaner poczty kontrolujacy poczte przesytang protokotami POP3/SMTP/IMAP.

16. Ochrona przegladarki kontrolujaca wszystkie pobierane przez przegladarke dane.
17. Zapora sieciowa.
18. Kontrola dostepu do urzadzen USB.
19. Modut skanowania rejestru systemowego.
20. Zaawansowane mechanizmy ochronne oparte o chmur¢ producenta.
21. W pelni automatyczny mechanizm aktualizacji zard6wno baz wiruséw jak i modutdéw programu nie
wymagajacy ingerencji uzytkownika.
22. Zaawansowany mechanizm raportowania obejmujacy wszystkie istotne z punktu widzenia funkcjonowania
pakietu zdarzenia.
23. Mozliwo$¢ zabezpieczenia hastem konfiguracji pakietu.
24, Pomoc techniczna dla programu §wiadczona w jezyku polskim.
25. Mozliwos¢ zdalnego potaczenia (za zgoda uzytkownika) z komputerem klienta przez wykwalifikowanego
pracownika wsparcia tecznicznego producenta w celu rozwigzania probleméw wskazanych przez uzytkownika.
26. Modut Administracyjny do zdalnego zarzadzania instalacjami pakietu w sieci z konsola dostgpna z poziomu
przegladarki.
Skaner na zagdanie
1. Mozliwo$¢ skanowania wszystkich zasobow komputera.
2. Mechanizm szybkiego skanowania pozwalajacy na sprawdzenie najwazniejszych zasobow komputera.
Skanowanie szybkie moze by¢ uruchomione:
- Na zadanie.

- Po starcie systemu.
- Po zalogowaniu uzytkownika.
- Po aktualizacji baz wirusow.

3. Mozliwo$¢ tworzenia wielu profili skanowania obejmujacych wybrane przez uzytkownika zasoby oraz
indywidualne ustawienia.

4. Mozliwo$¢ definiowania harmonograméw skanowania dla poszczegdlnych profili

5. Mozliwo$¢ uruchomienia skanowania wybranych zasobow z poziomu menu kontekstowego (prawoklik)

6. Mozliwo$¢ skanowania wskazanych zasobow z linii polecen (tzw. skaner command-line)

7. Mozliwo$¢ skanowania zasobow komputera w trybie awaryjnym Windows

Monitor antywirusowy/ochrona plikow

Analiza wszystkich uruchamianych/otwieranych/kopiowanych/pobieranych plikow.

Mechanizm uniemozliwiajacy dostep do zainfekowanych obiektow.

Mozliwo$¢ definiowania akcji podejmowanych przez monitor w przypadku wykrycia szkodliwego pliku:

- Leczenie pliku (lub jego usunigcie w przypadku, gdy lecznie nie jest mozliwe).

- Kasowanie pliku.

- Przeniesienie pliku do kwarantanny.

- Pytanie do uzytkownika - w tym wypadku program wyswietla okno z pytaniem o akcje, ktora ma
zosta¢ podjeta.

W=

4. Mozliwo$¢ natychmiastowego wystania zainfekowanego pliku do producenta w celu jego dalszej analizy.
5. Mozliwos¢ wlaczenia/wylaczenia skanowania plikow na zasobach sieciowych.
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6. Mozliwo$¢ zablokowania mechanizméw autostartu na no$nikach zewnetrznych (np. autorun.inf na no$nikach
USB).
7. Mozliwo$¢ definiowania listy plikow i folderéw wytaczonych z ochrony antywirusowe;.
8. Mozliwo$¢ czasowej deaktywacji monitora antywirusowego na 10 minut albo do ponownego uruchomienia
systemu.
Kontrola rodzicielska/Kontrola dostgpu
1. Baza danych szkodliwych treéci podzielona na kategorie pozwalajaca na dostosowanie poziomu ochrony do
wieku 1 wymagan uzytkownikow.
2. Mozliwo$¢ definiowania indywidualnych ustawien ochrony dla kazdego uzytkownika systemu.
3. Mozliwo$¢ definiowania regul obejmujacych strony dopuszczane i blokowane zardwno na podstawie
adresow stron jak i na podstawie ich tresci.
4. Mozliwo$¢ wiaczenia trybu bezpiecznego wyszukiwania.
5. Mozliwo$¢ zablokowania pobierania programéw z Internetu.
6. Mozliwo$¢ definiowania tygodniowego harmonogramu dostepu do Sieci.
7. Dostep do historii przeglagdanych stron indywidualnie dla kazdego uzytkownika systemu z mozliwoscia

natychmiastowego dodawania adresow z listy do bazy stron blokowanych lub dopuszczanych.
Ochrona poczty

1. Skanowanie poczty przesytanej protokotami POP3/SMTP/IMAP.

2. Skanowanie polaczen szyfrowanych SSL.

3. Skanowanie nie wymaga zmiany ustawien kont pocztowych (adres serwera/uzytkownik itp.) i dziata
niezaleznie od uzywanego klienta pocztowego.

4. Mechanizm wykrywajacy 1 zabezpieczajacy przed uruchomieniem/otworzeniem potencjalnie szkodliwych
zalacznikow w formacie popularnych dokumentow/skryptoéw/programéw wykonywalnych.

5. Mozliwo$¢ usunigcia zainfekowanych listow lub obudowania ich w strukturze bezpiecznego zatacznika.

6. Modut antyspamowy oparty o sztuczng inteligencje zaimplementowang przez producenta z mozliwoscia
definiowania wlasnych regut przez uzytkownika oparta migdzy innymi o histori¢ korespondenc;ji.

Ochrona przegladarki

1. Skanowanie calego ruchu realizowanego za posrednictwem przegladarek internetowych niezaleznie od ich
wersji.

2. Skanowanie polaczen szyfrowanych.

3. Mozliwo$¢ definiowania listy domen wykluczonych ze skanowania.

4. Zaawansowany mechanizm skanowania 1 analizy zalacznikow pocztowych w ramach wszystkich

popularnych serwisow pocztowych - gmail, onet, wp, tlen, microsoft itp.

Bezpieczna przegladarka internetowa

1. Kontrola uruchomionych aplikacji.

2 Ochrona przed 'wstrzykiwaniem' bibliotek do przegladarki.

3 Filtr antyphishingowy.

4. Kontrola przekierowania ruchu sieciowego.

5. Ochrona schowka systemowego.

6. Ochrona pliku hosts.

Zapora sieciowa

1. Kontrola catego ruchu sieciowego w kontekscie adresow oraz aplikacji.

2. Mozliwos¢ tworzenia regut zapory zaréwno dla adresow/portow jak i aplikacji oraz folderéw lokalnych.

3. Tryb pracy interaktywnej oraz cichej, opartej na juz stworzonych regutach.

4. W trybie interaktywnym, dla nowych potaczeni program podaje szczegdétowe informacje dotyczace zaréwno
adresow 1 portow jak 1 aplikacji realizujacej pofaczenie. Uzytkownik moze podja¢ decyzje o
blokowaniu/przepuszczeniu polaczenia oraz utworzenia reguly dla polaczen pdzniejszych.

5. Mozliwo$¢ wylaczenia kontroli zapory dla potaczen realizowanych w ramach sieci lokalnych.

6. Mozliwo$¢ definiowania sieci lokalnych.

7. Mozliwo$¢ wylaczenia kontroli zapory dla potaczen wychodzacych.

8. Funkcja blokowania aktywnosci sieciowej skryptow.

Kontrola dostgpu do urzadzen USB

1. Mozliwo$¢ zdefiniowania regut dostepu do urzadzen USB indywidualnie dla kazdego uzytkownika systemu:

- Mozliwo$¢ zablokowania dostepu do no$nikow USB.

- Mozliwo$¢ zablokowania zapisu na nosnikach USB.

- Mozliwo$¢ zablokowania dostepu do drukarek.

- Mozliwo$¢ zablokowania dostepu do kart sieciowych USB.

2. Mechanizm automatycznego skanowania no$nikow USB podtaczanych do komputera.
Ochrona w chmurze
1. Mozliwo§¢ wlaczenia przez uzytkownika mechanizméw wspierajacych ochrong systemu danymi

pochodzacymi z chmury producenta.
- Anonimowa reputacji pracujacych w systemie aplikacji.
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- Weryfikacja potencjalnych zagrozen (skryptow, makr itp.) w chmurze producenta.

Aktualizacja pakietu

1. Tryb automatycznej aktualizacji pobierajacy najnowsze bazy wirusOw i moduly programu z serwerow
producenta lub z repozytorium tworzonego u uzytkownika.

2. Mozliwo$¢ tworzenia indywidualnego harmonogramu aktualizacji.

3. Mozliwo$¢ tworzenia repozytorium aktualizacji i udostgpniania go w sieci innym komputerom z
wykorzystaniem protokotu http lub zasobu lokalnego.

4. Mozliwo$¢ odroczenia aktualizacji plikow wykonywalnych i bibliotek pakietu.

5. Wspolpraca z serwerami proxy.

Raporty

1. Program tworzy raporty obejmujace wszystkie istotne z punktu widzenia jego funkcjonowania zdarzenia:

- Wykryte infekcje oraz wykonane akcje.

- Zainfekowana poczta.

- Infekcje na stronach WWW.

- Nowe potaczenia analizowane przez zaporg sieciowa.

- Zablokowane strony w ramach kontroli rodzicielskiej (raporty przyrostowe).

- Aktualizacja pakietu.
- Utworzenie kopii zapasowe;j.
2. Mechanizm kasowania raportow starszych niz 30 dni.
3. Przegladarka raportow oferujaca dostgp do zdarzen z wybranego dnia.
Narzedzia dodatkowe 1 bezpieczenstwo danych
1. Mechanizm aktywnej ochrony dokumentow uzytkownika SafeStorage pozwalajacy na odzyskanie

utraconych danych np. w efekcie dziatania zagrozen typu Tesla Crypt czy Crypto Locker.
Technologia SafeStorage pozwala réwniez na ochrong plikow znajdujacych si¢ na zasobach sieciowych.

2. Wtlasny menadzer procesow dajacy dostgp do najwazniejszych informacji o uruchomionych w systemie
aplikacjach oraz o ich reputacji w oparciu o dane pochodzace z chmury producenta.
3. Modut kwarantanny pozwalajacy na bezpieczne przechowywanie zainfekowanych lub podejrzanych plikow.
4. Modut pozwalajacy na tworzenie kopii zapasowych waznych dla uzytkownika plikow, oferujacy migdzy
innymi:

- Mozliwos$¢ tworzenia wielu profili kopii zapasowych obejmujacych wybrane przez uzytkownika
zasoby.

- Mozliwo$¢ tworzenia pelnych kopii zapasowych lub kopii przyrostowych.

- Mozliwo$¢ wygodnego definiowania harmonogramu tworzenia kopii zapasowych.

- Mozliwo$¢ wygodnego odzyskiwania zarchiwizowanych danych z wybranej wersji kopii zapasowe;.

- Mozliwo$¢ tworzenia kopii zapasowych na dyskach sieciowych.
5. Mechanizm pozwalajacy na wygenerowania szczegdlowego raportu o systemie z mozliwos$cig wystania go
do producenta w celu analizy potencjalnych probleméw w systemie uzytkownika.
6. Mechanizm generacji ptyty ratunkowej lub pendrive'a ratunkowego pozwalajacych na awaryjne

uruchomienie komputera w przypadku awarii systemu.

Ochrona urzadzen mobilnych z systemem Android

1. Prosta instalacja za pomoca instalatora APK.

2 Skanowanie istotnych zasoboéw systemu pod katem infekc;ji.

3 Wykrywanie aplikacji o potencjalnie zbyt wysokich uprawnieniach.

4 Automatyczne skanowanie systemu po instalacji nowych aplikacji.

5. Mozliwo$¢ blokowania okreslonych aplikacji za pomocg hasta administracyjnego pakietu Arcabit.
6. Automatyczna aktualizacja baz zagrozen.

7. Mozliwo$¢ wykorzystania zasoboéw chmury do skanowania systemu.

Modut administracyjny do zarzadzania instalacjami pakietu w sieci

1. Serwer zarzadzajacy nie wymagajacych zewnetrznych mechanizméw bazodanowych.

2. Konsola administracyjna dostgpna z poziomu przegladarki internetowej pozwalajaca na zdalny dostgp do
serwera zarzadzajacego.

3. Mozliwos¢ tworzenia rozbudowanej struktury grup i podgrup zarzadzanych stacji.

4. Automatyczne tworzenie repozytorium aktualizacyjnego dla zarzadzanych stacji.

5. Mozliwos¢ definiowania indywidualnych ustawien dla kazdej grupy i maszyny.

6. Blokada mozliwo$ci zmiany ustawien i aktywnosci moduléw ochronnych przez uzytkownikéw na stacjach
roboczych.

7. Zaawansowany system zbierania i przegladania raportow i informacji o zdarzeniach w sieci.

8. Kontrola aplikacji uruchamianych na zarzadzanych stacjach roboczych pozwalajaca na:

- Wilaczenie/wylaczenie mozliwosci uruchamiania wszystkich aplikacji z folderu Program Files
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- Wilaczenie/wylaczenie mozliwo$ci uruchamiania wszystkich aplikacji przez uzytkownikéw o
uprawnieniach administracyjnych.

- Definiowanie listy aplikacji dopuszczonych lub zablokowanych na podstawie $ciezki lub sumy
kontrolnej pliku.

(procesor/pami¢é/napedy/wersja  systemu

9. Mozliwo$¢ zdalnego uruchomienia skanowania i aktualizacji na stacjach.

10. Dostep do listy uruchomionych procesow na zarzadzanych stacjach.

11. Informacja o zasobach sprzetowych zarzadzanych stacji

operacyjnego).

12. Mozliwos¢ zdalnego uruchomienia procesu/skryptu na zarzadzanych stacjach z wykorzystaniem uprawnien
uzytkownika zalogowanego na stacji lub z wykorzystaniem uprawnien administracyjnych.

13. Mozliwo$¢ zdalnego podgladu pulpitu zarzadzanych stacji.

14. Kontrola liczby stanowisk w kontek$cie wykorzystywanej przez uzytkownika licencji.

15. Mozliwo$¢ zdalnego wylaczenia/ponownego uruchomienia/zablokowanie wybranych stacji.

16. Mozliwo$¢ zdalnego uruchomienia wybranych stacji (funkcja Wake-on-LAN).

17. Wspolpraca z serwerami proxy.

18. Mozliwo$¢ prostego przeniesienia stacji do innego serwera zarzadzajacego bezposrednio z poziomu
konfiguracji w konsoli.

19. Mozliwos$¢ wysylania mailowych powiadomien o wykrytych w sieci zagrozeniach.

20.

Narzgdzie do skanowania sieci w poszukiwaniu stacji niezarzadzanych przez modut administracyjny.

Drukarka laserowa mono — 5 szt.

e

iemenkonisuracyi

. Predkos¢ druku minutg
2. Predko$¢ druku / kopiowania A4 w |Do 38 kopii na minute
kolorze
3. Predkos$¢ w dupleksie A4 w czerni Do 38 kopii na minutg
4. Predkos$¢ w dupleksie A4 w kolorze Do 38 kopii na minutg
5. Czas pierwszej kopii / wydruku w czerni |7,2 sek.
6. Czas pierwszej kopii / wydruku w |8,1 sek.
kolorze
7. Czas nagrzewania (sek.) Okoto 30 sek. (zaleznie od warunkéw uzytkowania drukarki i
zuzycia)
8. Rozdzielczo$¢ kopiowania (dpi) 600 x 600 dpi
9. Skala szarosci 256 odcieni
10. Kopiowanie wielokrotne 1-999
11. Format oryginalu Maksymalnie A4
12. Powigkszenie 25-400% w odstgpach 0,1%; automatyczne powigkszenie
13. Podlaczenie USB oraz Ethernet

Drukarka laserowa kolorowa — 2 szt.

ilementkonliguEacyi

Wyamaganaimmnumalne

=)

14. Predko$¢ druku / kopiowania A4 w |Do 38 kopii na minute
czerni
15. Predko$¢ druku / kopiowania A4 w |Do 38 kopii na minute
kolorze
16. Predko$é w dupleksie A4 w czerni Do 38 kopii na minutg
17. Predko$é w dupleksie A4 w kolorze Do 38 kopii na minutg
18. Czas pierwszej kopii / wydruku w czerni |7,2 sek.
19. Czas pierwszej kopii / wydruku w |8,1 sek.
kolorze
20. Czas nagrzewania (sek.) Okoto 30 sek. (zaleznie od warunkéw uzytkowania drukarki i
zuzycia)
21. Rozdzielczo$¢ kopiowania (dpi) 600 x 600 dpi
22. Skala szarosci 256 odcieni
23. Kopiowanie wielokrotne 1-999
24, Format oryginahu Maksymalnie A4
25. Powigkszenie 25-400% w odstepach 0,1%; automatyczne powickszenie
26. Podlaczenie USB oraz Ethernet
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Do 38 kopii na minutg

28.

Prgdkos¢ druku / kopiowania A4 w
kolorze

Do 38 kopii na minutg

29.

Predko$é w dupleksie A4 w czerni

Do 38 kopii na minutg

30.

Predkos$¢ w dupleksie A4 w kolorze

Do 38 kopii na minutg

31.

Czas pierwszej kopii / wydruku w czerni

7,2 sek.

32.

Czas pierwszej kopii / wydruku w
kolorze

8,1 sek.

33.

Czas nagrzewania (sek.)

Okoto 30 sek. (zaleznie od warunkow uzytkowania drukarki i
zuzycia)

34.

Rozdzielczo$¢ kopiowania (dpi)

600 x 600 dpi

35.

Skala szarosci

256 odcieni

36.

Kopiowanie wielokrotne

1-999

37.

Format oryginahu

Maksymalnie A4

38.

Powigkszenie

25-400% w odstepach 0,1%; automatyczne powickszenie

39.

Funkcje kopiowania

Sortowanie elektroniczne,

obshuga wielu zadan,

ustawienia (kontrast, ostro$¢, gestos$¢ obrazu),
kopia probna,

tryb przerywania,

tryb koloru,

osobne skanowanie, sortowanie/ grupowanie,
faczenie,

wybor oryginatu kopiowanie dokumentow;
kopia 2 na 1;

kopia 4 na 1

40.

Rozdzielczos¢ drukowania (dpi)

600 x 600 dpil 200 x 1 200 dpi (nizsza szybko$¢)

41.

Jezyk opisu strony

PCL 5e/c Emulation, PCL XL Ver. 3.0 Emulation, PostScript
3Emulation (3016), XPS Ver. 1.0, OpenXPS, PDF 1.7

42.

Systemy operacyjne

Windows XP (32/64)

Windows Vista (32/64)

Windows 7 (32/64)

Windows 8 (32/64)

Windows Server 2003 (32/64)
Windows Server 2003 R2 (32/64)
Windows Server 2008 (32/64)
Windows Server 2008 R2
Windows Server 2012

Macintosh OS X Ver. 10.2.8 lubp6zniejszy
Linux

43.

Czcionki drukarki

80 PCL Latin; 137 PostScript 3 Emulation Latin

44.

Funkcje drukowania

Bezposredni wydruk plikow TIFF, XPS, PDF i OOXML
(DOCX,XLSX, PPTX);

bezpieczny druk;

polaczenie;

n-up;

plakat;broszura;

znak wodny

45.

Predkos¢ skanowania w kolorze

Do 35 oryginatéw/min.

46.

Predkos$¢ skanowania w czerni

Do 35 oryginatéw/min.

47.

Rozdzielczo$¢ skanowania (dpi)

Maks.: 600 x 600 dpi

48.

Tryby skanowania

Skanowanie do e-mail
Skanowanie do SMB
Skanowanie do FTP
Skanowanie do HDD
Skanowanie do USB
Skanowanie do WebDAV
Skanowanie sieciowe TWAIN

49.

Formaty plikow

JPEG; TIFF; PDF; PDF/A (1b); PDF kompaktowy; XPS
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ilementkonliguEacyi Wymaganma minimaine;
50. Miejsca przeznaczenia skanowanych 2 100 (pojedyncze+ grupowe); obstuga LDAP
dokumentow
51. Funkcje skanowania Do 400 programowalnych zadan
52. Standard faksu Super G3 (opcja)
53. Transmisja faksu Analogowa
i-Fax
54. Rozdzielczo$¢ faksu (dpi) Maks.: 600 x 600 dpi (ultra-fine)
55. Kompresja faksu MH; MR; MMR; JBIG
56. Predkosé modemu (Kbps) Do 33,6 Kbps
57. Miejsca przeznaczenia dokumentow 2 100 (pojedyncze + grupy)
przesytanych faksem
58. Funkcje faksu Przesunigcie czasowe;
PC-Fax;
przekazywanie faksu;do 400 programowanych zadan
59. Standardowa pamig¢ systemu (MB) 1 GB (standard)
60. Standardowy dysk twardy (GB) 320 GB (standard)
61. Standardowe interfejsy 10-Base-T/100-Base-TX/1,000-Base-T Ethernet; USB 2.0
62. Protokoty sieciowe TCP/IP (IPv4/IPv6); SMB; LPD; IPP; SNMP; HTTP; HTTPS
63. Typy ramek Ethernet 802.2; Ethernet 802.3; Ethernet II; Ethernet SNAP
64. Automatyczny podajnik dokumentow Do 50 oryginatow; AS5-A4; 50-128 g/m?;dokumentow
automatyczny podajnik odwracajacy
65. Rozmiar papieru A6-A4, wlasne formaty papieru
66. Gramatura papieru (g/m?) 60-210 g/m?
67. Pojemnos¢ papieru (arkusze) Standard: 650 arkuszy
Maks.: 1 650 arkuszy
68. Standardowe podajniki papieru Taca 1: 550 arkuszy, A6-A4, 60-210 g/m?
Taca 2: opcjonalnie - 500 arkuszy, 60 - 90 g/m?, A4
Podajnik boczny: 100 arkuszy, A6-A4, wiasne formaty, 60-
210 g/m?
69. Automatyczny druk dwustronny A4, 60 - 210 g/m?
70. Zszywanie Zszywanie (zewngtrzne)
71. Pojemno$¢ odbiorcza zszywania Maks.: 20 arkuszy (zszywanie zewngtrzne)
72. Pojemno$¢ odbiorcza Maks.: 250 arkuszy
73. Pobor mocy 220-240 V/50/60 Hz, ponizej 1,7 kW
74. Gwarancja 36 miesigcy. Mozliwos$¢ zglaszania usterek w godzinach 8:00-
16:00 w dni robocze od poniedziatku do piatku.

Urzadzenia wielofunkcyjne mono — 15 szt.
Element konfiguracji Wymagania minimalne

1. Predkos$é¢ druku / kopiowania A4 w Do 40 str./min.

czerni

2. Pr¢dkos$¢ w dupleksie A4 w czerni Do 18 str./min.

3. Czas pierwszej kopii / wydruku w czerni |6,5 sek.

4. Rozdzielczos¢ kopiowania (dpi) 600 x 600 dpi

5. Kopiowanie wielokrotne 1-999

6. Format oryginatu A6-A4

7. Powigkszenie 25-400%

8. Funkcje kopiowania Druk dwustronny; n-up; wstawianie stron, oktadki, broszury
(po zainstalowaniu opcjonalnego dysku twardego);
elektroniczne sortowanie, kopia ID; kopia prébna (po
zainstalowaniu opcjonalnego dysku twardego)

9. Rozdzielczo$¢ drukowania (dpi) 1,200 x 1,200 dpi

10. Jezyk opisu strony PCL 5/6; PostScript 3; PDF v1.7; XPS

11. Systemy operacyjne Windows 7 (32/64)

Windows 8 (32/64)

Windows Server 2003 (32/64)
Windows Server 2008 (32/64)
Windows Server 2012 (64)
Linux,
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Wymagania minimalne

12. Czcionki drukarki €9 84 PCL Latin
91 PostScript 3 Emulation Latin
13. Funkcje drukowania druk dwustronny, n-up; znak wodny, oktadki, elektroniczne
sortowanie; druk zabezpieczony, druk bezposredni USB
14. Predko$¢ skanowania w kolorze Do 41/19 obrazéw/min.
15. Rozdzielczo$¢ skanowania (dpi) Maks.: 600x600 dpi
16. Tryby skanowania Skanowanie do e-mail, skanowanie do FTP,
skanowanie do SMB, skanowanie do USB sie¢ TWAIN
17. Formaty plikow PDF; TIFF; JPEG; XPS
18. Funkcje skanowania Podglad skanu (po zainstalowaniu opcjonalnego
dysku twardego)
19. Standard faksu Super G3
20. Transmisja faksu Analogowy
21. Rozdzielczo$¢ faksu (dpi) Maks.: 600x600 dpi (ultra-fine)
22. Kompresja faksu MH; MR; MMR; JBIG; JPEG
23. Predko$é modemu (Kbps) Do 33.6 Kbps
24. Funkcje faksu Przesunigcie czasowe, PC-Faks; do 500 zadan;
25. Standardowa pamig¢ systemu (MB) 512 MB (standard), 2.5 GB (opcja)
26. Standardowy dysk twardy (GB) 160 GB (opcja)
27. Protokoty sieciowe TCP/IP (IPv4 / IPv6); UDP; IPP; TCP; HTTP; HTTPS; SNMP;
AppleTalk
28. Automatyczny podajnik dokumentow do 50 oryginalow; A6-A4; 52-120 g/m?
29. Rozmiar papieru 100 arkuszy, A6-A4, format niestandardowy
30. Gramatura papieru (g/m?) 60-163 g/m?
31. Pojemnos¢ papieru (arkusze) Standard: 350 arkuszyMaks.: 2,000 arkuszy
32. Standardowe podajniki papieru Taca 1: 250 arkuszy, A6-A4, 60-120 g/m?
Podajnik boczny: 50 arkuszy; A6 - A4; 60 - 163 g/m?;
Mozliwos¢ dostosowania (69.8 - 216 x 116 - 406.4 mm)
33. Opcjonalne podajniki papieru 250/550 arkuszy, A5-A4, 60-120 g/m?
Zainstalowany dodatkowy podajnik papieru na min. 550 ark.
34. Automatyczny druk dwustronny A4; 60-90 g/m?
35. Pojemnos$¢ wyjscia (z finiszerem) Maks.: 150 arkuszy
36. Pobér mocy 220-240 V / 50/60 Hz
ponizej 600 W
37. Gwarancja 36 miesigcy. Mozliwos$¢ zglaszania usterek w godzinach 8:00-
16:00 w dni robocze od poniedziatku do piatku.

Skaner do zastosowan biurowych — 4 szt.

ilemenikontiguracyil WA ganasmnimalne
1. Format oryginalu A6-A4

2. Predko$é skanowania Do 35 oryginatéw/min.

3. Rozdzielczo$¢ skanowania (dpi) Maks.: 600 x 600 dpi

4. Tryby skanowania Skanowanie do e-mail
Skanowanie do SMB
Skanowanie do FTP
Skanowanie do HDD
Skanowanie do USB

5. Podlaczenie USB

6. Gwarancja 24 miesiace

System

do transmisji audio-wideo z obrad Rady Powiatu- 1 szt.

Wamaganiasmnimalne

_____ gy ARt SAARUNA SARLAANA

1. Kamera szybkoobrotowa typu Dahua HDCVI wraz z uchwytem montazowym - 2

kpl.,
Wyposazenie

2. Konwerter CVI/HDMI - 2 szt.,

3. Przetacznik kamer 4xHDMI "HD Kamera" - 1 szt.,
4. Rozdzielacz HDMI 1x4 - 1 szt.,
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5. Enkoder - 1 szt.,

6. Monitor 9' do podgladu realizowanych transmisji - 1 szt.,

7. Okablowanie zasilajace i sygnalowe - 1 kpl.

2. Prezentacja widoku ogodlnego sali poprzez szybkoobrotowa kamere.

Transmisja realizowana w oparciu o sprz¢towy graber HDMI oraz komputer PC

Biezacy podglad realizowanej transmisji na monitorze komputera,

Sygnat video z kamer musi umozliwia¢ przesyla¢ do bezszwowego przetacznika

pozwalajacego na automatyczny

wybor zrodla. Przetacznik poprzez dodatkowe wejscie w standardzie HDMI,

Funkcjonalnosci umozliwi transmisj¢ prezentowanych materiatow.

Dodatkowo obraz z kamer ma by¢ wyswietlany na monitorze kontrolnym

pozwalajacym na biezacy podglad realizowanej transmisji.

Transmitowany material przesylany bedzie do serwera streamingowego, ktory

udostgpni go na zywo pozwalajac na biezace §ledzenie transmisji. Nagrany material

automatycznie ma by¢ zarchiwizowanyz mozliwos$cig p6zniejszego odtworzenia na

stronie www.

3. Inne Mozliwo$¢ rozbudowy o dodatkowe elementy w zaleznosci od warunkow
technicznych na sali sesyjnej.

Elektroniczna tablica ogloszen - 1 szt.

ilementkonliguEacyi Wymagamaminimalne;
1. Obudowa nascienna — wymiary (mm): 150 (gltebokos¢), 1090 (szerokos¢) x
Obudowa 1 : S e
750 (wysoko$é)Tolerancja wymiardw nie wigcej niz 15%.
2. Ekran Dotykowy, 40”, rozdzielczo$¢ 1920 x 1080
3. Sterowanie Komputer wbudowany o parametrach:
4. Pamig¢ Minimum 2 GB RAM
5. Dyski twardy 60 GB SATA lub SSD.
6. Minimum 1 port Gbit Ethernet zakonczone

Karta sieciowa Zlaczem RJ-45.

7. Karta graficzna Zintegrowana
8. System operacyjny Ser\qurowy system operacyjny gwarantujacy
wla$ciwg prace systemu
9. . Mozliwos¢ edycji ogloszen, wyswietlania ogloszen w formacie pdf, xml i
Oprogramowanie inne
10. Inne Ochrona przed wandalizmem, odporno$¢ ekranu na zadrapania, zdalne
zarzadzanie

programowanie do zdalnej pomocy technicznej
Element Wymagania minimalne

konfiguracji
1. Zastosowanie Oprogramowanie do zdalnej pomocy technicznej

licencje dla nielimitowanej liczby urzadzen oraz mozliwo$¢ zarzadzanie do min.

Licencje 200 stacjami roboczymi.

3. W zakresie obstugi uzytkownikéw program umozliwia monitorowanie aktywnosci
uzytkownikéw pracujacych na komputerach z systemem Windows poprzez
analize:

1. Faktycznego czasu aktywno$ci (doktadny czas pracy z godzing rozpoczecia i
zakonczenia pracy),
2. Monitorowanie procesoéw (kazdy proces ma catkowity czas dziatania oraz czas
aktywnosci uzytkownika),
Monitorowanie 3. Rzeczywistego uzytkowania programow (m.in. procentowa warto$¢

wykorzystania aplikacji, obrazujaca czas jej uzywania w stosunku do tgcznego
czasu, przez ktory aplikacja byta uruchomiona),

4. Informacji o edytowanych przez uzytkownika dokumentach,

5. Historii pracy (cykliczne zrzuty ekranowe),

6. Listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtéwkami,
liczbg i czasem wizyt),

7. Transferu sieciowego uzytkownikoéw (ruch lokalny i transfer internetowy,
generowany przez uzytkownika),
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Wymagania minimalne

8.

11.

12.

Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu
drukarek, raporty dla kazdego uzytkownika, (kiedy, ile stron, jakiej jako$ci, na
jakiej drukarce, jaki dokument byl drukowany), zestawienia pod wzglgedem|
stacji roboczej, (kiedy, ile stron, jakiej jako$ci, na jakiej drukarce, jaki
dokument drukowano z danej stacji roboczej), mozliwo$¢ "grupowania"
drukarek poprzez identyfikacje drukarek. Program ma mozliwo$¢
monitorowania kosztow wydrukow,

Nagléwkow przesytanej poczty e-mail.

. Program ponadto posiada mozliwo$¢ blokowania stron internetowych poprzez,

mozliwos¢ zezwolenia lub zablokowania catego ruchu WWW dla danej stacji
roboczej z mozliwo$cig definiowania wyjatkow — zardGwno zezwalajacych, jakl
i zabraniajgcych korzystania z danych domen oraz wybranych lub dowolnych
sub-domen (np. *.onet.pl).

Mozliwo§¢ generowania raportow dla uzytkownikdw Active Directory|
niezaleznie od tego, na jakich komputerach pracowali w danym czasie.
Mechanizm blokowania uruchamiania aplikacji.

Pomoc zdalna

Nowkwbh =

8.
0.
10.
11.

Modut pomocy zdalnej umozliwia:

pobieranie listy uzytkownikéw z Active Directory,

przypisywanie pracownikow helpdesk do kategorii zgtoszen,

procesowanie zgloszen uzytkownikéw z wiadomosci e-mail,

dotaczanie zalacznikéw do zgtoszen,

zrzuty ekranowe (podglad pulpitu),

dystrybucje¢ oprogramowania przez Agenty,

dystrybucj¢ oraz uruchamianie plikow za pomoca Agentéw (w tym plikow
MSI),

zadania dystrybucji plikow, jesli komputer jest wylaczony w trakcie zlecanial
operacji nastepuje kolejkowanie zadania dystrybucji pliku,

mozliwo$¢ skonfigurowania automatyzacji procesowania zgloszen,

planowanie nieobecnosci pracownikow helpdesk,

generowanie raportow obstugi helpdesk.

Blokowanie

1.
2.

10.

11.
12.

13.
14.

15.

Kolejng funkcja oprogramowania jest mozliwo§¢ ochrony danych przed
wyciekiem poprzez blokowanie urzadzen.

Blokowanie urzadzen i no$nikow danych.

Program ma mozliwo$§¢ zarzadzania prawami dostepu do wszystkich urzadzen|
wejscia 1 wyjscia oraz urzadzen fizycznych, na ktére uzytkownik moze
skopiowa¢ pliki z komputera firmowego lub uruchomi¢ z nich program
zewngetrzny.

Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda kart
pamigci, SATA, dyski przenosne, napedy CD/DVD, stacje dyskietek.
Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.
Blokownie dotyczy tylko urzadzen stuzacych do przenoszenia danych - inne
urzadzenia (drukarka, klawiatura, mysz itp.) moga by¢ podiaczane.
Zarzadzanie prawami dostgpu do urzadzen:

Definiowanie praw uzytkownikow/grup do odczytu, zapisu czy wykonanial
plikow.

Autoryzowanie  urzadzen firmowych (przyktadowo szyfrowanych):
pendrive’6w, dyskow itp. - urzadzenia prywatne sa blokowane.

Calkowite zablokowanie okre§lonych typéw urzadzen dla wybranych
uzytkownikéw lub stacji roboczych.

Centralna konfiguracja poprzez ustawienie regut (polityk) dla calej sieci lub
wybranych stacji roboczych.

Audyt operacji na urzadzeniach przenosnych:

Zapisywanie informacji o zmianach w systemie plikow na urzadzeniach
przeno$nych.

Podlaczenie/odlaczenie urzadzenia przenos$nego.

Integracja z Active Directory - zarzadzanie prawami dostgpu przypisanymi do
uzytkownikoéw oraz grup domenowych.

Ochrona przed usunig¢ciem
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konfiguracji
16. Program jest zabezpieczony hastem przed ingerencjg uzytkownika w jego
dziatanie i proba usunigcia, nawet jesli uzytkownik ma prawa administratora.
6. Wsparcie Minimum 5 lat producenta

5.12. Zapewnienie bezpieczenstwa przesylanych informacji
Kazdy z firewalli musi zosta¢ zainstalowany na styku z siecig Internet oraz musi ze sobg wspotpracowaé na zasadach
failover.

Urzadzenie ochrony sieci — 1szt. pracujace w klastrze HA z uzytkowanym
Cechy Wymagania techniczne

1. Obstuga sieci 1.Urzadzenie ma posiadaé wsparcie dla protokotu IPv4 oraz IPv6 co najmniej
na poziomie konfiguracji adresow dla interfejsow, routingu, firewalla,
systemu IPS oraz ustug sieciowych takich jak np. DHCP.

Zapora korporacyjna Urzadzenie ma by¢ wyposazone w Firewall klasy Statefullnspection.

(Firewall) 2. Urzadzenie ma obshugiwag translacje adresow NAT n:1, NAT 1:1 oraz PAT.

3. Urzadzenie ma dawa¢ mozliwo$¢ ustawienia trybu pracy jako router|
warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo (czgsciowo
jako router, a czg¢$ciowo jako bridge).

4. Interface (GUI) do konfiguracji firewalla ma umozliwiaé tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektow. Przy|
zastosowaniu takiej technologii osoba administrujaca ma mie¢ mozliwos¢
okreslania parametréw pojedynczej reguty (adres zrodtowy, adres docelowy
etc.) przy wykorzystaniu obiektéw okreslajacych ich logiczne
przeznaczenie.

5. Administrator musi mie¢ mozliwo§¢ budowania regul firewalla na
podstawie: interfejsow wejsciowych i wyjSciowych ruchu, zrédlowego
adresu IP, docelowego adresu IP, geolokacji hosta zrodlowego badz
docelowego, reputacji hosta, uzytkownika badz grupy bazy LDAP, pola]
DSCP nagtowka pakietu, godziny oraz dnia nawigzywania polaczenia.

6. Administrator ma mozliwo$¢ zdefiniowania minimum 10 roznych,
niezaleznie konfigurowalnych, zestawow regut na firewall’u.

7. Edytor regut na firewallu ma posiada¢ wbudowany analizator regul, ktory
eliminuje sprzecznosci w konfiguracji regut lub wskazuje na uzycie
nieistniejacych elementow (obiektow).

8. Firewall ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikow w
oparciu o baze¢ lokalng, zewngtrzny serwer RADIUS, LDAP (wewngetrzny i
zewngtrzny) lub przy wspolpracy z uwierzytelnieniem Windows 2k|
(Kerberos).

3. IntrusionPrevention System |1. System detekcji i prewencji wltaman (IPS) ma byé zaimplementowany w,

(Ips) jadrze systemu i ma wykrywa¢ wlamania oraz anomalia w ruchu sieciowym
przy pomocy analizy protokotdéw, analizy heurystycznej oraz analizy w
oparciu o sygnatury kontekstowe.

2. Modut TIPS musi by¢ opracowany przez producenta urzgdzenia. Nie

dopuszcza si¢ aby modut IPS pochodzit od zewngtrznego dostawcy.

Modut IPS musi zabezpiecza¢ przed co najmniej 10 000 atakow i zagrozen.

4. Administrator musi mie¢ mozliwo$¢ tworzenia wiasnych sygnatur dla
systemu IPS.

5. Modut IPS ma nie tylko wykrywa¢ ale roOwniez usuwac szkodliwg zawarto$é
w kodzie HTML oraz Javascript zadanej przez uzytkownika strony
internetowe;j.

6. Urzadzenie ma mie¢ mozliwo$¢ inspekcji ruchu tunelowanego wewnatrz
protokotu SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz
SMTPS.

7. Administrator urzgdzenia ma mie¢ mozliwo$¢ konfiguracji jednego z trybow
pracy urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adreséw IP
(zrodtowych i docelowych), uzytkownikow, portow (zrodtowych i
docelowych) oraz na podstawie pola DSCP.

Ksztaltowanie pasma (1. Urzadzenie ma mie¢ mozliwo$¢ ksztaltowania pasma w oparciu o

(TrafficShapping) priorytetyzacj¢ ruchu oraz minimalng i maksymalng warto$¢ pasma.

[
—
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2. Ograniczenie pasma lub priorytetyzacja ma by¢ okre$lana wzgledem reguty|
na firewallu w odniesieniu do pojedynczego potaczenia, adresu IP lub
autoryzowanego uzytkownika oraz pola DSCP.

3. Rozwigzanie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na
ksztaltowanie pasma a jedynie na $ledzenie konkretnego typu ruchul
(monitoring).

4. Urzadzenie ma umozliwia¢ ksztaltowanie pasma na podstawie aplikacji
generujacej ruch

S. Ochrona antywirusowa 1. Rozwigzanie ma zezwala¢ na zastosowanie jednego, z co najmniej dwoch
skanerow antywirusowych dostarczonych przez firmy trzecie (innych niz
producent rozwigzania).

2. Co najmniej jeden z dwdch skanerow antywirusowych ma byé dostarczany|
w ramach podstawowej licencji.

3. Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkosci pliku
jaki begdzie poddawany analizie skanerem antywirusowym.

4. Administrator ma mie¢ mozliwo$¢ zdefiniowania treSci komunikatu dla
uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz,
protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢
mozliwo$¢ zdefiniowania 3-cyfrowego kodu odrzucenia.

6. Ochrona antyspam 1. Producent ma udostgpnia¢ mechanizm klasyfikacji poczty elektronicznej
okreslajacy czy jest poczta niechciang (SPAM).

2. Ochrona antyspam ma dziata¢ w oparciu o:

a. biale/czarne listy,
b. DNSRBL,
c. heurystyczny skaner.

3. W przypadku ochrony w oparciu o DNS RBL administrator moze
modyfikowa¢ list¢ serwerow RBL 1lub skorzysta¢ z domyslnie
wprowadzonych przez producenta serwerow. Moze takze definiowaé
dowolng ilo$¢ wykorzystywanych serweréw RBL.

4. Wpis w nagtdwku wiadomosci zaklasyfikowanej jako spam ma by¢ w
formacie zgodnym z formatem programu Spamassassin.

7. Wirtualne sieci prywante (1. Urzgdzenie ma posiada¢é wbudowany serwer VPN umozliwiajacy

(VPN) budowanie potgczen VPN typu client-to-site (klient mobilny — lokalizacja)

lub site-to-site (lokalizacja-lokalizacja).

1. Odpowiednio kanaty VPN mozna budowaé¢ w oparciu o:

a) PPTP VPN,
b) IPSec VPN,
¢) SSL VPN

SSL VPN musi dziata¢ w trybach Tunel i Portal.

W ramach funkcji SSL VPN producenci powinien dostarczac¢ klienta VPN

wspolpracujacego z oferowanym rozwigzaniem.

Urzadzenie ma posiada¢ funkcjonalno$¢ przelaczenia tunelu na tacze

zapasowe na wypadek awarii lacza dostawcy podstawowego (VPN

Failover).

6. Urzadzenie ma posiada¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke
oraz modconf.

7. Urzadzenie ma umozliwia¢ tworzenie tuneli w oparciu o technologie
RouteBased

8. Filtr dostgpu do stron www |1, Urzgdzenie ma posiada¢ wbudowany filtr URL.

Filtr URL ma dziata¢ w oparciu o klasyfikacj¢ URL zawierajaca co najmniej
50 kategorii tematycznych stron internetowych.

3. Administrator musi mie¢ mozliwo$¢ dodawania wiasnych kategorii URL.

4. Urzadzenie nie jest limitowane pod wzgledem kategorii URL dodawanych|
przez administratora.

5. Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z
protokotem ICAP co najmniej w trybie REQUEST.

6. Administrator posiada mozliwo$¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru jest jedna
z trzech akcji:

7. blokowanie dostepu do adresu URL,

- -
- *
W w

g

O el

99




Fundusze g./ Unia Europejska whe
Euro pEjSkIE ) Eurcpsjskie Fundusze
Program Regionalny azvev. Idrowe fycie, czysty zysk Strukturalne i Inwestycyjne

Cechy Wymagania techniczne

8. zezwolenie na dostep do adresu URL,

9. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML
zdefiniowanej przez administratora.

10. Administrator musi mie¢ mozliwo$¢ zdefiniowania co najmniej 4 réznych
stron z komunikatem o zablokowaniu strony.

11.Strona blokady powinna umozliwia¢é wykorzystanie zmiennych
srodowiskowych.

12. Filtrowanie URL musi uwzglednia¢ takze komunikacj¢ po protokole
HTTPS.

13. Urzadzenie musi pozwala¢ na identyfikacj¢ i blokowanie przesytanych
danych z wykorzystaniem typu MIME.

14. Urzadzenie posiada mozliwo$¢ stworzenia bialej listy stron dostepnych
poprzez HTTPS, ktére nie bedg deszyfrowane.

15. Urzadzenie ma posiada¢ mozliwo$¢ wiaczenia pamieci cache dla ruchu http.

0. Uwierzytelnianie 1. Urzadzenie ma zezwala¢ na uruchomienie systemu uwierzytelniania
uzytkownikoéw w oparciu o:

a) lokalng bazg uzytkownikow (wewngtrzny LDAP),
b) zewng¢trzng bazg uzytkownikow (zewnetrzny LDAP),
¢) ushuggkatalogowg Microsoft Active Directory.

2. Rozwigzanie musi pozwala¢ na rownoczesne uzycie, co najmniej 5 réznych
baz LDAP.

3. Rozwigzanie ma zezwala¢ na uruchomienie specjalnego portalu, ktory
umozliwia

4. autoryzacje w oparciu o protokoty:

a) SSL,
b) Radius,
¢) Kerberos.

5. Urzadzenie ma posiada¢ co najmniej dwa mechanizmy transparentnej
autoryzacji uzytkownikow w ustudze katalogowej Microsoft Active
Directory.

6. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji
dedykowanego agenta.

7. Autoryzacja uzytkownikdbw z Microsoft Active Directory nie wymaga
modyfikacji schematu domeny.

10. | Administracja Iaczami do Urzadzenie ma posiadaé wsparcie dla mechanizméw réwnowazenia

internetu (ISP) obcigzenia laczy do sieci Internet (tzw. LoadBalancing).

2. Mechanizm roéwnowazenia obcigzenia tacza internetowego ma dziataé w|
oparciu o nastgpujace dwa mechanizmy:

a) rownowazenie wzgledem adresu zrodlowego,
b) réwnowazenie wzglgdem potaczenia.

3. Mechanizm réwnowazenia lgcza musi uwzgledniaé wagi przypisywane
osobno dla kazdego z taczy do Internetu.

4. Urzadzenie ma posiadaé mechanizm przelagczenia na lgcze zapasowe w
przypadku awarii tacza podstawowego.

5. Urzadzenie ma posiada¢ mechanizm statycznego trasowania pakietow.

6. Urzadzenie musi posiada¢ mozliwo$¢ trasowania polgczen dla IPv6 co
najmniej w zakresie trasowania statycznego oraz mechanizmu przetaczenia
na lacze zapasowe w przypadku awarii tacza podstawowego.

7. Urzadzenie musi posiada¢ mozliwo$¢ trasowania polaczen wzgledem reguty
na firewallu w odniesieniu do pojedynczego potaczenia, adresu IP lub
autoryzowanego uzytkownika oraz pola DSCP.

8. Rozwigzanie powinno zapewnia¢ obstuge routingu dynamiczny w oparciu
co najmniej o protokoty: RIPv2, OSPF oraz BGP.

- -
- *
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9. Rozwigzanie powinno wspiera¢ technologi¢ Link Aggregation.
11. | Pozostate ustugi i funkcjql. Urzadzenie posiada wbudowany serwer DHCP 2z mozliwoscig
rozwigzania przypisywania adresu IP do adresu MAC karty sieciowej stacji roboczej w
sieci.

2. Urzadzenie musi pozwala¢ na przesylanie zapytan DHCP do zewnetrznego
serwera DHCP — DHCP Relay.
3. Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i IPv6.
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4. Urzadzenie musi posiada¢ mozliwo$é tworzenia réznych konfiguracji dlaj
ro6znych podsieci. Z mozliwoscia okreslenia réznych bram, a takze serwerow|
DNS

- -
- *
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5. Urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w wersji 1,2 1 3.
6. Urzadzenie musi posiada¢ ustuge DNS Proxy.
12. | Administracja urzadzeniem (1. Producent musi dostarcza¢ w podstawowej licencji narzedzie

administracyjne pozwalajace na podglad pracy urzadzenia, monitoring w|
trybie rzeczywistym stanu urzadzenia.

2. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego
interfejsu graficznego.

3. Interfejs konfiguracyjny musi byé dostgpny poprzez przegladarke
internetowa a komunikacja musi by¢ zabezpieczona za pomocg protokotu
https.

4. Komunikacja moze odbywac si¢ na porcie innym niz https (443 TCP).

5. Urzadzenie ma by¢ zarzadzane przez dowolng liczb¢ administratorow z
r6znymi (takze naktadajacymi si¢) uprawnieniami.

6. Rozwigzanie musi mie¢ mozliwo$¢ zarzgdzania poprzez dedykowang
platforme¢ centralnego zarzadzania. Komunikacja pomigdzy urzadzeniem a
platforma centralnej administracji musi by¢ szyfrowana.

7. Interfejs konfiguracyjny platformy centralnego zarzadzania musi byé
dostepny poprzez przegladarke internetowa a komunikacja musi by¢
zabezpieczona za pomocg protokotu https.

8. Urzadzenie ma mie¢ mozliwo$¢ eksportowania logdbw na zewnetrzny serwer
(syslog). Wysylanie logow powinno by¢ mozliwe za pomoca transmisji
szyfrowanej (TLS).

9. Rozwigzanic ma mie¢ mozliwo$¢ eksportowania logéw za pomocy
protokotu IPFIX.

10. Urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii zapasowej
ustawien (backup konfiguracji) do chmury producenta lub na dedykowany
serwer zarzadzany przez administratora.

11. Urzadzenie musi pozwala¢ na odtworzenie backupu konfiguracji
bezposrednio z serwerdw chmury producenta lub z dedykowanego serwera
zarzadzanego przez administratora.

13. | Raportowanie 1. Urzadzenie musi posiada¢ wbudowany w interfejs administracyjny system
raportowania i przegladania logdw zebranych na urzadzeniu.

2. System raportowania i przegladania logéw wbudowany w system nie moze
wymagaé¢ dodatkowej licencji do swojego dziatania.

3. System raportowania musi posiada¢ predefiniowane raporty dla co najmniej
ruchu WEB, modutu IPS, skanera Antywirusowego i Antyspamowego.

4. System raportujgcy musi umozliwiaé wygenerowanie co najmniej 25
ro6znych raportow.

5. System raportujagcy ma dawa¢ mozliwo$¢ edycji konfiguracji z poziomu
raportu.

6. W ramach podstawowej licencji zamawiajgcy powinien otrzymaé
mozliwo$¢ korzystania z dedykowanego systemu zbierania logéow i
tworzenia raportOw w postaci wirtualnej maszyny.

7. Dodatkowy system umozliwia tworzenie interaktywnych raportow w
zakresie dziatania co najmniej nastgpujacych modutéw: IPS, URL Filtering,
skaner antywirusowy, skaner antyspamowy

14. | Parametry sprzgtowe 1. Urzadzenie ma by¢ wyposazone w dysk twardy o pojemnosci, co najmniej
320 GB.

2. Liczba portow Ethernet 10/100/1000Mbps — min. 8.

3. Urzadzenie musi pozwala¢ na podlgczenie minimum jednej karty rozszerzen
z 8 interfejsami Ethernet 10/100/1000Mbps lub 4 $wiattowodowymi
interfejsami 1Gbps Iub 2 §wiattowodowymi interfejsami 10Gbps. Ew. karty|
rozszerzen nie sg czg¢$cig postepowania przetargowego

4. Urzadzenie musi posiada¢ funkcjonalno$¢ budowania potgczen z Internetem|

za pomocg modemu 3G pochodzacego od dowolnego producenta.

Przepustowo$¢ Firewalla — min. 10 Gbps

6. Przepustowo$¢ Firewalla wraz z wigczonym systemem IPS — min. 7 Gbps.

o
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7. Przepustowo$¢ filtrowania Antywirusowego — min. 1,6 Gbps

8. Minimalna przepustowos¢ tunelu VPN przy szyfrowaniu AES wynosi min.
2 Gbps.

9. Maksymalna liczba tuneli VPN IPSec nie moze byé mniejsza niz. 1000

10. Maksymalna liczba tuneli typu Full SSL VPN nie moze by¢ mniejsza niz
150

11. Obstuga min. VLAN 256

12. Liczba réwnoczesnych sesji - min. 1 000 000 i nie mniej niz 40 000 nowych|
sesji/sekunde.

13. Urzadzenie jest nielimitowane na uzytkownikow.

14. Rozwigzanie musi by¢ dostarczone jako klaster HA dwoch urzadzen|
dziatajacych co najmniej w trybie Active/Passive.

15. Urzadzenia majg by¢ objete 3 letnia gwarancja typu NBD tzn. w przypadku
awarii urzadzenia wymiana na urzadzenie zastgpcze lub wymiana
urzadzenia na sprawne musi nastgpi¢ na kolejny dzien roboczy od
stwierdzenia awarii. Mozliwo$¢ zglaszania usterek w godzinach 8:00-16:00
w dni robocze od poniedziatku do piatku.

16. Urzadzenie majg posiada¢ wykupiong licencje na w/w funkcjonalnosci na
okres 5lat.

15. | Inne Zamawiajacy dopuszcza zastosowanie do zarzadzania Srodowiskiem

rozwiazania z wykorzystaniem mechanizméw wirtualizacji — serwer

wirtualny w konfiguracji parametréw wirtualnych jak w przypadku

w/w parametréow fizycznych - pami¢¢ operacyjna, liczba

procesorow, dysk, interfejsy sieciowe)

LUB ROZWIAZANIE Urzadzenie ochrony sieci — 1szt. pracujace w klastrze HA z uzytkowanym:

Element

Wiymagania minimalne
J

,,,,, sdallld 4

Oferowane rozwigzanie musi by¢ rozwigzaniem programowym umozliwiajacym

instalacj¢ na sprzgcie fizycznym lub jako maszyna wirtualna uruchamiana na

Licencjonowanie | wirtualizatorze KVM lub dzialajaca na oferowanej Platformie Wirtualizacyjnej.

Oprogramowanie musi by¢ dostgpne na licencje GPL lub rownowaznej, ktora bedzie

pozwalata na audyt kodu zrodtowego oferowanego rozwigzania.

Funkcjonalno$ci | Zaoferowane oprogramowanie musi posiadaé¢ nastgpujace wbudowane

funkcjonalnoéci:

filtrowanie ruchu na podstawie adresow IP zrédlowych i docelowych, typu

protokohu, portu zrédlowego i docelowego TCP i UDP,

Ustalenia limitdw jednoczesnych polaczen z danego hosta zrédlowego,

Mozliwo$¢ logowania ruchu sieciowego dla wybranych regut firewalla,

Tworzenie aliasOw do grupowania i nazywania adresow IP, sieci i portow,

Normalizacje pakietow sieciowych,

Tworzenie mostow sieciowych warstwy drugiej,

Tworzenie kolejek sieciowych z podzialem pasma sieciowego,

Forward pakietow z mozliwo$cig stosowania zakresow,

Translacj¢ NAT typu 1:1,

Translacj¢ wyjSciowa adresow IP na adresy publiczne z mozliwoscia

ograniczania portdéw i protokoldéw ruchu wychodzacego

Oferowane oprogramowanie musi dziala¢ w oparciu o filtrowanie z

uwzglednieniem tablic standw z nastgpujacymi wiasciwosciami:

— Ograniczenia w oparciu o ilo$¢ jednoczesnych potaczen od klienta

— Ograniczenia iloéci stanéw polaczen z uwzglednieniem danego hosta

— Ograniczenia ilo$ci nowych potaczen z uwzglednieniem czasu (per second)

— Zarzadzanie stanami polaczen: utrzymywania stanu polaczen, brak
$ledzenia stanu polaczen itp.

Oferowane oprogramowanie musi oferowa¢ funkcjonalno$¢ wbudowanego

serwera ustugi DNS oraz serwera ustugi DHCP3,

Oferowane oprogramowanie musi posiada¢ wbudowany serwer ustugi NTP4,
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Mechanizm wykrywania atakow sieciowych na wskazanych interfejsach
sieciowych,

Wbudowany mechanizmproxy z filtracja ruchu http,

Whbudowany mechanizm antyspamowy dla ruchu smtp w oparciu o szare listy,

Zaoferowane oprogramowanie musi posiada¢ mozliwo$¢ tworzenia rozwigzan
wysokiej dostepnosci zawierajacej minimum dwa wezly. Funkcjonalnosé
wysokiej dostepnosci musi by¢ dostarczona ze wszystkimi opcjami bez
koniecznosci dokupowania dodatkowych licencji. Jesli cze§¢ funkcjonalnosci
wymaga dodatkowych opcji licencyjnych musza one by¢ dostarczone w
momencie oferowania produktu,

Whbudowany mechanizm VPN musi umozliwia¢ tworzenie wirtualnych sieci w
oparciu o nastepujace rodzaje VPN: IPsec, OpenVPN i PPTP,

VPN musi umozliwia¢ swobodny wybor adresacji sieci IP uzywanych w
tunelach VPN,

Mechanizm monitorowania ruchu sieciowego i zbierania statystyk z
uwzglednieniem typu ruchu, adresow zrodlowych i docelowych i graficznej
reprezentacji wynikow,

Wsparcie

Dla oferowanego systemu do zabezpieczania styku sieci musi by¢ dostarczone
wsparcie techniczne, dostgpne w jezyku polskim, oferowane w trybie 24h dostgpne
za pomocg jednej z wymienionych metod: poczta elektroniczne lub telefon, z
nieograniczong iloécig zgloszen.Licencja na 5 lat.
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5.13. Uslugi informatyczne
5.13.1. Analiza przedwdrozeniowa
W zakresie analizy przedwdrozeniowej Wykonawca zobowigzany bedzie do:

1.

W

N o

Przeprowadzenia audytu i inwentaryzacji istniejacego rozwigzania w zakresie infrastruktury i oprogramowania,
celem identyfikacji 1 spisu konfiguracji elementow niestandardowych systemu uzytkowanego przez
Zamawiajacego w szczegolnosci:

a) Raportow;

b) Wydrukow;

¢) Integracji z innymi systemami;

d) Biezacej konfiguracji systemu;

e) Konfiguracji procedur backupu systemu;

Wszystkie elementy wynikajace z audytu zostang uwzglednione w planie migracji lub budowy systemu.
Warunkiem zaakceptowania planu migracji a nastgpnie jej realizacji jest pelne odtworzenie istniejacej
funkcjonalno$¢ obecnego systemu rowniez w zakresie elementow niestandardowych wymienionych w pkt a,b,c i
e. Zamawiajacy zastrzega sobie prawo rezygnacji z przenoszenie wybranych raportéw i wydrukow decyzja w tym
zakresie jest wylaczng kompetencja Zamawiajacego.

Opracowanie planu migracji, zawierajacego czg$¢ infrastrukturalng o cze$¢ zwigzang z oprogramowaniem.
Opracowania planu i zakresu migracji/wdrozenia baz danych — Plan migracji lub wdrozenia bedzie opisywat
proces migracji lub wdrozenia baz danych z obecnie uzytkowanej bazy do wydajnej bazy danych dostarczanej w
ramach tego zamdowienia i1 bgdzie zawieral minimum nastepujace elementy:

a) Wskazanie osob odpowiedzialnych za realizacj¢ planu i poszczegdlnych zadan po stronie Wykonawcy;

b) Wskazanie zadan lezacych po stronie Wykonawcy;

¢) Wskazanie zadan lezacych po stronie Zamawiajgcego;

d) Szczegélowy harmonogram planowanych prac ze szczegdlnym uwzglednieniem sytuacji, w ktorej
obecnie uzytkowany system bedzie niedostgpny.

e) Wykonawca zobowigzany jest do takiego zaprojektowania prac by zachowana zostata cigglo$¢ dzialania
systemu po stronie Zamawiajacego. Jezeli z przyczyn technicznych bgdg konieczne przerwy dziatania
systemu musza by¢ one niewielkie, zaplanowane w taki sposéb by ich wptyw na proces leczenia byt jak
najmniejszy i kazdorazowo akceptowane przez Kierownika Projektu ze strony Zamawiajacego.

Opracowanie projektu technicznego planu projektu w tym migracji/wdrozenia systemu zawierajacego:

a) Opis docelowej konfiguracji systemu (bazy danych, serweréw aplikacyjnych, sieci itp.);

b) Plan uzyskania docelowej infrastruktury systemu.

¢) Opracowanie planu testow akceptacyjnych, zgodnych z metodyka, dotyczacej wdrazanej infrastruktury
oraz migracji systemu zawierajacego:

e Plan testow;
e Scenariusze testowe.
Opracowanie planu szkolen.
Analiza przedwdrozeniowa musi zosta¢ oddana w postaci dokumentu zawierajacego wszystkie powyzsze
elementy oraz koncepcj¢ wdrozenia podzielona na cz¢$¢ infrastruktury i czg$¢ zwigzang z migracja bazy danych
Iub systemu. Zamawiajacy ustosunkuje si¢ w ciggu 7 dni roboczych do dokumentu i go odrzuci lub zaakceptuje.
Wykonawca begdzie mial 5 dni roboczych na opracowanie nowego dokumentu uwzglgdniajac uwagi
Zamawiajacego, do kolejnej akceptaciji.
Zakres szkolen:
8.1. Dla informatykow— 2 osoby - powinien obejmowac¢ nastepujace zagadnienia:
e Wirtualizacja $rodowiska przetwarzania danych:
a) System wirtualizacji — podstawowe szkolenie z instalacji, konfiguracji i zarzadzania;
b) System operacyjny serwerowy — podstawowe szkolenia z instalacji, konfiguracji i zarzadzania podstaw
ustug sieciowych;
¢) System operacyjny serwerowy — podstawowe szkolenia z wdrozenia i konfiguracji ustug katalogowych;
e Oprogramowanie §rodowiska serwerowego, archiwizacja danych, bezpieczenstwo danych:
d) Archiwizacja i odtwarzanie systemu;
e) Urzadzenia do ochrony brzegu sieci - podstawowe szkolenie z instalacji, konfiguracji i zarzadzania;
f) Oprogramowanie do zarzadzania siecig przewodowa i bezprzewodowa — podstawowe szkolenie z
instalacji, konfiguracji i zarzadzania;
g) Oprogramowanie do zarzadzania infrastrukturg teleinformatyczng - podstawowe szkolenie z instalacji,
konfiguracji i zarzadzania;
h) Antywirus — podstawowe szkolenie z instalacji, konfiguracji i zarzadzania;
8.2. Dla pracownikow Zamawiajacego — 28 0sdb - powinien obejmowac nastepujace zagadnienia:
Podstawowe oraz zawansowane funkcjonalnosci wdrazanych systeméw oprogramowania.
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5.13.2. Instalacja, konfiguracja sieci komputerowej, Srodowiska serwerow, stacji roboczych

1.

W

~

Wszystkie wymienione wyzej urzadzenia musza zosta¢ rozlokowane zgodnie ze wskazaniem
Zamawiajacego.

Wszystkie potaczenia pomigdzy urzadzeniami sieciowymi, serwerami musza by¢ redundantne.

Stacje robocze muszg zosta¢ przylacze do najblizszego punktu dystrybucyjnego.

Systemy oprogramowania muszg zosta¢ skonfigurowane w sposob umozliwiajacych ich pracg w klastrze a-a
lub a-p i rozlokowaniu klastrow systemowych na dwoch réznych serwerach fizycznych.

Serwer AD/LDAP musi zosta¢ umieszczony w obrgbie przestrzeni wirtualnej. Nie dopuszcza si¢ stosowania
zewngtrznych kontrolerow AD/LDAP.

Na Wykonawcy cigzy obowigzek odpowiedniego skonfigurowania urzadzen (serwerdw, macierzy) pod
dostarczone systemy oprogramowania.

Na stacjach komputerowych musi zosta¢ preinstalowane oprogramowanie systemowe i uzytkowe.

Wszystkie stacje WiFi musza zostac¢ tak rozlokowane, aby objaé teren wewngtrzny poszczegolnych jednostek
organizacyjnych wskazany przez Zamawiajacego.
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