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CUW.PK.343.35.2018

MODYFIKACJA SIWZ -NR 2

Centrum Uslug Wspoélnych Powiatu Ketrzynskiego, dzialajac w imieniu Zamawiajacego w oparciu
0 pelnomocnictwo z dnia 18.07.2018 r. udzielone przez Zarzad Powiatu w Ketrzynie w trybie art. 15 i 18 ustawy z dnia
29 stycznia 2004 r. - Prawo zaméwien publicznych (t.jedn. Dz.U. z 2017r, poz. 1579 z p6zn. zm.), w postgpowaniu
0 udzielenie zaméwienia publicznego nr CUW.PK.343.35.2018 w trybie przetargu nieograniczonego pt.: ,,Rozbudowa
systemu obslugi informatycznej proceséw zwigzanych z funkcjonowaniem Centrum Uslug Wspélnych Powiatu
Ketrzynskiego oraz jednostek organizacyjnych przez niego obslugiwanych w ramach projektu: Wdrozenie e-usfug
w Centrum Ustug Wspélnych Powiatu Ketriyiiskiego oraz jednostkach organizacyjnych przez niego obstugiwanych
Jinansowana ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Regionalnego Programu
Operacyjnego Wojewddztwa Warmirsko-Mazurskiego na lata 2014-2020- O$ priorytetowa 3 Cyfrowy Region Dzialanie
3.1 Cyfrowa dostgpno$¢ informacji sektora publicznego oraz wysoka, jakosé e- ustug publicznych®, na podstawie
art. 38 ust. 4 ustawy Prawo Zamowien Publicznych wprowadza modyfikacje specyfikacji istotnych warunkéw
zamOwienia w nastepujacym zakresie:

1. Rozdzial V ust. 3 pkt b ppkt 2). SIWZ otrzymuje nastepujace brzmienie:
Przed modyfikacja: Po modyfikacji:

2) 2 zadania, kazde o warto$ci min. 300.000 2) 2 zadania, kazde o warto$ci min. 300.000
brutto, ktorego przedmiotem bylo: dostawa brutto, ktérego przedmiotem bylo: dostawa
i konfiguracja $rodowiska witalizacyjnego oraz i konfiguracja $rodowiska witalizacyjnego eraz
systemu archiwizacji danych;  dostawa systemu——arehiwizaci——danyeh;  dostawa
i wdrozenie oprogramowania wspierajacego i wdrozenie oprogramowania wspierajacego
procesy dydaktyczne w placowkach oswiatowych procesy dydaktyczne w placowkach
wraz z wdrozeniem platformy $wiadczenia e- o$wiatowych wraz z wdrozeniem platformy
ustug publicznych. $wiadczenia e-ustug publicznych.

2. W zwiazku z powyzsza zmiang modyfikuje si¢ Zak. Nr 7 do SIWZ — w stopce zalacznika zmienia sie
zapisy w nawiasie:
Przed modyfikacja:

Po modyfikacji:

(Nalezy wykazaé wykonanie minimum 2 zadania, kazde
o wartosci min. 900.000 brutto, ktorego przedmiotem byly:
dostawa sprzetu komputerowego PC; dostawa i
konfiguracja srodowiska przetwarzania danych - serwery,
macierze; oraz 2 zadania, kazde o wartosci min. 300.000
brutto, ktérego przedmiotem bylo: dostawa i konfiguracja
srodowiska witalizacyjnego oraz systemu archiwizacji
danych; dostawa i wdrozenie oprogramowania
wspierajgcego procesy dydaktyczne w placéwkach
oswiatowych wraz z wdrozeniem platformy $wiadezenia e-

ustug publicznych.)

(Nalezy wykazaé wykonanie minimum 2 zadania, kazde
o wartosci min. 900.000 brutto, ktérego przedmiotem byly:
dostawa sprzetu komputerowego PC; dostawa i
konfiguracja srodowiska przetwarzania danych — serwery,
macierze; oraz 2 zadania, kazde o wartosci min. 300.000
brutto, kidrego przedmiotem bylo: dostawa i konfiguracja
Srodowiska witalizacyjnego eraz-systemu-arehiwizaeti
danyeh; dostawa i wdrozenie oprogramowania
wspierajgcego procesy dydakiyczne w placowkach
osSwiatlowych wraz z wdrozeniem platformy swiadczenia e-

ustug publicznych.)




3. wzal nr 5 do SIWZ — Opis przedmiotu zaméwienia, sekcja ,,5.2 Wymagania ogélne obligatoryjne”, na
koficu tabeli w rozdz. 5.2. dodaje sie zapis:

Zamawiajacy dopusci realizacj¢ dostepu do narzedzi komunikacyjnych typu Skype na infrastrukturze
29. ustugodawcy

4. w zal. nr 5 do SIWZ - Opis przedmiotu zamowienia, sekcja ,,5.5 e-Ushugi”, opis pkt. 5.5.3.
.e-Powiadomienia” tabela otrzymuje brzmienie:
Przed mo ﬁkac' 3

Tresé¢ wymagania

1. | Funkcjonalno$ci:

mozliwos¢ tekstowej komunikacji dwustronnej szkola/rodzice/uczniowie oraz za posrednictwem
modutu OSIN dla Organu Prowadzacego, komunikacja Urzad/szkola/rodzice/uczniowie);

mozliwo$¢ uzyskiwania przez rodzicéw/Uczniéw automatycznych powiadomien (poprzez dedykowane
aplikacje mobilne) dotyczacych istotnych dla nich zdarzen: np. nicobecnosci dziecka w szkole,
postepow w nauce i innych;

dzigki odpowiednio skonstruowanym mechanizmom autoryzacji kazdego uzytkownika, po dokonaniu
niezbgdnych zmian w dokumentacji szkolnej istnieje mozliwos¢ stosowania systemu jako narzedzia do
wiazacego doreczania informacji (np. dotyczacych usprawiedliwiania nieobecnosci, informowania o
wynikach klasyfikacji i innych, w zakresie zaleznym tylko od woli szkoly);

2. Zadania:

Unowoczesnienie i usprawnienie komunikacji i obiegu wybranych dokumentéw pomiedzy organem
prowadzacym a szkotami

Zapewnienie aktualnego i wiarygodnego dost¢pu do najbardziej potrzebnych zestawien, statystyk i

poréwnan.
3. Poziom dojrzalo$ci: 4 - transakcja
4. Typ ushugi: A2C

Po modyfikacji:

_ Tre$é wymagania

1. | Funkcjonalnosci:

odutOdtivena-Organu-Prowadzacego; komunikaeja-Urzad/szkola/rodzice/uezniowie);- wykreslono
mozliwos¢ uzyskiwania przez rodzicow/Uczniéw automatycznych powiadomien (poprzez dedykowane
aplikacje mobilne) dotyczacych istotnych dla nich zdarzen: np. nicobecnosci dziecka w szkole,
postepéw w nauce i innych;

dzigki odpowiednio skonstruowanym mechanizmom autoryzacji kazdego uzytkownika, po dokonaniu
niezbednych zmian w dokumentacji szkolnej istnieje mozliwo$¢ stosowania systemu jako narzedzia do
wigzacego dorgezania informacji (np. dotyczacych usprawiedliwiania nieobecnosci, informowania o
wynikach klasyfikacji i innych, w zakresie zaleznym tylko od woli szkoty);

2. Zadania:

Unowoczesnienie i usprawnienie komunikacji i obiegu wybranych dokumentéw pomiedzy organem
prowadzacym a szkolami

Zapewnienie aktualnego i wiarygodnego dostepu do najbardziej potrzebnych zestawien, statystyk i

poréwnan.
3. Poziom dojrzalosci: 4 - transakcja
4. Typ uslugi: A2C

5. w zal. nr 5 do SIWZ — Opis przedmiotu zaméwienia, sekcja ,,5.5 e-Uslugi”, opis pkt. 5.5.7.
»e-Dydaktyka” tabela otrzymuje brzmienie:

Przed modyfikacja:

: Tres¢ wymagania
1. | Funkcjonalnosci:

Przypisywanie umiejetnosci z podstawy programowej do tematu z rozktadu materialu nauczania,
Zliczanie zrealizowanych godzin z kazdego przedmiotu na danym ctapie edukacyjnym.

2, Zadania:

Unowoczesnienie i usprawnienie komunikacji i obiegu wybranych dokumentéw pomiedzy organem
prowadzacym a szkolami

Usprawnienie planowania przebiegu lekcji — raz przypisane do tematu materiaty i notatki widoczne sg
dla nauczyciela podczas tych samych zaje¢ w innych klasach.

3. Poziom dojrzalo$ci: 3 - interakcja dwustronna

4, Typ ustugi: A2C




Po modyfikacji:
L.p. ' : Tres¢ wymagania

1| Funkcjonalno$ci:

Przypisywanie umiejetno$ci z podstawy programowej do tematu z rozkladu materiatu nauczania.
Zliczanie zrealizowanych godzin z kazdego przedmiotu na danym etapie edukacyjnym.

2. Zadania:

Unowoczesnienie i usprawnienie komunikacji i obiegu wybranych dokumentéw pomi¢dzy organem
prowadzacym a szkotami

Usprawnienie planowania przebiegu lekcji — raz przypisane do tematu materiaty i notatki widoczne sa
dla nauczyciela podczas tych samych zaje¢ w innych klasach.

3. Poziom dojrzalo$ci: 3 - interakcja dwustronna

4. Typ uslugi: A2C

6. w zal nr 5 do SIWZ - Opis przedmiotu zamodwienia, sekcja ,,5.5 e-Ushugi”, opis pkt. 5.5.8.
~e-Dokumentacja” tabela otrzymuje brzmienie:
Przed modyfikacjy:

Tres¢ wymagania
1. | Funkejonalnos$ci:

Przypisywanie umiejetnosci z podstawy programowej do tematu z rozkladu materialu nauczania.
Zliczanie zrealizowanych godzin z kazdego przedmiotu na danym etapie edukacyjnym.

2 Zadania:
Unowoczesnienie i usprawnienie komunikacji i obiegu wybranych dokumentdw pomigdzy organem
prowadzacym a szkotami

Usprawnienie planowania przebiegu lekcji — raz przypisane do tematu materiaty i notatki widoczne sa
dla nauczyciela podczas tych samych zaje¢ w innych klasach.

3. Poziom dojrzalo$ci: 3 - interakcja dwustronna
4. Typ ustugi: A2C
Po modyfikacji:

Tres¢ wymagania

1| Funkcjonalnosci:

Monitorowanie postgpow w realizowaniu programu w danej klasie lub przez okre$lonego nauczyciela
Sprawdzanie brakujacej lub ponadwymiarowej frekwencji uczniow

Odnotowywanie szczegolow dotyczacych dodatkowych godzin nauczycieli czy realizowania przez nich
nauczania indywidualnego

2. Zadania:

Dokumentowanie pracy placowki edukacyjne;j.

Prowadzenie dokumentacji przebiegu nauczania wylacznie w formie elektronicznej

Poziom dojrzalosci: 3 — nie dotyczy

4. Typ uslugi: A2A

(VS

7. wzal nr 5 do SIWZ — Opis przedmiotu zaméwienia, sekcja ,,5.5 e-Ustugi”, opis pkt. 5.5.12. Wymagania
niefunkcjonalne po tabeli dodaje si¢ zapis:

Zamawiajacy odstapi od konieczno$ci realizacji wymagania 5.5.12. dla wszystkich aplikacji i uzna dostarczenie
dedykowanych aplikacji mobilnych za spelnienie wymagania.

8. wzal nr 5 do SIWZ - Opis przedmiotu zamowienia, sekcja ,,5.9 Modernizacja srodowiska serwerowego”,
opis dla ,,Serwer aplikacyjny SA1 -SA14 - 14 szt.” po tabeli z opisem dodaje si¢ zapisy:

Lub serwery aplikacyjny SA1 -SA14 zgodne ze specyfikacja:

LP Parametr lub warunek Minimalne wymagania

1 Obudowa Obudowa typu wieza z mozliwoscig instalacji w szafie RACK 19", wysokosci
maksymalnie S5U. Wraz z serwerem majg zosta¢ dostarczone wszystkic niezbedne
clementy to instalacji w szafie rack.

2 Plyta glowna -Dwuprocesorowa, wyprodukowana i zaprojektowana przez producenta serwera,

- Mozliwos¢ instalacji 2 procesorow;

- Minimum 6 zlgez PCI Express generacji 3, w tym minimum 1 zlgcza o predkosei
x16 i 3 zlgcza o predkoscei x8;

- Wszystkie zlacza PCI Express muszg by¢ aktywne;

- Minimum 2 sloty dla dyskow M.2 na ptycie glownej (lub dedykowanej karcie PCI




Express) nie zajmujace klatek dla dyskéw hot-plug; (Mozliwo$¢ integracji
dedykowanej, wewnetrznej pamieci flash przeznaczonej dla wirtualizatora w slocie
M.2 bez zajmowania klatek dyskowych serwera):

3 Procesory - Obstuga procesoréw minimum 24-rdzeniowych; mocy do min. 150W i taktowaniu
do min.3.6GHz
-Zainstalowane minimum jeden procesor 4-rdzeniowy osiggajacy w testach
PassMark — CPU Mark wynik nie gorszy niz 8600 punktow. Wynik testu musi by¢
opublikowany na
stronic www.cpubenchmark.net
4 Pami¢¢ RAM -Zainstalowane 16 GB pamigci RAM typu DDR4 Registered, 2666Mhz
-Wsparcie dla technologii zabezpieczania pamigci Advanced ECC, SDDC;
-Minimum 12 gniazda pamieci RAM na plycie glownej, obstuga minimum 512GB
pamieci RAM
5 Kontrolery dyskowe, 1/O -Zainstalowany kontroler SAS 3.0 RAID 0,1,5,6,50.60 2GB pamigci podrgcznej
cache,
-Wyposazony w nieulotng pamig¢ cache o pojemnosci min. 2GB;
- Mozliwo$¢ zainstalowania kontrolera SAS 3.0 RAID 0,1,5,6,50,60 wyposazonego
w co najmniej 4 GB pamigci cache
6 Dyski twarde - Zainstalowane 2 dyski SDD minimum 240GB typu Read Intensive
- Zainstalowane 2 dyski HDD SATA o pojemnosci minimum 1TB i predkodci
obrotowej min 7200 obrotow
- Minimum 8 wnek dla dyskéw twardych Hotplug 2.5, z mozliowscig rozbudowy do
16 wnegk 2,57
- Mozliwo$¢ zainstalowania 2 nosnikéw Flash w o pojemnodci co najmniej 64GB
przeznaczone] dla wirtualizatora
7 Inne napgdy zintegrowane Mozliwos¢ instalacji wewngtrznego napgdu DVD-RW
8 Kontrolery LAN -Jedna dwuportowa karta 2x1Gbit/s ze wsparciem iSCSI, niezajmujgca slotu PCI
Express:
10 Porty -zintegrowana karta graficzna ze zlaczem VGA.
- minimum 2x USB 3.0 dost¢pne na froncie obudowy
- minimum 2x USB 3.0 dostgpne z tylu serwera
- minimum 2x USB wewnagtrz scrwera
llo$¢ dostepnych zlacz VGA i USB nie moze by¢ osiaggnigta poprzez stosowanie
zewngtrznych przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen
zajmujacych jakikolwiek slot PCI Express serwera,
11 Zasilanie, chlodzenie - Redundantne zasilacze hotplug o mocy minimum 450W, o sprawnosci 94% (tzw
klasa Platinum)
- Redundantne wentylatory hotplug:
- Mozliwosé skonfigurowania serwera do pracy w temperaturze otoczenia rowne;j
45st.C,
12 Zarzadzanic -Wbudowane diody informacyjne informujace o stanie serwera.

-Zintegrowany z plyta gtowna serwera kontroler sprzgtowy zdalnego zarzadzania
zgodny z IPMI 2.0 o funkcjonalnosciach:

. Niezalezny od systemu operacyjnego, sprzgtowy kontroler umozliwiajgcy
petne zarzadzanie, zdalny restart serwera;
. Dedykowana karta LAN 1 Gb/s (dedykowane zlacze RJ-45 z tylu

obudowy) do komunikacji wylacznie z kontrolerem zdalnego zarzadzania z
mozliwoscia przeniesienia tej komunikacji na inng kartg sieciowa wspotdzielong z
systemem operacyjnym;

Dostep poprzez przegladarke Web (takze SSL, SSH)

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii
Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwos¢ przejgcia konsoli tekstowej

Przekierowanie konsoli graficznej na poziomie sprz¢towym oraz
mozliwo$¢é montowania zdalnych napgdow i ich obrazow na poziomie sprzgtowym
(cyfrowy KVM)

. Sprzetowy monitoring serwera w tym stanu dyskow twardych i kontrolera
RAID (bez posrednictwa agentéw systemowych)
. Karta zarzadzajgca musi sprzgtowo wspiera¢ wirtualizacje warstwy

sieciowej serwera, bez wykorzystania zewngetrznego hardware - wirtualizacja MAC i
WWN na wybranych kartach zainstalowanych w serwerze (co najmniej wsparcie dla
technologii kart 10Gbit/s Ethernet i kart FC 8Gbit/s oferowanych przez producenta
serwera)

- Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez
producenta serwera umozliwiajgce konfiguracje kontrolera RAID, instalacje
systemdOw operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w
oparciu o informacje dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i $rodowiska (m.in. temperatura, dyski,
zasilacze, plyta gldwna, procesory, pamig¢ operacyjna itd.).




13

Wspierane OS - Windows 2016 Hyper-V, Windows 2012 R2 Hyper-V, VMWare, Suse, RHEL

14

Gwarancja -3 lata gwarancji producenta serwera w trybie onsite

-Dostepnos¢ czesci zamiennych przez 5 lat od momentu zakupu serwera;
-Wymagana jest bezplatna dostgpnosé poprawek i aktualizacji
BIOS/Firmware/sterownikéw dozywotnio dla oferowanego serwera — jezeli
funkcjonalnos¢ ta wymaga dodatkowego serwisu lub licencji producenta
serwera takowa licencja musi by¢ uwzgledniona w konfiguracji;

13

Dokumentacja, inne -Elementy, z ktorych zbudowane sa serwery musza by¢ produktami producenta
tych serwerow lub by¢ przez niego certyfikowane oraz cale musza by¢ objete
gwarancja producenta, o wymaganym w specyfikacji poziomie SLA (wymagane
o$wiadczenie producenta serwera potwierdzajace spelnienie wymagan
dotaczone do oferty).

-Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w Polsce - Wymagane oswiadczenie producenta serwera, z¢
oferowany do przetargu sprz¢t spetnia ten wymog;

-Oferent zobowigzany jest dostarczy¢ wraz z ofertg kartg produktowg
oferowanego serwera umozliwiajacg weryfikacj¢ parametréw oferowanego
sprzgtu;

-Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta serwera,
(ogolnopolski numer o zredukowanej odplatnosei 0-800/0-801, w ofercie nalezy
podac¢ nr telefonu) w czasie obowigzywania gwarancji na sprz¢t i umozliwiajaca
po podaniu numeru seryjnego urzadzenia weryfikacj¢: konfiguracji sprz¢towej
serwera, w tym model i typ dyskow twardych, procesora, ilos¢ fabrycznie
zainstalowanej pamigci operacyjnej, czasu obowigzywania i typ udzielongj
gwarancji;

-Mozliwos¢ aktualizacji i pobrania sterownikow do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci Internet
za posrednictwem strony www producenta serwera;

9. wzal nr 5 do SIWZ - Opis przedmiotu zamoéwienia, sekcja ,,5.9 Modernizacja $rodowiska serwerowego”,

opis dla ,,.Serwerowy system operacyjny” po tabeli z opisem wymagaf minimalnych dodaje si¢
zapisy:

LUB ROZWIAZANIE Serwerowy system operacyjny:

Oprogramowanie dostgpne na licencji GPL lub réwnowaznej, ktora bedzie pozwalala na audyt kodu
zrodlowego oferowanego rozwigzania,

Zarzadzanie systemem wirtualizacji jest realizowane za pomoca dedykowanej konsoli dostgpnej z poziomu
przegladarki internetowej lub uruchamianej bezposrednio w systemie operacyjnym

System operacyjny posiada wbudowany mechanizm wirtualizacji z mozliwoécia uruchamia nielimitowanej
ilosci maszyn wirtualnych,

System operacyjny posiada wbudowany mechanizm bezpieczenstwa RBAC (SELinux lub AppArmor),

System operacyjny posiada wbudowany mechanizm filtrowania pakietow z mozliwoscia przydzielania
wybranych interfejsow sieciowych do wskazanych stref,

Oferowany system operacyjny umozliwia instalowanie i zarzadzanie oprogramowaniem, ktore bedzie na nim
uruchamiane, w postaci gotowych standardowych pakietow oprogramowania,

Oferowany system operacyjny posiada wbudowany mechanizm ograniczania zasobéw systemowych dla
wskazanych procesdw lub grup procesow,

System operacyjny umozliwia dostosowanie parametrow jego instalacji i automatyzacj¢ instalacji poprzez
takie mechanizmy jak Kickstart lub AutoYaST,

Oferowany system operacyjny jest zgodny z jednym nastgpujacych mechanizméw automatyzujacych zadania
administracyjne: Salt, Puppet Lub Ansible,

System operacyjny oferuje funkcjonalno$¢ ,.Domeny Windows” do podiaczenia klientow z systemami
operacyjnymi Microsoft Windows realizowana w postaci funkcjonalnosci wbudowanej w system operacyjny
lub gotowego rozwiazania uruchamianego na nim w postaci wirtualnej maszyny,

Oferowany system operacyjny jest w pelni zgodny z oferowana w niniejszym postgpowaniu Platforma
Wirtualizacyjna,

Oferowany system operacyjny posiada wsparcie techniczne producenta, dostgpne w jezyku polskim,

oferowane w trybie 24h dostepne za pomoca jednej z wymienionych metod: poczta elektroniczne lub telefon, z
nieograniczong iloscia zgtoszen.

10. w zal. nr 5 do SIWZ - Opis przedmiotu zamdéwienia, sekcja ,,5.9 Modernizacja srodowiska serwerowego”,

opis dla ,Platforma wirtualizacyjna— 1 kpl. - obejmujgca serwery S1 i S2” po tabeli z opisem
wymagan minimalnych dodaje si¢ zapisy:

LUB ROZWIAZANIE Platforma wirtualizacyjna:

Oprogramowanie jest dostepne na licencje GPL lub réwnowaznej, ktéra bedzie pozwalala na audyt kodu
Zrédlowego oferowanego rozwigzania,



Zarzadzanie systemem wirtualizacji musi by¢ realizowane za pomoca konsoli dostepnej z poziomu
przegladarki internetowej,
Wirtualizator oferowanej platformy dzialta w systemie operacyjnym 2z dzialajacym mechanizmem
bezpieczenstwa RBAC (SELinux lub AppArmor),
Konsola zarzadzajaca oferowana platforma wirtualizacyjna umozliwia instalacje na fizycznym serwerze oraz
Jjako appliance maszyny wirtualnej uruchamianej bezposrednio na platformie wirtualizacyjne;j,
Oprogramowanie umozliwia uruchamianie nastepujacych systeméw operacyjnych: Red Hat Enterprise Linux
5,6 (32 i 64 bity) oraz 7 (64 bity), Microsoft Windows Serwer 2008, 200812, 2012 (32 i 64 bity) oraz 2016,
SUSE Linux Enterprise Server 10, 11 i 12, Debian w wersji 9,
platforma wirtualizacyjna musi zapewnia¢ mechanizmy wysokiej dostepnosci dla uruchamianych maszyn
wirtualnych (HA),
Oferowana platforma wirtualizacyjna posiada wsparcie dla technologii Nvidia vGPU,
Oferowana platforma wirtualizacyjna oferuje mechanizm migracji typu V2V dla systeméw Debian, Windows i
Red Hat Enterpise Linux
W systemie wirtualizacji, w panelu administracyjnym, istnieje mozliwo$¢ definiowania:

— wzorcow wirtualnych maszyn,

— zdefiniowanych zasobow systemowych (instalacja w oparciu o typ instancji),

— 1ol systemowych dla uzytkownikdw,
Oprogramowanie umozliwia wykonywania kopii migawkowych (ang. snapshot) uruchamianych wirtualnych
maszyn,
Oprogramowanie dziata w oparciu o wirtualizator KVM,
Oprogramowanie umozliwia definiowanie réznych typow sieci logicznych,
Oprogramowanie oferuje wsparcie dla sieci definiowanych programowo (ang. SDN)
Oprogramowanie udostepnia interfejs programistyczny (API) oraz obshigiwa¢ protokét SNMP do
monitorowania srodowiska,
Oprogramowanie umozliwia podtaczenie do ushugi katalogowej LDAPv3
Oprogramowanie posiada mozliwos¢ wykorzystywania nastgpujacych protokolow dostepowych do zasobow
dyskowych:
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—  Fiber Channel

- NFS

—  GlusterFsS

—  Ceph (realizowany za pomocg CephFS lub RBD lub iSCSI Gateway)

— lokalny zasob dyskowy zgodny ze standardem POSIX
Oferowane oprogramowanie posiada wsparcie techniczne producenta, dostepne w jezyku polskim, oferowane
w trybie 24h dostepne za pomoca jednej z wymienionych metod: poczta elektroniczna lub telefon, z
nieograniczong iloscia zgloszen.

I'1. wzal nr 5 do SIWZ - Opis przedmiotu zaméwienia, sekeja ,,5.9 Modernizacja érodowiska serwerowego”,

opis dla ,,Oprogramowanie do backupu $rodowisk wirtualnych — obejmujace serwery S1 i
S2” po tabeli z opisem wymagan minimalnych dodaje sie zapisy:

LUB ROZWIAZANIE Oprogramowanie do backupu $rodowisk wirtualnych:

L]

Oprogramowanie dziata w architekturze klient — serwer

Oprogramowanie posiada konsolg administracyjng dostgpna z poziomu linii polecen jak réwniez poprzez
przegladarke internetowa

serwer kopii zapasowych dziata na jednej ze wskazanych dystrybucji Linux: Red Hat Enterprise Linux 7,
SUSE Enterprise Linux 12, CentOS 7 lub OpenSUSE 42.3

umozliwia wykonywanie kopii zapasowych w modelach: backup to tape, backup to disk oraz backup to disk to
tape

wykorzystuje szyfrowany protokot transmisji w komunikacji pomiedzy serwerem a klientem

umozliwia tworzenie skryptow uruchamianych przed i po zadaniu tworzenia kopii zapasowej

umozliwia tworzenie kopii zapasowych pelnych, przyrostowych i roéznicowych

wykorzystuje harmonogram do automatycznego uruchamiania zadan tworzenia kopii zapasowych

umozliwia szyfrowanie tasm LTO

po stronie klienta obstuguje w trybie dostepu plikowego systemy operacyjne Linux, Windows orac MacOS
posiada wsparcie dla $rodowiska wirtualizacyjnego VMWare oraz KVM

posiada wsparcie dla protokotu NDMP

po stronie serwera obstugiwane sg pojedyncze napedy tasmowe jak réwniez zmieniarki napedow tasmowych z
obsluga kodow kreskowych

oprogramowanie przechowuje informacje z dziatania systemu tworzenia kopii zapasowych (catalog) w jednej z
nast¢pujacych baz danych typu Open Source: PostgreSQL, MySQL / MariaDB lub SQLite

oprogramowanie obstuguje rozwiazania typu SDS jako miejsce przechowywania danych: GlusterFS oraz Ceph.



12. w zal. nr 5 do SIWZ — Opis przedmiotu zaméwienia, sekcja ,,5.10 Modernizacja inforstruktury
teletechnicznej”, opis dla ,Kontroler sieci Wi-Fi — centralny system do zarzgdzania punktami
dostepowymi w ukladzie sieci rozproszonych w 6 lokalizacjach Zamawiajgcego— 1 szt.” po tabeli z
opisem wymagan minimalnych dodaje si¢ zapisy:

Zamawiajacy dopuszcza zaoferowanie centralnego kontrolera sieci WIFI, z wszystkimi wyspecyfikowanymi
parametrami w postaci uslugi w chmurze producenta rozwiazania z pigcioletnim okresem wsparcia.

13. w zal. nr 5 do SIWZ - Opis przedmiotu zaméwienia, sekcja ,,5.10 Modernizacja inforstruktury
teletechnicznej”, opis dla ,,Punkt dostgpowy (AP) sieci bezprzewodowej Wi-Fi - 34 szt.” wiersz 3

otrzymuje brzmienie:
Przed modyfikacja:

Funkcjonalnosci, normy
techniczne

3

Punkt dostepowy musi mie¢ mozliwos¢ wspdtpracy z centralnym
kontrolerem sieci bezprzewodowej

Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie autonomicznym tj.
bez nadzoru centralnego kontrolera:

a. Punkt dostepowy musi posiadac funkcjonalnosé¢ zarzadzania przez
przegladarke internetowgq i protokét https

b. Wszystkie operacje konfiguracyjne muszg by¢ mozliwe do
przeprowadzenia z poziomu przegladarki

c. Przefgczenie punktu dostepowego do pracy z centralnym
kontrolerem moze odbywac sie tylko poprzez zmiane ustawienia
trybu pracy urzadzenia z poziomu GUI. Zmiana trybu pracy nie
moze sie odbywac poprzez instalacje na urzadzeniu, nowej wersji
oprogramowania.

Musi by¢ zapewniona mozliwos¢ wspolnej konfiguracji punktéw
potaczonych w jedng sie¢ LAN w warstwie 2:

a. System operacyjny zainstalowany w punktach dostepowych musi
umozliwia¢ automatyczny wybdr jednego punktu dostepowego
jako elementu zarzadzajacego

b. W przypadku awarii punktu zarzadzajacego kolejny punkt
dostgpowy w sieci musi przejac jego role w sposob automatyczny

c. Modyfikacja konfiguracji musi sie automatycznie propagowac na
pozostate punkty dostepowe

d. Obraz systemu operacyjnego musi sie automatycznie propagowac
na pozostate punkty dostepowe, aby wszystkie punkty miaty ta
samag jego wersje

e. Tworzenie klastra ztozonego co najmniej z 120 urzadzen

Punkt dostepowy musi mie¢ mozliwosé pracy w trybie monitorujgcym
pasmo radiowe w celu wykrywania np. fatszywych AP

Punkt dostepowy musi posiada¢ wbudowany modut pozwalajgcy na
bezpieczne przechowywanie poswiadczen i kluczy

Punkt dostepowy musi obstugiwac nie mniej niz 16 niezaleznych SSID na
radio

Punkt dostepowy musi obstugiwaé minimum 255 uzytkownikéw na radio
Kazde SSID musi mie¢ mozliwos¢ przypisania w sposob statyczny lub
dynamiczny do sieci VLAN

Zarzadzanie pasmem radiowym w sieci punktéw dostepowych musi sie
odbywac automatycznie za pomocg auto-adaptacyjnych mechanizméw, w
tym nie mniej niz:

a. Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla
poszczegdlnych punktéw dostepowych przy uwzglednieniu
warunkow oraz otoczenia, w ktérym pracujg punkty dostepowe

b. State monitorowanie pasma oraz ustug w celu zapewnienia
niezaktéconej pracy systemu

c. Rozktad ruchu pomiedzy réznymi punkami dostepowym oraz
pasmami bazujgc na ilosci uzytkownikdw oraz utylizacji pasma
Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu

e. Automatyczne przekierowywanie klientéw, ktorzy moga
pracowac w pasmie 5GHz

f.  Wyréwnywanie czaséw dostepu do pasma dla klientéw




pracujacych w standardzie 802.11n/ac oraz starszych (802.11b/g)
10. Minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE
I'1. Punkt dostgpowy musi posiada¢ minimum 2 wbudowane anteny
dwuzakresowe pracujace w trybie 2x2 MIMO, z parametrami co najmniej:
3.2dBi dla 2,4GHz, 6.2 dBi dla 5GHz
12. Obstuga standardéw 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac 1
Wave
13. Specyfikacja radia 802.11a/n/ac:
a. Obstugiwanatechnologia OFDM
b. Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM
c. Moc transmisji konfigurowalna przez administratora — mozliwos¢
zmiany co 0.5dbm
d. Predkosci transmisji:
* 6,9,12,18, 24, 36, 48, 54 Mbps dla 802.11a,
® 6,5Mbps do 400Mbps dla 802.11n
e 6.5 Mbps do 867 Mbps dla 802.11ac
. Obstuga HT — kanaty 20/40MHz dla 802.11n
f.  Obstuga VHT — kanaty 20/40/80MHz dla 802.11ac
g. Wsparcie dla technologii DFS (Dynamicfrequencyselection) — dla
wszystkich 80Mhz kanatow w pasmie 5GHz
h. Agregacja pakietéw: A-MPDU, A-MSDU dla standardéw
802.11n/ac
i. Wsparciedla:
e MRC (Maximal ratio combining)
e CDD/CSD (Cyclic delay/shift diversity)
@ STBC (Space-time block coding)
¢ LDPC (Low-density parity check)
e TechnologiaTxBF
14. Specyfikacja radia 802.11b/g/n:
a. Technologia direct sequence spread spectrum (DSSS), OFDM
b. Typymodulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM
¢. Moc transmisji konfigurowalna przez administratora
d. Predkosci transmisji:
¢ 1,2,5.5,11 Mbps dla 802.11b
®6,9,12,18,24,36,48,54 Mbps dla 802.11g
15. Punkt dostepowy musi posiadaé co najmniej
a. Conajmniej 1 interfejs 10/100/1000 Base-T
¢ z funkcjg auto-sensing link oraz MDI/MDX
e z funkcjg POE/POE+
e zgodny ze standardem 802.3az Energy Effcient Ethernet
EEE
interfejs konsoli
interfejs Bluetooth Low Energy (BLE)
przycisk przywracajacy konfiguracje fabryczna
e. slot zabezpieczajgcy Keningston
16. Parametry pracy urzadzenia:
a. Temperatura otoczenia: 0-502C
Wilgotnosé 5% - 95%
Znak CE
EN 300 328
EN 301 489
EN 301 893
g. EN60601-1-1, EN60601-1-2
17. Punkt dostepowy zasilony przy uzyciu zgodnym ze standardem 802.3af
PoE nie moze traci, zadnej funkcjonalnosci dla radia pracujacego w
pasmie 5GHz w poréwnaniu do zasilenia go przy uzyciu standardu 802.3at
PoE+
18. Pobdr mocy nie wiekszy niz 13W
19. Urzadzenie musi posiadaé certyfikat Wi-Fi Alliance (WFA) dla standardéw
802.11/a/b/g/n/ac
20. Urzadzenie musi byé dostarczone z zestawem do montazu wewnatrz
budynkdw (na scianie)
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Po modyfikacji:

Funkcjonalno$ci, normy
techniczne

21. Punkt dostepowy musi mie¢ mozliwos¢ wspétpracy z centralnym
kontrolerem sieci bezprzewodowe;j

22. Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie autonomicznym
tj. bez nadzoru centralnego kontrolera:

d. Punkt dostepowy musi posiada¢ funkcjonalnos¢ zarzadzania
przez przegladarke internetowg i protokét https

e. Wszystkie operacje konfiguracyjne musza by¢ mozliwe do
przeprowadzenia z poziomu przegladarki

f.  Przetgczenie punktu dostepowego do pracy z centralnym
kontrolerem moze odbywac sie tylko poprzez zmiang
ustawienia trybu pracy urzadzenia z poziomu GUI. Zmiana
trybu pracy nie moze sie odbywaé poprzez instalacje na
urzadzeniu, nowej wersji oprogramowania.

23. Musi by¢ zapewniona mozliwos¢ wspdinej konfiguracji punktow
potaczonych w jedng sie¢ LAN w warstwie 2:

a. System operacyjny zainstalowany w punktach dostepowych
musi umozliwia¢ automatyczny wybdr jednego punktu
dostepowego jako elementu zarzadzajgcego

b. W przypadku awarii punktu zarzadzajacego kolejny punkt
dostepowy w sieci musi przejac jego role w sposéb
automatyczny

c. Modyfikacja konfiguracji musi sie automatycznie propagowac
na pozostate punkty dostepowe

d. Obraz systemu operacyjnego musi sie automatycznie
propagowacé na pozostate punkty dostepowe, aby wszystkie
punkty miaty tg sama jego wersje

e. Tworzenie klastra ztozonego co najmniej z 120 urzadzen

24. Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie monitorujgcym
pasmo radiowe w celu wykrywania np. fatszywych AP

25. Punkt dostepowy musi posiada¢ wbudowany modut pozwalajacy na
bezpieczne przechowywanie poswiadczen i kluczy

26. Punkt dostepowy musi obstugiwaé nie mniej niz 16 niezaleznych SSID na
radio

27. Punkt dostepowy musi obstugiwac minimum 255 uzytkownikéw na
radio

28. Kazde SSID musi mie¢ mozliwo$é przypisania w sposob statyczny lub
dynamiczny do sieci VLAN

29. Zarzadzanie pasmem radiowym w sieci punktow dostepowych musi sie
odbywac automatycznie za pomocg auto-adaptacyjnych mechanizmow,
w tym nie mniej niz:

a. Automatyczne definiowanie kanatu pracy oraz mocy sygnatu
dla poszczegdlnych punktow dostepowych przy uwzglednieniu
warunkow oraz otoczenia, w ktérym pracujg punkty
dostgpowe

b. State monitorowanie pasma oraz ustug w celu zapewnienia
niezaktéconej pracy systemu

c. Rozktad ruchu pomiedzy réznymi punkami dostepowym oraz
pasmami bazujac na ilosci uzytkownikéw oraz utylizacji pasma
Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu

e. Automatyczne przekierowywanie klientow, ktorzy moga
pracowac w pasmie 5GHz

f.  Wyrdownywanie czasow dostepu do pasma dla klientdw
pracujacych w standardzie 802.11n/ac oraz starszych
(802.11b/g)

30. Minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE

31. Punkt dostepowy musi posiada¢ minimum 2 wbudowane anteny
dwuzakresowe pracujgce w trybie 2x2 MIMO, z parametrami co
najmniej: 3.2dBi dla 2,4GHz, 6.2 dBi dla 5GHz

32. Obstuga standardéw 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac 1
Wave




33. Specyfikacja radia 802.11a/n/ac:
a. Obstugiwanatechnologia OFDM
b. Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM
c. Moc transmisji konfigurowalna przez administratora —
mozliwosc zmiany co 0.5dbm
d. Predkosci transmisji:
® 6,9,12, 18, 24, 36, 48, 54 Mbps dla 802.11a,
e 6,5Mbps do 400Mbps 300Mbps dla 802.11n
¢ 6.5 Mbps do 867 Mbps dla 802.11ac
e. Obstuga HT - kanaty 20/40MHz dla 802.11n
f.  Obstuga VHT — kanaty 20/40/80MHz dla 802.11ac
g. Wsparcie dla technologii DFS {Dynamicfrequencyselection) —
dla wszystkich 80Mhz kanatéw w pasmie 5GHz
h. Agregacja pakietdw: A-MPDU, A-MSDU dla standardéw
802.11n/ac
i. Wsparciedla:
e MRC (Maximal ratio combining)
e CDD/CSD (Cyclic delay/shift diversity)
e STBC (Space-time block coding)
e LDPC (Low-density parity check)
e TechnologiaTxBF
34. Specyfikacja radia 802.11b/g/n:
a. Technologia direct sequence spread spectrum (DSSS), OFDM
b. Typymodulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM
¢. Moc transmisji konfigurowalna przez administratora
d. Predkosci transmisji:
® 1,2,5.5,11 Mbps dla 802.11b
® 6,9,12,18,24,36,48,54 Mbps dla 802.11g
35. Punkt dostepowy musi posiadac co najmniej
a. Conajmniej 1 interfejs 10/100/1000 Base-T
e 7 funkcja auto-sensing link oraz MDI/MDX
» z funkcjg POE/POE+
e zgodny ze standardem 802.3az Energy Effcient
Ethernet EEE
b. interfejs konsoli
c. interfejs Bluetooth Low Energy (BLE)
d. przycisk przywracajacy konfiguracje fabryczng
e. slot zabezpieczajacy Keningston
36. Parametry pracy urzadzenia:
a. Temperatura otoczenia: 0-502C

b. Wilgotnosé 5% - 95%
c. ZnakCE

d. EN 300328

e. [EN 301 489

f. EN 301893

g. ENB60601-1-1, EN60601-1-2

37. Punkt dostepowy zasilony przy uzyciu zgodnym ze standardem 802.3af
PoE nie moze traci¢, zadnej funkcjonalnosci dla radia pracujacego w
pasmie 5GHz w pordéwnaniu do zasilenia go przy uzyciu standardu
802.3at PoE+

38. Pobdr mocy nie wiekszy niz 13W

39. Urzadzenie musi posiadaé certyfikat Wi-Fi Alliance (WFA) dla
standardéw 802.11/a/b/g/n/ac

40. Urzadzenie musi by¢ dostarczone z zestawem do montazu wewnatrz
budynkéw (na scianie)

14. w zal. nr 5§ do SIWZ — Opis przedmiotu zamdéwienia, sekeja ,,5.11 Zakup sprzetu i oprogramowania
komputerowego”, opis dla ,,Komputer przenos$ny - 6 szt.” wiersz 9 otrzymuje brzmienie:
Przed modyfikacjg:

\ 9 [Batcriaizasi]anie [Min. 6-ogniwowa [min. 96 Whr]

10



Po modyfikacji:

9 Bateria i zasilanie Min-o-osnbyevwa-Hrin-90 Whri
Bateria min. 56 Wh

15. w zal. nr 5 do SIWZ — Opis przedmiotu zaméwienia, sekcja ,,5.11 Zakup sprzgtu i oprogramowania
komputerowego”, opis dla ,,Oprogramowanie antywirusowe — 161 szt.” po tabeli z opisem wymagan
minimalnych dodaje si¢ zapisy:

LUB ROZWIAZANIE Oprogramowanie antywirusowe:
L. Petna obstuga systemow:

- Windows XP SP3

- Windows Vista SP2

- Windows 7 SP1

- Windows §

- Windows 8.1

- Windows 10

- Windows Server 2003 SP2

- Windows Server 2003R2 SP2

- Windows Server 2008 SP2

- Windows Server 2008R2 SP1

- Windows Server 2012

- Windows Server 2012R2

- Windows Server 2016

- Android 4.4 lub nowszy

2 Peine wsparcie dla systemow 32 bitowych i 64 bitowych.

3. Wspolny instalator pakietu dla systemow 32 bitowych i 64 bitowych kontrolujacy niezbgdne wymagania
systemowe.

4. Interfejs programu dostepny w wersji polskiej i angielskiej z mozliwos$cia zmiany jezyka w trakcie pracy
programu.

1 Wielopoziomowy silnik antywirusowy wykrywajgcy wszystkie rodzaje zagrozen:

- konie trojanskie, wirusy, exploity, backdoory itp.

- narze¢dzia hakerskie, aplikacje potencjalnie szkodliwe i niechciane.
- aplikacje typu adware/spyware.

- aplikacje ukrywajace swoja obecnos¢ w systemie, rootkity.

6. Modut pozwalajacy na pelne usunigcie wykrytych, niechcianych aplikacji facznie z wykorzystywanymi przez
nie bibliotekami, sterownikami i wpisami w rejestrze systemowym.

78 Skanowanie wszystkich popularnych formatow archiwow i konwerteréw (w tym pakeréw plikow
wykonywalnych).

8. Mozliwo$¢ wlgczenia tzw. trybu gracza pozwalajacego na prace przy komputerze nie przerywana
ewentualnymi komunikatami programu - po wlaczeniu tego trybu program sam podejmuje decyzje w sytuacjach
alarmowych.

9. Zaawansowane mechanizmy heurystyczne pozwalajgce na wykrywanie nieznanych jeszcze zagrozen.

10. Mozliwos¢ indywidualnej zmiany ustawien poziomu heurystyki dla poszczegdlnych modutéw ochronnych
pakietu.

1. Dostep do wszystkich wykrytych w systemie infekcji z poziomu glownego okna programu wraz z mozliwoscia
ich natychmiastowego usunigcia.

12. Zaawansowany skaner na zadanie.

13. Monitor antywirusowy kontrolujacy wszystkie uruchamiane/otwierane/kopiowane/zapisywane pliki nie
pozwalajacy na dostep do plikoéw zainfekowanych/szkodliwych.

14. Modut kontroli rodzicielskiej/kontroli dostgpu pozwalajacy na wszechstronne kontrolowanie/blokowanie tresci
pobieranych z Internetu.

15. Skaner poczty kontrolujacy poczte przesylana protokotami POP3/SMTP/IMAP.

16. Ochrona przegladarki kontrolujaca wszystkie pobierane przez przegladarke dane.

17. Zapora sieciowa.

18. Kontrola dostepu do urzadzen USB.

19. Modut skanowania rejestru systemowego.

20. Zaawansowane mechanizmy ochronne oparte o chmure producenta.

2]. W pelni automatyczny mechanizm aktualizacji zaréwno baz wiruséw jak i modutéw programu nie
wymagajacy ingerencji uzytkownika.

22, Zaawansowany mechanizm raportowania obejmujgcy wszystkie istotne z punktu widzenia funkcjonowania
pakietu zdarzenia.

23. Mozliwo$é zabezpieczenia hastem konfiguracji pakietu.

24, Pomoc techniczna dla programu $wiadczona w jezyku polskim.
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23, Mozliwos¢ zdalnego polaczenia (za zgoda uzytkownika) z komputerem klienta przez wykwalifikowanego
pracownika wsparcia tecznicznego producenta w celu rozwiazania problemow wskazanych przez uzytkownika,

26. Modut Administracyjny do zdalnego zarzadzania instalacjami pakietu w sieci z konsola dostepna z poziomu
przegladarki.

Skaner na zadanie

L Mozliwos¢ skanowania wszystkich zasobéw komputera,

2, Mechanizm szybkiego skanowania pozwalajacy na sprawdzenie najwazniejszych zasobow komputera.
Skanowanie szybkie moze by¢ uruchomione:
- Na zadanie.

- Po starcie systemu.
- Po zalogowaniu uzytkownika.
- Po aktualizacji baz wirusow.

3. Mozliwos¢ tworzenia wielu profili skanowania obejmujacych wybrane przez uzytkownika zasoby oraz
indywidualne ustawienia.

4, Mozliwosé definiowania harmonograméw skanowania dla poszczegolnych profili

5. Mozliwos$é uruchomienia skanowania wybranych zasobow z poziomu menu kontekstowego (prawoklik)
6. Mozliwos¢ skanowania wskazanych zasob6éw z linii polecen (tzw. skaner command-line)

7 Mozliwos¢ skanowania zasobow komputera w trybie awaryjnym Windows

Monitor antywirusowy/ochrona plikéw
Iy Analiza wszystkich uruchamianych/otwieranych/kopiowanych/pobieranych plikow.
2. Mechanizm uniemozliwiajacy dostep do zainfekowanych obiektow.
3. Mozliwos¢ definiowania akcji podejmowanych przez monitor w przypadku wykrycia szkodliwego pliku:
- Leczenie pliku (lub jego usunigcie w przypadku, gdy lecznie nie jest mozliwe).
- Kasowanie pliku,
- Przeniesienie pliku do kwarantanny.
- Pytanie do uzytkownika - w tym wypadku program wyswietla okno z pytaniem o akcje, ktora ma
zostac podjeta,

4. Mozliwosé¢ natychmiastowego wyslania zainfekowanego pliku do producenta w celu Jego dalszej analizy.

5. Mozliwos¢ wlaczenia/wylaczenia skanowania plikéw na zasobach sieciowych.

6. Mozliwos¢ zablokowania mechanizméw autostartu na nosnikach zewnetrznych (np. autorun.inf na nognikach
USB).

7. Mozliwosé¢ definiowania listy plikéw i folderéw wylaczonych z ochrony antywirusowej.

8. Mozliwosé czasowej deaktywacji monitora antywirusowego na 10 minut albo do ponownego uruchomienia
systemu,

Kontrola rodzicielska/Kontrola dostepu

1. Baza danych szkodliwych tresci podzielona na kategorie pozwalajaca na dostosowanie poziomu ochrony do
wieku i wymagan uzytkownikow.

2. Mozliwo$¢ definiowania indywidualnych ustawien ochrony dla kazdego uzytkownika systemu.

3. Mozliwoéé definiowania regul obejmujacych strony dopuszczane i blokowane zaréwno na podstawie adresow
stron jak i na podstawie ich tresci.

4. Mozliwos¢ wiaczenia trybu bezpiecznego wyszukiwania,

5 Mozliwosé zablokowania pobierania programéw z Internetu.

6. Mozliwoéé definiowania tygodniowego harmonogramu dostgpu do Sieci.

i Dostep do historii przegladanych stron indywidualnie dla kazdego uzytkownika systemu z mozliwoscig

natychmiastowego dodawania adreséw z listy do bazy stron blokowanych lub dopuszczanych.
Ochrona poczty
1. Skanowanie poczty przesylanej protokotami POP3/SMTP/IMAP.

2, Skanowanie polaczen szyfrowanych SSL..

3. Skanowanie nie wymaga zmiany ustawien kont pocztowych (adres serwera/uzytkownik itp.) i dziata
niezaleznie od uzywanego klienta pocztowego.

4. Mechanizm wykrywajacy i zabezpieczajacy przed uruchomieniem/otworzeniem potencjalnie szkodliwych
zalacznikow w formacie popularnych dokumentéw/skryptéw/programéw wykonywalnych,

5: Mozliwos¢ usuniecia zainfekowanych listéw lub obudowania ich w strukturze bezpiecznego zalacznika,
6. Moduf antyspamowy oparty o sztuczng inteligencje zaimplementowang przez producenta z mozliwoscia

definiowania wlasnych regul przez uzytkownika oparta miedzy innymi o histori¢ korespondencji.
Ochrona przegladarki

1. Skanowanie catego ruchu realizowanego za posrednictwem przegladarek internetowych niezaleznie od ich

Wersji.

2. Skanowanie polaczen szyfrowanych.

3. Mozliwos¢ definiowania listy domen wykluczonych ze skanowania.

4. Zaawansowany mechanizm skanowania i analizy zalycznikow pocztowych w ramach wszystkich popularnych

Serwisow pocztowych - gmail, onet, wp, tlen, microsoft itp.
Bezpieczna przegladarka internetowa

l. Kontrola uruchomionych aplikacji.

2 Ochrona przed 'wstrzykiwaniem' bibliotek do przegladarki.
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3 Filtr antyphishingowy.

4 Kontrola przekierowania ruchu sieciowego.
5. Ochrona schowka systemowego.

6 Ochrona pliku hosts.

Zapora sieciowa

1. Kontrola calego ruchu sieciowego w kontekécie adresow oraz aplikacji.

2. Mozliwosé tworzenia regul zapory zaréwno dla adreséw/portow jak i aplikacji oraz folderéw lokalnych.

3. Tryb pracy interaktywnej oraz cichej, opartej na juz stworzonych regutach.

4. W trybie mteraktywnym dla nowych polaczeni program podaje szczegolowe informacje dotyczace zarowno

adresow i portow jak i aplikacji realizujacej potaczenie. Uzytkownik moze podjac decyzj¢ o
blokowaniw/przepuszczeniu polaczenia oraz utworzenia reguty dla potaczefi pozniejszych.

5. Mozliwos¢ wylaczenia kontroli zapory dla polaczen realizowanych w ramach sieci lokalnych.
6. Mozliwos¢ definiowania sieci lokalnych.

78 Mozliwosé wylaczenia kontroli zapory dla polaczen wychodzacych.

8. Funkcja blokowania aktywnosci sieciowej skryptow.

Kontrola dostepu do urzadzen USB
1. Mozliwos¢ zdefiniowania regut dostepu do urzadzen USB indywidualnie dla kazdego uzytkownika systemu:
- Mozliwo$¢ zablokowania dostepu do nosnikow USB.
- Mozliwo$é zablokowania zapisu na nos$nikach USB.
- Mozliwo$¢ zablokowania dost¢pu do drukarek.
- Mozliwoé¢ zablokowania dostepu do kart sieciowych USB.

2 Mechanizm automatycznego skanowania no$nikow USB podiaczanych do komputera.
Ochrona w chmurze
1. Mozliwoé¢ wlaczenia przez uzytkownika mechanizméw wspierajacych ochrong systemu danymi

pochodzacymi z chmury producenta.

- Anonimowa reputacji pracujacych w systemie aplikacji.

- Weryfikacja potencjalnych zagrozen (skryptow, makr itp.) w chmurze producenta.
Aktualizacja pakietu

I Tryb automatycznej aktualizacji pobierajacy najnowsze bazy wiruséw i moduly programu z serwerdéw
producenta lub z repozytorium tworzonego u uzytkownika.

2; Mozliwoé¢ tworzenia indywidualnego harmonogramu aktualizacji.

3 Mozliwosé tworzenia repozytorium aktualizacji i udostepniania go w sieci innym komputerom z
wykorzystaniem protokotu http lub zasobu lokalnego.

4. Mozliwoéé odroczenia aktualizacji plikéw wykonywalnych i bibliotek pakietu.

5. Wspolpraca z serwerami proxy.

Raporty

Ls Program tworzy raporty obejmujace wszystkie istotne z punktu widzenia jego funkcjonowania zdarzenia:

- Wykryte infekcje oraz wykonane akcje.

- Zainfekowana poczta.

= Infekcje na stronach WWW.

- Nowe potaczenia analizowane przez zaporg sieciowa.

- Zablokowane strony w ramach kontroli rodzicielskiej (raporty przyrostowe).

- Aktualizacja pakietu.

- Utworzenie kopii zapasowej.

Mechanizm kasowania raportow starszych niz 30 dni.

Przegladarka raportow oferujaca dostep do zdarzen z wybranego dnia.

Ndm;dzna dodatkowe i bezpieczenstwo danych

1. Mechanizm aktywnej ochrony dokumentéw uzytkownika SafeStorage pozwalajacy na odzyskanie utraconych
danych np. w efekcie dzialania zagrozen typu Tesla Crypt czy Crypto Locker.

Technologia SafeStorage pozwala rowniez na ochrong plikow znajdujacych sig na zasobach sieciowych.

w2

2. Wihasny menadzer proceséw dajacy dostep do najwazniejszych informacji o uruchomionych w systemie
aplikacjach oraz o ich reputacji w oparciu o dane pochodzace z chmury producenta.
3. Modul kwarantanny pozwalajacy na bezpieczne przechowywanie zainfekowanych lub podejrzanych plikow.
4, Modut pozwalajacy na tworzenie kopii zapasowych waznych dla uzytkownika plikow, oferujacy migdzy
innymi:

- Mozliwosé tworzenia wielu profili kopii zapasowych obejmujacych wybrane przez uzytkownika
zasoby.

- Mozliwos¢ tworzenia petnych kopii zapasowych lub kopii przyrostowych.

- Mozliwos¢ wygodnego definiowania harmonogramu tworzenia kopii zapasowych.

- Mozliwos¢ wygodnego odzyskiwania zarchiwizowanych danych z wybranej wersji kopii zapasowe;j.

- Mozliwos¢ tworzenia kopii zapasowych na dyskach sieciowych.
3. Mechanizm pozwalajacy na wygenerowania szczegélowego raportu o systemie z mozliwoscig wystania go do
producenta w celu analizy potencjalnych probleméw w systemie uzytkownika.
6. Mechanizm generacji plyty ratunkowej lub pendrive'a ratunkowego pozwalajacych na awaryjne uruchomienie

komputera w przypadku awarii systemu.
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Ochrona urzadzen mobilnych z systemem Android

NS —

Prosta instalacja za pomoca instalatora APK.

Skanowanie istotnych zasobéw systemu pod katem infekcji.

Wykrywanie aplikacji o potencjalnie zbyt wysokich uprawnieniach.

Automatyczne skanowanie systemu po instalacji nowych aplikacji.

Mozliwos¢ blokowania okreslonych aplikacji za pomoca hasta administracyjnego pakietu Arcabit.
Automatyczna aktualizacja baz zagrozen.

Mozliwos¢ wykorzystania zasoboéw chmury do skanowania systemu.

Modut administracyjny do zarzadzania instalacjami pakietu w sieci

1
2.

Serwer zarzadzajacy nic wymagajacych zewnetrznych mechanizméw bazodanowych.,
Konsola administracyjna dostepna z poziomu przegladarki internetowej pozwalajaca na zdalny dostep do

serwera zarzadzajacego.

3. Mozliwo$¢ tworzenia rozbudowanej struktury grup i podgrup zarzadzanych stacji.

4, Automatyczne tworzenie repozytorium aktualizacyjnego dla zarzadzanych stacji.

5. Mozliwos¢ definiowania indywidualnych ustawien dla kazdej grupy i maszyny.

6. Blokada mozliwo$ci zmiany ustawien i aktywnosci modutéw ochronnych przez uzytkownikéw na stacjach
roboczych.

7. Zaawansowany system zbierania i przegladania raportéw i informacji o zdarzeniach w sieci.

8. Kontrola aplikacji uruchamianych na zarzadzanych stacjach roboczych pozwalajaca na:

- Wiaczenie/wylaczenie mozliwosci uruchamiania wszystkich aplikacji z folderu Program Files
- Wiaczenie/wylaczenie mozliwoéci uruchamiania wszystkich aplikacji przez uzytkownikéw o

uprawnieniach administracyjnych.

- Definiowanie listy aplikacji dopuszczonych lub zablokowanych na podstawie $ciezki lub sumy

kontrolnej pliku.

% Mozliwoéc¢ zdalnego uruchomienia skanowania i aktualizacji na stacjach.

10. Dostep do listy uruchomionych proceséw na zarzadzanych stacjach.

11. Informacja o zasobach sprzgtowych zarzadzanych stacji (procesor/pami¢c¢/napedy/wersja systemu
operacyjnego).

12. Mozliwos¢ zdalnego uruchomienia procesu/skryptu na zarzadzanych stacjach z wykorzystaniem uprawnien
uzytkownika zalogowanego na stacji lub z wykorzystaniem uprawnien administracyjnych.

13. Mozliwos¢ zdalnego podgladu pulpitu zarzadzanych stacji.

14. Kontrola liczby stanowisk w kontekscie wykorzystywanej przez uzytkownika licencji.

15. Mozliwos¢ zdalnego wylaczenia/ponownego uruchomienia/zablokowanie wybranych stacji.

16. Mozliwos¢ zdalnego uruchomienia wybranych stacji (funkcja Wake-on-LAN).

17. Wspotpraca z serwerami proxy.

18.

Mozliwos$¢ prostego przeniesienia stacji do innego serwera zarzadzajacego bezposrednio z poziomu

konfiguracji w konsoli.

19. Mozliwo$¢ wysylania mailowych powiadomien o wykrytych w sieci zagrozeniach.
20. Narzgdzie do skanowania sieci w poszukiwaniu stacji niezarzadzanych przez modut administracyjny.
16. w zal. nr 5 do SIWZ — Opis przedmiotu zaméwienia, sekcja ,,5.11 Zakup sprzgtu i oprogramowania
komputerowego”, opis dla ,,Urzgdzenia wielofunkeyjne mono — 15 szt.” wiersz 12 otrzymuje brzmienie:
Przed modyfikacja:
12 Czcionki drukarki 89 PCL Latin
91 PostScript 3 Emulation Latin
Po modyfikacji:
12. Czcionki drukarki 89 84 PCL Latin
91 PostScript 3 Emulation Latin

Licencjonowanie | dziatajaca na oferowanej Platformie Wirtualizacyine;.

7. w zal. nr 5 do SIWZ — Opis przedmiotu zamowienia, sekcja ,,5.12 Zapewnienie bezpieczenstwa
przesylanych informacji”, opis dla ,,Urzadzenie ochrony sieci — l1szt. pracujace w klastrze HA z
uzytkowanym” po tabeli z opisem wymagan minimalnych dodaje si¢ zapisy:

LUB ROZWIAZANIE Urzadzenie ochrony sieci — 1szt. pracujyce w klastrze HA z uzytkowanym:

Oferowane rozwigzanie musi by¢ rozwiazaniem programowym umozliwiajacym instalacje na
sprzgcie fizycznym lub jako maszyna wirtualna uruchamiana na wirtualizatorze KVM lub

Oprogramowanie musi by¢ dostgpne na licencje GPL lub réwnowaznej, ktora bedzie pozwalala na
audyt kodu Zrédlowego oferowanego rozwiazania.

Funkcjonalnoéci | Zaoferowane oprogramowanie musi posiada¢ nastepujace wbudowane funkcjonalnoéci:

14



filtrowanie ruchu na podstawie adreséw IP zZrédlowych i docelowych, typu protokotu, portu
zrodlowego i docelowego TCP i UDP,
Ustalenia limitow jednoczesnych polaczen z danego hosta Zrodlowego,
Mozliwo$¢ logowania ruchu sieciowego dla wybranych regut firewalla,
Tworzenie aliasow do grupowania i nazywania adresow IP, sieci i portow,
Normalizacje pakietow sieciowych,
Tworzenie mostow sieciowych warstwy drugiej,
Tworzenie kolejek sieciowych z podzialem pasma sieciowego,
Forward pakietéw z mozliwodcia stosowania zakreséw,
Translacje NAT typu 1:1,
Translacj¢ wyjsciowa adreséw I[P na adresy publiczne z mozliwoscig ograniczania portow i
protokotow ruchu wychodzacego
Oferowane oprogramowanie musi dziala¢ w oparciu o filtrowanie z uwzglednieniem tablic
stanow z nastgpujacymi wilasciwosciami:

Ograniczenia w oparciu o ilos¢ jednoczesnych potaczent od klienta
~ Ograniczenia ilosci standw potgczen z uwzglednieniem danego hosta
— Ograniczenia ilosci nowych potgczen z uwzglednieniem czasu (per second)
— Zarzadzanie stanami potgczen: utrzymywania stanu potgczen, brak Sledzenia stanu

potaczen itp.
Oferowane oprogramowanie musi oferowa¢ funkcjonalnos¢ wbudowanego serwera ushugi DNS
oraz serwera ustugi DHCP3,
Oferowane oprogramowanie musi posiada¢ wbudowany serwer ustugi NTP4,
Mechanizm wykrywania atakow sieciowych na wskazanych interfejsach sieciowych,
Whbudowany mechanizmproxy z filtracja ruchu http,
Whbudowany mechanizm antyspamowy dla ruchu smtp w oparciu o szare listy,
Zaoferowane oprogramowanie musi posiada¢ mozliwosé¢ tworzenia rozwiazan wysokiej
dostgpnosci zawierajacej minimum dwa wezly. Funkcjonalnoé¢ wysokiej dostepnosci musi by¢
dostarczona ze wszystkimi opcjami bez koniecznos$ci dokupowania dodatkowych licencji. Jesli
czes¢ funkcjonalnosci wymaga dodatkowych opcji licencyjnych musza one by¢ dostarczone w
momencie oferowania produktu,
Whbudowany mechanizm VPN musi umozliwia¢ tworzenie wirtualnych sieci w oparciu o
nastepujace rodzaje VPN: [Psec, OpenVPN i PPTP,
VPN musi umozliwia¢ swobodny wybdr adresacji sieci IP uzywanych w tunelach VPN,
Mechanizm monitorowania ruchu sieciowego i zbierania statystyk z uwzglednieniem typu
ruchu, adreséw zrodlowych i docelowych i graficznej reprezentacji wynikéw,
Dla oferowanego systemu do zabezpieczania styku sieci musi by¢ dostarczone wsparcie techniczne,
Wsparcie dostepne w jezyku polskim, oferowane w trybie 24h dostepne za pomoca jednej z wymienionych
metod: poczta elektroniczne lub telefon, z nieograniczona iloscia zgloszen. Licencja na 5 lat.

Zmodyfikowany Zal. nr 5 do SIWZ — ,,Opis Przedmiotu Zamowienia.” zamieszczono na stronie internetowej
pod adresem: http:/bip.starostwo.ketrzyn.pl/ - zakladka Zaméwienia publiczne

Wykonawcy zobowigzani s3 uwzgledni¢ zmiany wprowadzone modyfikacja SIWZ podczas sporzadzania

ofert.

Pozostale zapisy Specyfikacji Istotnych Warunkéw Zaméwienia pozostaja bez zmian.

Przygotowala: Marta Szymkiewicz

na podstawie wyjasnien i dokumentow dostarczonych Z (S K

przez Pandw: Piotra Krakowiaka i Piotra Nowaka
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