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CUW.PK.343.35.2018

Dot.: postepowania o udzielenie zamdwienia publicznego nr CUW.PK.343.35.2018 w trybie przetargu nieograniczonego pt: ,Rozbudowa
systemu obstugi informatycznej proceséw zwigzanych z funkcjonowaniem Centrum Ustug Wspédlnych Powiatu Ketrzyriskiego oraz jednostek
organizacyjnych przez niego obstugiwanych w ramach projektu: Wdrozenie e-ustug w Centrum Ustug Wspdlnych Powiatu Ketrzyriskiego
oraz jednostkach organizacyjnych przez niego obstugiwanych finansowana ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
(EFRR) w ramach Regionalnego Programu Operacyjnego Wojewddztwa Warmirisko-Mazurskiego na lata 2014-2020- Os priorytetowa 3
Cyfrowy Region Dziatanie 3.1 Cyfrowa dostepnosc informacji sektora publicznego oraz wysoka, jakos¢ e- ustug publicznych”.

WYJASNIENIA DO SIWZ - NR 2

Centrum Uslug Wspolnych Powiatu Ketrzynskiego, dziatajac w imieniu Zamawiajacego w oparciu
o pelnomocnictwo z dnia 18.07.2018r. udzielone przez Zarzad Powiatu w Ketrzynie w trybie art. 15 1 18 ustawy
z dnia 29 stycznia 2004r. - Prawo zamdwien publicznych (tjedn. Dz.U. z 2017r. poz. 1579 z pdézn. zm.),
w postgpowaniu o udzielenie zamowienia publicznego nr CUW.PK.343.35.2018 w trybie przetargu
nieograniczonego pt.. ,Rozbudowa systemu obslugi informatycznej proceséw zwigzanych
z funkcjonowaniem Centrum Uslug Wspélnych Powiatu Ketrzynskiego oraz jednostek organizacyjnych
przez niego obstugiwanych w ramach projektu: Wdrozenie e-ustug w Centrum Ustug Wspolnych Powiatu
Ketrzynskiego oraz jednostkach organizacyjnych przez niego obstugiwanych finansowana ze srodkow
Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Regionalnego Programu Operacyjnego
Wojewodztwa Warminsko-Mazurskiego na lata 2014-2020- Os priorytetowa 3 Cyfrowy Region Dzialanie 3.1
Cyfrowa dostepnosé informacji sektora publicznego oraz wysoka, jakosé e- ustug publicznych”, na podstawie
art. 38 ust. 1 i1 2 ustawy z dnia 29 stycznia 2004 r. - Prawo zamdéwien publicznych udziela wyjasnien do SIWZ
W nastepujacym zakresie:

PYTANIE/WNIOSEK NR 1

Czy Zamawiajacy dopusci system operacyjny (SSO) dedykowany dla 14 szt serweréw w jednostkach

organizacyjnych Zamawiajacego ze wsparciem na okres 5 lat o parametrach jak ponizej ?

e Oprogramowanie dostgpne na licencji GPL lub rownowaznej, ktéra bedzie pozwalata na audyt kodu
zroédlowego oferowanego rozwigzania,

e Zarzadzanie systemem wirtualizacji jest realizowane za pomoca dedykowanej konsoli dostgpnej
z poziomu przegladarki internetowej lub uruchamianej bezposrednio w systemie operacyjnym

e System operacyjny posiada wbudowany mechanizm wirtualizacji z mozliwosciag uruchamia
nielimitowane;j ilo$ci maszyn wirtualnych,

e System operacyjny posiada wbudowany mechanizm bezpieczenstwa RBAC (SELinux lub AppArmor),

e System operacyjny posiada wbudowany mechanizm filtrowania pakietow z mozliwo$cig przydzielania
wybranych interfejsoéw sieciowych do wskazanych stref,

e Oferowany system operacyjny umozliwia instalowanie i zarzadzanie oprogramowaniem, ktore bedzie
na nim uruchamiane, w postaci gotowych standardowych pakietow oprogramowania,

e Oferowany system operacyjny posiada wbudowany mechanizm ograniczania zasobéw systemowych dla
wskazanych procesow lub grup procesow,

e System operacyjny umozliwia dostosowanie parametréw jego instalacji i automatyzacj¢ instalacji
poprzez takie mechanizmy jak Kickstart lub AutoYaST,

e Oferowany system operacyjny jest zgodny z jednym nastgpujacych mechanizméw automatyzujacych
zadania administracyjne: Salt, Puppet Lub Ansible,




System operacyjny oferuje funkcjonalno$é¢ ,,Domeny Windows” do podtaczenia klientow z systemami
operacyjnymi Microsoft Windows realizowana w postaci funkcjonalnosci wbudowanej w system
operacyjny lub gotowego rozwigzania uruchamianego na nim w postaci wirtualnej maszyny,
Oferowany system operacyjny jest w petni zgodny z oferowang w niniejszym postgpowaniu Platforma
Wirtualizacyjna,

Oferowany system operacyjny posiada wsparcie techniczne producenta, dostgpne w jezyku polskim,
oferowane w trybie 24h dostepne za pomoca jednej z wymienionych metod: poczta elektroniczne lub
telefon, z nieograniczong ilo$cig zgloszen.

ODPOWIEDZ 1

TAK. Zamawiajacy dopusci system operacyjny o podanych parametrach funkcjonalnych, jako
rozwigzanie rownowazne. SIWZ - Zal. Nr 5 do SIWZ Opis przedmiotu zamdwienia zostanie
zmodyfikowany w tym zakresie.

PYTANIE/WNIOSEK NR 2

Czy Zamawiajacy dopusci platforme wirtualizacyjna ze wsparciem na okres 5 lat o parametrach jak
ponizej:

Oprogramowanie jest dostgpne na licencje GPL lub réwnowaznej, ktéra bedzie pozwalata na audyt
kodu zrédtowego oferowanego rozwigzania,
Zarzadzanie systemem wirtualizacji musi by¢ realizowane za pomoca konsoli dostepnej z poziomu
przegladarki internetowe;j,
Wirtualizator oferowanej platformy dziala w systemie operacyjnym z dzialajagcym mechanizmem
bezpieczenstwa RBAC (SELinux lub AppArmor),
Konsola zarzadzajaca oferowang platforma wirtualizacyjng umozliwia instalacj¢ na fizycznym serwerze
oraz jako appliance maszyny wirtualnej uruchamianej bezposrednio na platformie wirtualizacyjnej,
Oprogramowanie umozliwia uruchamianie nastepujacych systemow operacyjnych: Red Hat Enterprise
Linux 5,6 (32 i 64 bity) oraz 7 (64 bity), Microsoft Windows Serwer 2008, 200812, 2012 (32 i 64 bity)
oraz 2016, SUSE Linux Enterprise Server 10, 11 i 12, Debian w wersji 9,
platforma wirtualizacyjna musi zapewnia¢ mechanizmy wysokiej dostepnosci dla uruchamianych
maszyn wirtualnych (HA),
Oferowana platforma wirtualizacyjna posiada wsparcie dla technologii Nvidia vGPU,
Oferowana platforma wirtualizacyjna oferuje mechanizm migracji typu V2V dla systemow Debian,
Windows i Red Hat Enterpise Linux
W systemie wirtualizacji, w panelu administracyjnym, istnieje mozliwo$¢ definiowania:

—  wzorcoOw wirtualnych maszyn,

—  zdefiniowanych zasobow systemowych (instalacja w oparciu o typ instancji),

— 16l systemowych dla uzytkownikow,
Oprogramowanie umozliwia wykonywania kopii migawkowych (ang. snapshot) uruchamianych
wirtualnych maszyn,

e Oprogramowanie dziata w oparciu o wirtualizator KVM,
e Oprogramowanie umozliwia definiowanie réoznych typow sieci logicznych,
e Oprogramowanie oferuje wsparcie dla sieci definiowanych programowo (ang. SDN)
e Oprogramowanie udostgpnia interfejs programistyczny (API) oraz obshugiwac¢ protokét SNMP do
monitorowania Srodowiska,
e  Oprogramowanie umozliwia podtaczenie do ustugi katalogowej LDAPv3
e Oprogramowanie posiada mozliwo§¢ wykorzystywania nastgpujacych protokotow dostgpowych do
zasobow dyskowych:
— iSCSI
— Fiber Channel
— NFS
—  GlusterFS
—  Ceph (realizowany za pomoca CephFS lub RBD lub iSCSI Gateway)
— lokalny zaséb dyskowy zgodny ze standardem POSIX
e Oferowane oprogramowanie posiada wsparcie techniczne producenta, dostgpne w jezyku polskim,
oferowane w trybie 24h dostepne za pomoca jednej z wymienionych metod: poczta elektroniczna lub
telefon, z nieograniczong iloscia zgloszen.
ODPOWIEDZ 2

TAK. Zamawiajacy dopusci platform¢ wirtualizacyjna o podanych parametrach funkcjonalnych, jako
rozwigzanie rownowazne. SIWZ - Zal. Nr 5 do SIWZ Opis przedmiotu zamdwienia zostanie
zmodyfikowany w tym zakresie.



PYTANIE/WNIOSEK NR 3
Czy Zamawiajacy dopusci oprogramowanie do backupu Srodowisk wirtualnych obejmujace serwery
S1 oraz S2 oraz do backupu Srodowiska serwerdw ze wsparciem na okres 3 lat o parametrach jak
ponizej:
e Oprogramowanie dziata w architekturze klient — serwer
e Oprogramowanie posiada konsol¢ administracyjng dostgpna z poziomu linii polecen jak réwniez
poprzez przegladarke internetowa
e serwer kopii zapasowych dziala na jednej ze wskazanych dystrybucji Linux: Red Hat Enterprise Linux
7, SUSE Enterprise Linux 12, CentOS 7 lub OpenSUSE 42.3
e umozliwia wykonywanie kopii zapasowych w modelach: backup to tape, backup to disk oraz backup to
disk to tape
wykorzystuje szyfrowany protokot transmisji w komunikacji pomigdzy serwerem a klientem
umozliwia tworzenie skryptow uruchamianych przed i po zadaniu tworzenia kopii zapasowej
umozliwia tworzenie kopii zapasowych pelnych, przyrostowych i r6znicowych
wykorzystuje harmonogram do automatycznego uruchamiania zadan tworzenia kopii zapasowych
umozliwia szyfrowanie tasm LTO
po stronie klienta obsluguje w trybie dostgpu plikowego systemy operacyjne Linux, Windows orac
MacOS
posiada wsparcie dla §rodowiska wirtualizacyjnego VMWare oraz KVM
e posiada wsparcie dla protokolu NDMP
e po stronie serwera obshugiwane sg pojedyncze napedy tasmowe jak réwniez zmieniarki napgedow
taSmowych z obstuga kodéw kreskowych
e oprogramowanie przechowuje informacje z dziatania systemu tworzenia kopii zapasowych (catalog)
w jednej z nastgpujacych baz danych typu Open Source: PostgreSQL, MySQL / MariaDB lub SQLite
e oprogramowanie obsluguje rozwigzania typu SDS jako miejsce przechowywania danych: GlusterFS
oraz Ceph

ODPOWIEDZ 3

TAK. Zamawiajacy dopusci oprogramowanie do backupu S$rodowisk wirtualnych o podanych
parametrach funkcjonalnych, jako rozwigzanie rownowazne. SIWZ - Zal. Nr 5 do SIWZ Opis przedmiotu
zamoOwienia zostanie zmodyfikowany w tym zakresie.

PYTANIE/WNIOSEK NR 4
Komputer przenosny — Czy Zamawiajacy dopusci komputer przeno$ny renomowanego producenta
komputerow przenosnych na Swiecie, wyposazony w procesor najnowszej generacji, spetniajgcy wymagania
Zamawiajacego 1 o lepszej wydajnosci z baterig 3 celowa S6Wh ale umozliwiajacag pracg komputera przez
13h?

ODPOWIEDZ 4

TAK. Zamawiajacy dopusci komputer przenos$ny o podanych w pytaniu parametrach funkcjonalnych, jako
rozwigzanie rownowazne. SIWZ - Zal. Nr 5 do SIWZ Opis przedmiotu zamdwienia zostanie
zmodyfikowany w tym zakresie.

PYTANIE/WNIOSEK NR 5
Zamawiajacy specyfikuje na str. 53 w zataczniku nr 5 system do zabezpieczenia styku sieci WAN/LAN oraz
jednoczesnie w punkcie 5.12 od strony 87 Zamawiajacy opisuje dodatkowe urzadzenie do ochrony sieci
w postaci klastra HA lub z wykorzystaniem rozwigzania opartego na serwerze wirtualnym.
Z uwagi na fakt, ze cale Srodowisko, jakie Zamawiajacy zamierza wdrozy¢ powinno mie¢ jednorodna
strukture, czy Zamawiajacy dopu$ci zastosowanie jednorodnego zabezpieczenia dla calego
Zamawianego systemu w postaci opisanej na stronie 53 zalagcznika nr 5?

ODPOWIEDZ 5

TAK. Zamawiajacy dopusci zastosowanie jednorodnego zabezpieczenia dla calego Zamawianego
systemu w postaci opisanej na stronie 53 zalacznika nr 5 o podanych parametrach funkcjonalnych, jako
rozwigzanie rownowazne.



Svystem do zabezpieczania styku sieci WAN/TLAN

Oferowane rozwiazanie musi byé rozwiizaniem programowym umozliwiajacym

mnstalacje na sprzecie fizyeznym lub jako maszyna wirtualna wuchamiana na

Licencjonowanie | wirtualizatorze EVM lub dzialajaca na oferowane] Platformie Wirtualizacyjne]j.
Oprogramowanie musi by¢ dostepne na licencje GPL lub rownowaimej, ktora bedzie
pozwalala na audyt kodu Zrodlowego oferowanego rozwiazania.

Funkcjonalnoscl | Zaoferowane oprogramowanie musi posiadac nastepujace whudowane

= funk cjonalnosci
1 filtrowame ruchu na podstawie adresow IF zrodlowych i docelowych. typu
; | protokolu, portu zrddiowego 1 docelowego TCP 1 U'DP
5. Ustalenia limitéw jednoczesnych polaczen z da.meqo hosta frodioweszo,
6. Mozliwose logowamia machu sieciowego dla wybranych regut firewalla,
1. Tworzenie aliaséw do grupowania 1 nazywania adresow IP, sieci i portow,
L | Normmalizacje pakietow sieciowych,
9 | Tworzenie mostow 51&:101.!.'5'::]1 “warstwy dru,‘l'ltl
10. Tworzenie kolejek sieciowych z podzialem pasma sieciowego,
11| |Forward pakietow z mozliwoscia stosowamia zakresow,
12. Translacje NAT typu 1:1,
13 Translacje wyjsciows adresow IP na adresy publiczne z mozliwoscia

ograniczamia portow 1 protokoldéw machu wychodzacego

Oferowane oprogramowanie musi dzialaé¢ w oparciu o filrowanie z

uwzglednieniem tablic standw z nastepujacymi wlasciwosciami:

— Ograniczenia w oparciz o ilos¢ jednoczesnych polaczen od klienta

14, — Ograniczenia ilogcl standw polaczen z uwzglednieniem danego hosta

— Ograniczenia ilosci nowych polaczen z uwzgledniemem czasu (per second)

— Zarzadzanie stanami polaczen: utrzymywania stamu polaczen, brak
sledzenia stanu polaczen itp.

Oferowane oprogramowanie musi oferowad fimkejonalnosé whudowanego

B serwera ustugi DNS oraz serwera ushugi DHCP3,

16. | Oferowane oprogramowanie musi pesiadac whudowany serwer uslugnt NTP4,

17. Mechanizm wykrywania atakow sieciowych na wskazanych interfejsach
sieciowych,

18 | | Whudowany mechamizm proxy z filtracja muchu htip,

19. Whudowany mechanizm antvspamowy dla ruchu smip w c:rpa.rﬂu 0 szare hsh
Zaoferowane oprogramowanie musl posiadac mozliwose tworzena rozwiizan
wysckie] dostepnoscl zawilerajgce] mimmum dwa wezly. Funkejonalnosc

20 wysockie] dostepnoscl musi byd dostarczona ze wszystkimi opcjami bez

- koniecznosel dokupowania dodatkowych licencji. Jesli czesd fumkcjonalnosel
wymaga dodatkowych opeji licencyjnych musza one byé dostarczone w
| momencie oferowania produkiu,

11 Whudowany mechanizm VPN musi umozliwia¢ tworzenie wirtualnych sieci w

& oparciu o nastepujace redzaje VPN: IPsec. OpenVPN i PPTP,

jotc VPN musi umozliwiaé swobodny wybér adresacji sieci IP uzywanych w

S funelach VPN,

Mechanizm monitorowania michu sieciowego 1 zhierania statystyk z

23 uwzglednieniem typu muchu, adresow zrodiowych i docelowych 1 graficznej
reprezentacjl wvnikow,

Dla oferowanego systemu do zabezpieczania styku sieci musi byc dostarczone

2 e wsparcie techniczne, dostepne w jezyku polskim, oferowane w trybie 24h dostepne

i i za pomocy Jednej z wymienionych metod: poczta elekironiczne lub telefon, z
niepgraniczona iloscia zotoszen. Licencja na 5 lat.

ODPOWIEDZ 5

TAK. Zamawiajacy dopusci zastosowanie jednorodnego zabezpieczenia dla calego Zamawianego
systemu w postaci opisanej na stronie 53 zalacznika nr 5 o podanych parametrach funkcjonalnych, jako
rozwigzanie rownowazne.

PYTANIE/WNIOSEK NR 6

Punkt dostepowy AP sieci bezprzewodowej WIFI — 34 szt

Zamawiajacy specyfikuje miedzy innymi zakres przepustowosci punktu dostgepowego: 6,5Mbps do
400Mbps dla 802.11n. Prosimy o dopuszczenie punktu dostgpowego, ktorego maksymalna przepustowosé




dla 802.11n wynosi od 6,5Mbps 300Mbps. Zgodnie z wiedza Wykonawcy jest to maksymalna mozliwa
warto$¢ dla urzadzen pracujacych w trybie MIMO 2x2 wymaganym przez Zamawiajgcego.

ODPOWIEDZ 6

TAK. Zamawiajacy dopusci komputer przenos$ny o podanych w pytaniu parametrach funkcjonalnych, jako
rozwigzanie rownowazne. SIWZ - Zal. Nr 5 do SIWZ Opis przedmiotu zamdwienia zostanie
zmodyfikowany w tym zakresie.

PYTANIE/WNIOSEK NR 7

vk W

9.
10.
11.

12.

Urzadzenie wielofunkcyjne mono 15 szt — Czy Zamawiajacy dopusci urzadzenie zapewniajace 84 rodzaje
czcionek PCL Latin zamiast 89 ?

ODPOWIEDZ 7
TAK. Zamawiajacy dopusci urzadzenie zapewniajace 84 rodzaje czcionek PCL Latin zamiast 89. SIWZ -
Zat. Nr 5 do SIWZ Opis przedmiotu zamoéwienia zostanie zmodyfikowany w tym zakresie.

PYTANIE/WNIOSEK NR 8
Oprogramowanie antywirusowe — 161 szt
Czy Zamawiajacy dopusci, jako rownowazne zastosowanie oprogramowania antywirusowego o ponizszych
funkcjonalnosciach i zakresie ochrony?

Pelna obstuga systemow:

- Windows XP SP3

- Windows Vista SP2

- Windows 7 SP1

- Windows 8

- Windows 8.1

- Windows 10

- Windows Server 2003 SP2

- Windows Server 2003R2 SP2

- Windows Server 2008 SP2

- Windows Server 2008R2 SP1

- Windows Server 2012

- Windows Server 2012R2

- Windows Server 2016

- Android 4.4 lub nowszy

Pelne wsparcie dla systemow 32 bitowych i 64 bitowych.

Wspdlny instalator pakietu dla systemoéw 32 bitowych i 64 bitowych kontrolujacy niezbedne wymagania systemowe.
Interfejs programu dostgpny w wersji polskiej i angielskiej z mozliwosécia zmiany jezyka w trakcie pracy programu.
Wielopoziomowy silnik antywirusowy wykrywajacy wszystkie rodzaje zagrozen:

- konie trojanskie, wirusy, exploity, backdoory itp.

- narzedzia hakerskie, aplikacje potencjalnie szkodliwe i niechciane.

- aplikacje typu adware/spyware.

- aplikacje ukrywajace swoja obecnos¢ w systemie, rootkity.

Modul pozwalajacy na pelne usunigcie wykrytych, niechcianych aplikacji facznie z wykorzystywanymi przez nie
bibliotekami, sterownikami i wpisami w rejestrze systemowym.

Skanowanie wszystkich popularnych formatow archiwow i konwerteréw (w tym pakeréw plikoéw wykonywalnych).

Mozliwo$¢ wlaczenia tzw. trybu gracza pozwalajacego na pracg przy komputerze nie przerywana ewentualnymi
komunikatami programu - po wiaczeniu tego trybu program sam podejmuje decyzje w sytuacjach alarmowych.

Zaawansowane mechanizmy heurystyczne pozwalajace na wykrywanie nieznanych jeszcze zagrozen.
Mozliwo$¢ indywidualnej zmiany ustawien poziomu heurystyki dla poszczegdlnych modutéw ochronnych pakietu.

Dostgp do wszystkich wykrytych w systemie infekcji z poziomu gtéwnego okna programu wraz z mozliwoscia ich
natychmiastowego usunigcia.

Zaawansowany skaner na zadanie.



13.

14.

15.
16.
17.
18.
19.
20.
21.

22.

23.
24.
25.

26.

Monitor antywirusowy kontrolujacy wszystkie uruchamiane/otwierane/kopiowane/zapisywane pliki nie pozwalajacy na
dostep do plikow zainfekowanych/szkodliwych.

Modut kontroli rodzicielskiej/kontroli dostgpu pozwalajacy na wszechstronne kontrolowanie/blokowanie tresci
pobieranych z Internetu.

Skaner poczty kontrolujacy poczte przesytang protokotami POP3/SMTP/IMAP.

Ochrona przegladarki kontrolujaca wszystkie pobierane przez przegladarke dane.

Zapora sieciowa.

Kontrola dostepu do urzadzen USB.

Modut skanowania rejestru systemowego.

Zaawansowane mechanizmy ochronne oparte o chmure producenta.

W pelni automatyczny mechanizm aktualizacji zar6wno baz wiruséw jak i modutéw programu nie wymagajacy
ingerencji uzytkownika.

Zaawansowany mechanizm raportowania obejmujacy wszystkie istotne z punktu widzenia funkcjonowania pakietu
zdarzenia.

Mozliwos$¢ zabezpieczenia hastem konfiguracji pakietu.
Pomoc techniczna dla programu $wiadczona w jezyku polskim.

Mozliwo$¢ zdalnego polaczenia (za zgoda uzytkownika) z komputerem klienta przez wykwalifikowanego pracownika
wsparcia tecznicznego producenta w celu rozwigzania probleméw wskazanych przez uzytkownika.

Modul Administracyjny do zdalnego zarzadzania instalacjami pakietu w sieci z konsolg dostgpna z poziomu
przegladarki.

Skaner na zadanie

1.
2.

4
5.
6
7

Mozliwo$¢ skanowania wszystkich zasobéw komputera.

Mechanizm szybkiego skanowania pozwalajacy na sprawdzenie najwazniejszych zasobow komputera. Skanowanie
szybkie moze by¢ uruchomione:

- Na zadanie.
- Po starcie systemu.
- Po zalogowaniu uzytkownika.

- Po aktualizacji baz wirusow.

. Mozliwos$¢ tworzenia wielu profili skanowania obejmujacych wybrane przez uzytkownika zasoby oraz indywidualne

ustawienia.

. Mozliwos$¢ definiowania harmonogramow skanowania dla poszczegdlnych profili

Mozliwo$¢ uruchomienia skanowania wybranych zasob6w z poziomu menu kontekstowego (prawoklik)

. Mozliwos$¢ skanowania wskazanych zasobow z linii polecen (tzw. skaner command-line)
. Mozliwo$¢ skanowania zasobow komputera w trybie awaryjnym Windows

Monitor antywirusowy/ochrona plikow

1.
2.
3.

® NS

Analiza wszystkich uruchamianych/otwieranych/kopiowanych/pobieranych plikow.

Mechanizm uniemozliwiajacy dostgp do zainfekowanych obiektow.

Mozliwo$¢ definiowania akcji podejmowanych przez monitor w przypadku wykrycia szkodliwego pliku:

- Leczenie pliku (lub jego usunigcie w przypadku, gdy lecznie nie jest mozliwe).

- Kasowanie pliku.

- Przeniesienie pliku do kwarantanny.

- Pytanie do uzytkownika - w tym wypadku program wyswietla okno z pytaniem o akcj¢, ktéra ma zosta¢ podjeta.
Mozliwo$é¢ natychmiastowego wyslania zainfekowanego pliku do producenta w celu jego dalszej analizy.
Mozliwo$¢ wiaczenia/wylaczenia skanowania plikow na zasobach sieciowych.

Mozliwo$¢ zablokowania mechanizmoéw autostartu na nosnikach zewnetrznych (np. autorun.inf na no$nikach USB).
Mozliwo$é¢ definiowania listy plikow i folderow wylaczonych z ochrony antywirusowe;.

Mozliwo$¢ czasowej deaktywacji monitora antywirusowego na 10 minut albo do ponownego uruchomienia systemu.

Kontrola rodzicielska/Kontrola dostepu

1.

w
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Baza danych szkodliwych tresci podzielona na kategorie pozwalajaca na dostosowanie poziomu ochrony do wieku i
wymagan uzytkownikow.
Mozliwo$¢ definiowania indywidualnych ustawien ochrony dla kazdego uzytkownika systemu.

Mozliwo$¢ definiowania regul obejmujacych strony dopuszczane i blokowane zardéwno na podstawie adresow stron jak i
na podstawie ich tresci.

Mozliwo$¢ wiaczenia trybu bezpiecznego wyszukiwania.
Mozliwo$¢ zablokowania pobierania programéw z Internetu.
Mozliwo$¢ definiowania tygodniowego harmonogramu dostepu do Sieci.

Dostep do historii przegladanych stron indywidualnie dla kazdego uzytkownika systemu z mozliwos$cia
natychmiastowego dodawania adres6w z listy do bazy stron blokowanych lub dopuszczanych.



Ochrona poczty
1. Skanowanie poczty przesytanej protokotami POP3/SMTP/IMAP.
2. Skanowanie potaczen szyfrowanych SSL.

3. Skanowanie nie wymaga zmiany ustawien kont pocztowych (adres serwera/uzytkownik itp.) i dziata niezaleznie od
uzywanego klienta pocztowego.

4. Mechanizm wykrywajacy i zabezpieczajacy przed uruchomieniem/otworzeniem potencjalnie szkodliwych zatacznikow w
formacie popularnych dokumentéw/skryptow/programéw wykonywalnych.

5. Mozliwo$¢ usunigcia zainfekowanych listow lub obudowania ich w strukturze bezpiecznego zatacznika.

6. Modut antyspamowy oparty o sztuczng inteligencj¢ zaimplementowang przez producenta z mozliwoscia definiowania
wiasnych regut przez uzytkownika oparta migdzy innymi o histori¢ korespondencji.

Ochrona przegladarki

1. Skanowanie catego ruchu realizowanego za posrednictwem przegladarek internetowych niezaleznie od ich wersji.
2. Skanowanie potaczen szyfrowanych.

3. Mozliwo$¢ definiowania listy domen wykluczonych ze skanowania.

4. Zaawansowany mechanizm skanowania i analizy zatacznikow pocztowych w ramach wszystkich popularnych serwiséw
pocztowych - gmail, onet, wp, tlen, microsoft itp.

Bezpieczna przegladarka internetowa

. Kontrola uruchomionych aplikacji.

. Ochrona przed 'wstrzykiwaniem' bibliotek do przegladarki.
. Filtr antyphishingowy.

. Kontrola przekierowania ruchu sieciowego.

. Ochrona schowka systemowego.
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. Ochrona pliku hosts.

Zapora sieciowa

1. Kontrola catego ruchu sieciowego w kontekscie adresdw oraz aplikacji.

2. Mozliwo$¢ tworzenia regut zapory zarowno dla adreséw/portow jak i aplikacji oraz folderéw lokalnych.

3. Tryb pracy interaktywnej oraz cichej, opartej na juz stworzonych regutach.

4. W trybie interaktywnym, dla nowych potaczeni program podaje szczegdtowe informacje dotyczace zarowno adresow i
portow jak i aplikacji realizujacej potaczenie. Uzytkownik moze podjaé¢ decyzj¢ o blokowaniu/przepuszczeniu potaczenia
oraz utworzenia reguly dla polaczen pézniejszych.

. Mozliwosé¢ wytaczenia kontroli zapory dla potaczen realizowanych w ramach sieci lokalnych.

. Mozliwos¢ definiowania sieci lokalnych.

. Mozliwo$é¢ wytaczenia kontroli zapory dla potaczen wychodzacych.
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. Funkcja blokowania aktywnosci sieciowej skryptow.
Kontrola dostepu do urzadzen USB
1. Mozliwo$¢ zdefiniowania regut dostepu do urzadzen USB indywidualnie dla kazdego uzytkownika systemu:
- Mozliwo$¢ zablokowania dostgpu do nosnikoéw USB.
- Mozliwo$¢ zablokowania zapisu na nosnikach USB.
- Mozliwo$¢ zablokowania dostgpu do drukarek.
- Mozliwo$¢ zablokowania dostgpu do kart sieciowych USB.
2. Mechanizm automatycznego skanowania no$nikoéw USB podtaczanych do komputera.
Ochrona w chmurze

1. Mozliwo$¢ wiaczenia przez uzytkownika mechanizmoéw wspierajacych ochrong systemu danymi pochodzacymi z chmury
producenta.

- Anonimowa reputacji pracujacych w systemie aplikacji.
- Weryfikacja potencjalnych zagrozen (skryptow, makr itp.) w chmurze producenta.
Aktualizacja pakietu

1. Tryb automatycznej aktualizacji pobierajacy najnowsze bazy wirusoéw i moduty programu z serweréw producenta lub z
repozytorium tworzonego u uzytkownika.

2. Mozliwos¢ tworzenia indywidualnego harmonogramu aktualizacji.

3. Mozliwo$¢ tworzenia repozytorium aktualizacji i udostgpniania go w sieci innym komputerom z wykorzystaniem
protokotu http lub zasobu lokalnego.

4. Mozliwos¢ odroczenia aktualizacji plikow wykonywalnych i bibliotek pakietu.

5. Wspdlpraca z serwerami proxy.

Raporty

1. Program tworzy raporty obejmujace wszystkie istotne z punktu widzenia jego funkcjonowania zdarzenia:
- Wykryte infekcje oraz wykonane akcje.

- Zainfekowana poczta.



2.
3.

- Infekcje na stronach WWW.

- Nowe potaczenia analizowane przez zaporg sieciowa.

- Zablokowane strony w ramach kontroli rodzicielskiej (raporty przyrostowe).
- Aktualizacja pakietu.

- Utworzenie kopii zapasowe;.

Mechanizm kasowania raportow starszych niz 30 dni.
Przegladarka raportow oferujaca dostep do zdarzen z wybranego dnia.

Narzedzia dodatkowe i bezpieczenstwo danych

1.

Mechanizm aktywnej ochrony dokumentow uzytkownika SafeStorage pozwalajacy na odzyskanie utraconych danych np.
w efekcie dziatania zagrozen typu Tesla Crypt czy Crypto Locker.
Technologia SafeStorage pozwala réwniez na ochrong plikow znajdujacych si¢ na zasobach sieciowych.

. Wlasny menadzer proceséw dajacy dostgp do najwazniejszych informacji o uruchomionych w systemie aplikacjach oraz o

ich reputacji w oparciu o dane pochodzace z chmury producenta.

3. Modut kwarantanny pozwalajacy na bezpieczne przechowywanie zainfekowanych lub podejrzanych plikow.

. Modut pozwalajacy na tworzenie kopii zapasowych waznych dla uzytkownika plikéw, oferujacy migdzy innymi:

- Mozliwo$¢ tworzenia wielu profili kopii zapasowych obejmujacych wybrane przez uzytkownika zasoby.
- Mozliwo$¢ tworzenia pelnych kopii zapasowych lub kopii przyrostowych.

- Mozliwo$¢ wygodnego definiowania harmonogramu tworzenia kopii zapasowych.

- Mozliwo$¢ wygodnego odzyskiwania zarchiwizowanych danych z wybranej wersji kopii zapasowe;.

- Mozliwo$¢ tworzenia kopii zapasowych na dyskach sieciowych.

. Mechanizm pozwalajacy na wygenerowania szczegétowego raportu o systemie z mozliwoscig wystania go do producenta

w celu analizy potencjalnych probleméw w systemie uzytkownika.

. Mechanizm generacji ptyty ratunkowej lub pendrive'a ratunkowego pozwalajgcych na awaryjne uruchomienie komputera

w przypadku awarii systemu.

Ochrona urzadzen mobilnych z systemem Android
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. Prosta instalacja za pomocg instalatora APK.

. Skanowanie istotnych zasobow systemu pod katem infekcji.

. Wykrywanie aplikacji o potencjalnie zbyt wysokich uprawnieniach.

. Automatyczne skanowanie systemu po instalacji nowych aplikacji.

. Mozliwos¢ blokowania okreslonych aplikacji za pomoca hasta administracyjnego pakietu Arcabit.
. Automatyczna aktualizacja baz zagrozen.

. Mozliwoé¢ wykorzystania zasobow chmury do skanowania systemu.

Modul administracyjny do zarzadzania instalacjami pakietu w sieci

1.
2.
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10.
11.
12.

13.
14.
15.
16.
17.

Serwer zarzadzajacy nie wymagajacych zewnetrznych mechanizméw bazodanowych.

Konsola administracyjna dost¢pna z poziomu przegladarki internetowej pozwalajaca na zdalny dostgp do serwera
zarzadzajacego.

Mozliwo$¢ tworzenia rozbudowanej struktury grup i podgrup zarzadzanych stacji.

Automatyczne tworzenie repozytorium aktualizacyjnego dla zarzadzanych stacji.

Mozliwo$¢ definiowania indywidualnych ustawien dla kazdej grupy i maszyny.

Blokada mozliwo$ci zmiany ustawien i aktywno$ci moduléw ochronnych przez uzytkownikéw na stacjach roboczych.
Zaawansowany system zbierania i przegladania raportow i informacji o zdarzeniach w sieci.

Kontrola aplikacji uruchamianych na zarzadzanych stacjach roboczych pozwalajaca na:

- Wilaczenie/wylaczenie mozliwos$ci uruchamiania wszystkich aplikacji z folderu Program Files

- Wiaczenie/wylaczenie mozliwosci uruchamiania wszystkich aplikacji przez uzytkownikéw o uprawnieniach
administracyjnych.

- Definiowanie listy aplikacji dopuszczonych lub zablokowanych na podstawie §ciezki lub sumy kontrolnej pliku.
Mozliwos$¢ zdalnego uruchomienia skanowania i aktualizacji na stacjach.

Dostgp do listy uruchomionych proceséw na zarzadzanych stacjach.

Informacja o zasobach sprzgtowych zarzadzanych stacji (procesor/pami¢é/napgdy/wersja systemu operacyjnego).

Mozliwo$¢ zdalnego uruchomienia procesu/skryptu na zarzadzanych stacjach z wykorzystaniem uprawnien uzytkownika
zalogowanego na stacji lub z wykorzystaniem uprawnien administracyjnych.

Mozliwos$¢ zdalnego podgladu pulpitu zarzadzanych stacji.

Kontrola liczby stanowisk w konteks$cie wykorzystywanej przez uzytkownika licencji.
Mozliwos$¢ zdalnego wylaczenia/ponownego uruchomienia/zablokowanie wybranych stacji.
Mozliwo$¢ zdalnego uruchomienia wybranych stacji (funkcja Wake-on-LAN).

Wspolpraca z serwerami proxy.



18. Mozliwos¢ prostego przeniesienia stacji do innego serwera zarzadzajacego bezposrednio z poziomu konfiguracji w
konsoli.

19. Mozliwosé¢ wysytania mailowych powiadomien o wykrytych w sieci zagrozeniach.
20. Narzgdzie do skanowania sieci w poszukiwaniu stacji niezarzadzanych przez modut administracyjny.

ODPOWIEDZ 8
TAK. Zamawiajacy dopusci rozwigzanie rownowazne. SIWZ - Zat. Nr 5 do SIWZ Opis przedmiotu
zamowienia zostanie zmodyfikowany w tym zakresie.

PYTANIE/WNIOSEK NR 9

Czy Zamawiajacy dopusci realizacj¢ dostgpu do narz¢dzi komunikacyjnych typu Skype na infrastrukturze
ustugodawcy?

ODPOWIEDZ 9

TAK. Zamawiajacy dopusci realizacj¢ dostgpu do narzedzi komunikacyjnych typu Skype na infrastrukturze
ustugodawcy. SIWZ - Zal. Nr 5 do SIWZ Opis przedmiotu zamoéwienia zostanie zmodyfikowany w tym
zakresie.

PYTANIE/WNIOSEK NR 10

Ze wzgledu na zlozono$¢ systemoéw wymaganych do dostarczenia, opisanych w zamowieniu przez
Zamawiajacego, czy Zamawiajacy odstapi od konieczno$ci realizacji wymagania 5.5.12. dla wszystkich
aplikacji i czy uzna dostarczenie dedykowanych aplikacji mobilnych za spetnienie wymagania?

ODPOWIEDZ 10

TAK. Zamawiajacy uzna dostarczenie dedykowanych aplikacji mobilnych za spelnienie wymagania. Taka
byta intencja Zamawiajacego. SIWZ - Zal. Nr 5 do SIWZ Opis przedmiotu zaméwienia zostanie
zmodyfikowany w tym zakresie.

PYTANIE/WNIOSEK NR 11

KONTEKST 7 ZAEACZNIKA NR 5 DO SIWZ — SZCZEGOLOwY QOPIS PRZEDMIOTU ZAMOWIENIA,
5.5.3. E-POWIADOMIENIA, ~FUNKCJONALNOSC (1. MOZLIWOSC  TEKSTOWEJ KOMUNIKACJI ~DWUSTRONNEJ
SZKOLA/RODZICE/UCZNIOWIE ORAZ 7ZA POSREDNICTWEM MODULU OSIN DLA ORGANU PROWADZACEGO,

KOMUNIKACJA URZAD/SZKOEA/RODZICE/UCZNIOWIE)

Wymaganie wskazuje na konkretnego Wykonawce na rynku i zawiera w swojej tresci nazwe¢ wlasng
produktu. Wnioskujemy o odstgpienie od tego wymagania.

ODPOWIEDZ 11

TAK. Zamawiajacy odstgpuje od tego wymagania. SIWZ - Zal. Nr 5 do SIWZ Opis przedmiotu zamowienia
zostanie zmodyfikowany w tym zakresie.

PYTANIE/WNIOSEK NR 12

KONTEKST 7 ZALACZNIKA NRS5 DO SIWZ — SZCZEGOLowY QOPIS PRZEDMIOTU ZAMOWIENIA,
5.5.8. E-DOKUMENTACJA, ZADANIA: ,, USPRAWNIENIE PLANOWANIA PRZEBIEGU LEKCJI — RAZ PRZYPISANE DO TEMATU
MATERIALY I NOTATKI WIDOCZNE S4 DLA NAUCZYCIELA PODCZAS TYCH SAMYCH ZAJEC W INNYCH KLASACH.”

Majac na uwadze dostosowywanie materiatdw do poziomu i potrzeb poszczegolnych klas, czy Zamawiajacy
odstapi od powyzszego wymagania?

ODPOWIEDZ 12

TAK. Zamawiajacy odstgpuje od tego wymagania. SIWZ - Zal. Nr 5 do SIWZ Opis przedmiotu zamowienia
zostanie zmodyfikowany w tym zakresie.



PYTANIE/WNIOSEK NR 13

KONTEKST 7 ZAEACZNIKA NR 4 DO SIWZ - ISTOTNE POSTANOWIENIA UMOWY; § 1. DEFINICJE; DEFINICJA KODU
ZRODEOWEGO:

Czy Wykonawca prawidlowo rozumie zapis, ze Zamawiajacy nie oczekuje dostawy kodow zrodlowych
aplikacji?

ODPOWIEDZ 13

TAK. Zamawiajacy nie oczekuje dostawy kodow zrodtowych aplikacji.

PYTANIE/WNIOSEK NR 14

Czy Zamawiajacy zamiast przekazywania kodéw Skryptéw Konfiguracyjnych uzna spelnienie wymagania
$wiadczenie przez Wykonawceg w tym zakresie ustugi w ramach realizacji zamowienia?

ODPOWIEDZ 14

TAK. Zamawiajacy uzna spetnienie wymagania poprzez §wiadczenie przez Wykonawce w tym zakresie
ustugi w ramach realizacji zamowienia.

PYTANIE/WNIOSEK NR 15

KONTEKST Z ZALACZNIKA NR 4 DO SIWZ - ISTOTNE POSTANOWIENIA UMOWY; § 3. UST. 1., PRZYPIS W STOPCE:
W TERMINIE DO (NIE POZNIEJ NIZ DO 30.04.2018).

Czy Zamawiajacy miat na mysli zapis: Nie pozniej niz do 30.04.2019?
ODPOWIEDZ 15

Btad redakcyjny. Zamawiajacy poprawia ten zapis na 30.04.2019 r.

PYTANIE/WNIOSEK NR 16

Dotyczy: Zalgcznik nr 5 do SIWZ, punkt 5.1. Budowa systemu oprogramowania usprawniajgcego
komunikacje i obieg dokumentow pomiedzy szkolami a organem prowadzgqcym — Powiatem Ketrzynskim —
stworzenie i zakup oprogramowania punkt 1.d) Udzielenie bezterminowej licencji na sieciowe uzytkowanie
zaoferowanego oprogramowania aplikacyjnego wraz z gwarancjq i nadzorem autorskim.

Prosimy o potwierdzenie, czy Zamawiajacy dopuszcza zakup oprogramowania dostarczanego w modelu
SaaS (oprogramowanie, jako usluga, umieszczone na serwerach Wykonawcy) czy tez wymagal bedzie
instalacji cato$ci zamawianego oprogramowania wyltacznie we wlasnej serwerowni?

ODPOWIEDZ 16

TAK. Zamawiajacy dopuszcza zakup oprogramowania dostarczanego w modelu SaaS.

PYTANIE/WNIOSEK NR 17

Dotyczy: Zalgcznik nr 5 do SIWZ, punkt 5.1. Budowa systemu oprogramowania usprawniajgcego
komunikacje i obieg dokumentow pomiedzy szkolami a organem prowadzgcym — Powiatem Ketrzynskim —
stworzenie i zakup oprogramowania punkt 1.d) Udzielenie bezterminowej licencji na sieciowe uzytkowanie
zaoferowanego oprogramowania aplikacyjnego wraz z gwarancjq i nadzorem autorskim.

Czy w przypadku potwierdzenia przez Zamawiajacego w odpowiedzi na pytanie 16 zgody na zakup
oprogramowania dostarczanego w modelu SaaS (oprogramowanie jako ustuga, umieszczone na serwerach
Wykonawcy) Zamawiajacy zgodzi si¢ na udzielenie licencji tylko na czas okreslony, rowny oferowanemu
okresowi gwarancji?

ODPOWIEDZ 17

TAK. Zamawiajacy wyraza zgode.
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PYTANIE/WNIOSEK NR 18

Dotyczy: Zalgcznik nr 5 do SIWZ, punkt 5.1. Budowa systemu oprogramowania usprawniajgcego
komunikacje i obieg dokumentow pomiedzy szkotami a organem prowadzqcym — Powiatem Ketrzynskim —
stworzenie i zakup oprogramowania punkt 2, 3 i 4

Czy w zwiazku z wysoce prawdopodobnym zainteresowaniem dostawcy obecnie uzytkowanych przez
Zamawiajacego systemow wymienionych w tabeli w punkcie 4 udzialem w niniejszym postgpowaniu
Zamawiajacy zgodzi si¢ na zmian¢ postawionego wymagania wskazujac precyzyjnie jego zakres oraz
zobowigzujac si¢ do pozyskania od obecnego dostawcy wszelkich niezbednych praw i dokumentacji
niezbednych do jej przeprowadzenia lub zrezygnuje z wymagania przeprowadzenia opisanej integracji
celem uniknigcia ograniczenia swobody konkurencji?

ODPOWIEDZ 18

TAK. Zamawiajacy wyraza zgode.

PYTANIE/WNIOSEK NR 19

Dotyczy Zatgcznik nr 5 do SIWZ, 5.2. Wymagania ogolne obligatoryjne, Uwierzytelnianie i autoryzacja
uzytkownikow, punkt 16: Zapewnia by wybrany protokol Single Sign-on nie nakladal ograniczen na typ
modutu — powinny by¢ obstugiwane zarowno aplikacje przeglgdarkowe jak i aplikacje mobilne oraz
w pewnych przypadkach aplikacje typu desktop

Prosimy o wskazanie, w jaki sposob i w jakich przypadkach wybrany protokoét Single Sign-on powinien
obshugiwac aplikacje typu desktop?

ODPOWIEDZ 19

Zamawiajacy podtrzymuje zapisy SIWZ. W ocenie Zamawiajacego sa one przedstawione w sposob
jednoznaczny i niebudzacy watpliwosci.

PYTANIE/WNIOSEK NR 20

Dotyczy Zalgcznik nr 5 do SIWZ, 5.4.3. System biblioteczny, W zakresie dotyczqcym modutu dla czytelnikow
podpunkt 7

Prosimy o doprecyzowanie czy wymaganie wspolnego przeszukiwania katalogow grupy bibliotek,
z zachowaniem odrgbnos$ci ewidencji zbiordw poszczegdlnych placéwek bibliotecznych dotyczy wytacznie
przegladania czy takze dokonania zdalnej rezerwacji i wypozyczenia wybranych egzemplarzy przez
dowolnego uzytkownika systemu szkolnego (w tym rodzicéw, ucznidow oraz pracownikow szkot)?

ODPOWIEDZ 20

Wymaganie wspolnego przeszukiwania katalogéw grupy bibliotek, z zachowaniem odrgbnosci ewidencji
zbiorow poszczegdlnych placowek bibliotecznych dotyczy wylacznie przegladania.

PYTANIE/WNIOSEK NR 21

Dotyczy Zalgcznik nr 5 do SIWZ, 5.4.5, W zakresie dotyczqcym prowadzenia dziennika i rejestrowania
lekcji, podpunkt 2

Prosimy o potwierdzenie, ze w przypadku prowadzenia lekcji w salach bez dostepu do Internetu oraz na
zajeciach organizowanych poza budynkiem szkoty Zamawiajacy wymaga od Wykonawcy dostarczenia
modutu dziennika instalowanego lokalnie na urzadzeniach wykorzystywanych przez nauczycieli (w tym
urzadzeniach mobilnych dziatajacych z systemami Android oraz iOS) przygotowanego w sposob
umozliwiajacy odnotowanie wszelkich niezbednych danych z lekcji (w tym ocen, frekwencji, tematow z
rozktadu materiatu wraz z informacjami o tre$ciach podstawy programowej) w trybie offline i dokonujacego
automatycznej 1 petnej synchronizacji tych danych po potaczeniu si¢ z Internetem?

ODPOWIEDZ 21

TAK. Zamawiajacy potwierdza.
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PYTANIE/WNIOSEK NR 22
Dotyczy Zalgcznik nr 5 do SIWZ, 5.5.7, 5.5.8

Prosimy o potwierdzenie, ze e-ustugi e-Dydaktyka i e-Dokumentacja s3 tozsame (opisane wymagania sg
sformutowane w identyczny sposob)?

ODPOWIEDZ 22

Nie. Mial miejsce btad redakcyjny. Wlasciwy opis e-ustug w tabelach ponizej. SIWZ - Zat. Nr 5 do SIWZ
Opis przedmiotu zamoéwienia zostanie zmodyfikowany w tym zakresie.

e-Dydaktyka

L.p. Tres¢ wymagania

1. Funkcjonalnosci:
Przypisywanie umiejetnosci z podstawy programowej do tematu z rozktadu materiatu nauczania.
Zliczanie zrealizowanych godzin z kazdego przedmiotu na danym etapie edukacyjnym.

2. Zadania:
Unowoczeénienie i usprawnienie komunikacji i obiegu wybranych dokumentéw pomiedzy organem
prowadzacym a szkotami
Usprawnienie planowania przebiegu lekcji — raz przypisane do tematu materiaty i notatki widoczne sa
dla nauczyciela podczas tych samych zajg¢ w innych klasach.

3. Poziom dojrzalo$ci: 3 - interakcja dwustronna

4. Typ ustugi: A2C
e-Dokumentacja

L.p. Tres¢ wymagania

1. Funkcjonalnosci:
Monitorowanie postgpow w realizowaniu programu w danej klasie lub przez okreslonego nauczyciela
Sprawdzanie brakujacej lub ponadwymiarowej frekwencji uczniéw
Odnotowywanie szczegdtow dotyczacych dodatkowych godzin nauczycieli czy realizowania przez nich
nauczania indywidualnego

2. Zadania:
Dokumentowanie pracy placowki edukacyjne;j.
Prowadzenie dokumentacji przebiegu nauczania wylacznie w formie elektronicznej

3. Poziom dojrzalos$ci: 3 — nie dotyczy

4. Typ ustugi: A2A

PYTANIE/WNIOSEK NR 23

W zakresie przetacznika — switch sieciowy w warstwie dostgpowej — 7 szt w zwigzku z ze zmiang
technologiczng i kolejng wersja sprzetu, czy Zamawiajacy dopusci urzadzenie spelniajace wszystkie
wymogi, natomiast w zakresie tablicy rutingu (pkt 9) dopusci urzadzenie zapewniajace 2000 wpisow dla
IPv4 oraz 1000 wpiséw dla IPv6 — zmiana nie ma znaczenia z punktu widzenia przeznaczenia przelacznika
ODPOWIEDZ 23

TAK. Zamawiajacy wyraza zgode. SIWZ - Zal. Nr 5 do SIWZ Opis przedmiotu zamoéwienia zostanie
zmodyfikowany w tym zakresie.

PYTANIE/WNIOSEK NR 24

Czy Zamawiajacy dopuszcza zaoferowanie centralnego kontrolera sieci WIFI, z wszystkimi
wyspecyfikowanymi parametrami w postaci ushugi w chmurze producenta rozwiazania ? jesli tak to prosimy
o wskazanie okresu wsparcia dla tej ustugi

ODPOWIEDZ 24

TAK. Zamawiajacy wyraza zgode. Okres wsparcia 5 lat. SIWZ - Zal. Nr 5 do SIWZ Opis przedmiotu
zamowienia zostanie zmodyfikowany w tym zakresie.




PYTANIE/WNIOSEK NR 25
Dotyczy § 5 ust. 7 wzoru umowy: Czy Zamawiajacy celem umozliwienia realnego oszacowania ryzyka
lezacego po stronie Oferentow dopuszcza mozliwo$é przeprowadzenia wizji lokalnej oraz audytu zerowego
w miejscu wykonywania Przedmiotu Umowy?

ODPOWIEDZ 25
TAK. Zamawiajacy dopuszcza mozliwos¢ przeprowadzenia wizji lokalnej oraz audytu zerowego w miejscu
wykonywania Przedmiotu Umowy.

PYTANIE/WNIOSEK NR 26

W zwigzku z wysokim poziomem zaawansowania technicznego systemu oraz zastosowaniem prawa
powszechnie stosowanego w szczegodlnosci ustawy o prawie autorskim a takze przepisow gwarancyjnych
wynikajacych z Kodeksu Cywilnego. Oferent zwraca si¢ z prosba o wykreslenie z umowy zapisow § 8
ust.42.

ODPOWIEDZ 26
Zamawiajacy pozostawia zapisy bez zmian.

PYTANIE/WNIOSEK NR 27

Dotyczy pkt.V.3.b SIWZ: Zamawiajacy zada by wykonaweca: ,,- w okresie ostatnich 3 lat przed uplywem
terminu sktadania ofert o udzielenie zamowienia, a jezeli okres prowadzenia dziatalnosci jest krotszy — w
tym okresie, wykonat o najmniej: 2) 2 zadania, kazde o warto$ci min. 300.000 brutto, ktérego przedmiotem
byto: dostawa i konfiguracja srodowiska witalizacyjnego oraz systemu archiwizacji danych...”

Czy zamawiajacy miat na mysli: dostawe i1 konfiguracj¢ srodowiska wirtualizacyjnego?
ODPOWIEDZ 27

TAK. Blad redakcyjny. Dokonuje si¢ modyfikacji SIWZ w pkt. V.3.b pkt 2) oraz Zatacznika Nr 7 do SIWZ
Wykaz wykonanych dostaw (...)

PYTANIE/WNIOSEK NR 28
Pytanie dotyczgce serwerow S1iS2

Czy w przypadku serwerow S1 i1 S2 Zamawiajacy uzna za rownowazne rozwigzanie zaproponowane zgodne
Z ponizsza specyfikacja

Parametr lub

Minimalne wymagania
warunek

Obudowa -Typu Rack, wysokos¢ maksimum 1U;
-Dostarczona wraz z szynami umozliwiajacymi pelne wysunigcie serwera z szafy rack

Plyta glowna -Dwuprocesorowa, wyprodukowana i zaprojektowana przez producenta serwera,

- Mozliwo$¢ instalacji 2 procesorow;

- Minimum 3 ztacz PCI Express generacji 3, w tym minimum 2 zlacza o predkosci x16 1 1
zlacza o predkosci x8;

- Wszystkie ztacza PCI Express musza by¢ aktywne;

- Minimum 2 sloty dla dyskow M.2 na ptycie gtownej (lub dedykowanej karcie PCI Express)
nie zajmujace klatek dla dyskow hot-plug; (Mozliwos¢ integracji dedykowanej, wewngtrznej
pamigci flash przeznaczonej dla wirtualizatora w slocie M.2 bez zajmowania klatek dyskowych
serwera);

Procesory -Obstuga procesorow minimum 28-rdzeniowych; mocy do min. 205W i taktowaniu do
min.3.6GHz

-Zainstalowane minimum dwa procesory 10-rdzeniowe taktowane podstawowym zegarem
2,4Ghz, osiagajace minimum 970 punktow w tescie SPECint_rate_base2006 dla oferowanego
serwera w konfiguracji z dwoma oferowanymi. W przypadku zaoferowania procesora
réwnowaznego, wynik testu musi by¢ opublikowany na stronie www.spec.org
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Pamig¢ RAM

-Zainstalowane 128 GB pamigci RAM typu DDR4 Registered, 2666Mhz w ko$ciach o
pojemnosci 32GB;

-Wsparcie dla technologii zabezpieczania pamigci Advanced ECC, Memory Scrubbing, SDDC;
-Wsparcie dla konfiguracji pamigci w trybie ,,Rank Sparing”;

-Minimum 24 gniazda pamigci RAM na plycie glownej, obstuga minimum 3TB pamigci RAM

Kontrolery dyskowe,
/0

-Zainstalowany kontroler SAS 3.0 RAID 0,1,5,6,50,60 2GB pamigci podrecznej cache,
-Wyposazony w nieulotng pami¢é cache o pojemnosci min. 2GB;

- Mozliwo$¢ zainstalowania kontrolera SAS 3.0 RAID 0,1,5,6,50,60 wyposazonego w co
najmniej 4 GB pamigci cache

Dyski twarde

- Zainstalowane 2 dyski SDD minimum 240GB typu Read Intensive

- Minimum 8 wngk dla dyskéw twardych Hotplug 2,5

- Mozliwo$¢ zainstalowania 2 no$nikow Flash w o pojemnos$ci co najmniej 64GB
przeznaczonej dla wirtualizatora

Inne napedy
zintegrowane

Mozliwo$¢ instalacji wewngtrznego napedu DVD-RW

Kontrolery LAN

-Jedna dwuportowa karta 2x1Gbit/s ze wsparciem iSCSI, niezajmujaca slotu PCI Express;
-Dodatkowa osobna karta 2x 10Gbit/s RJ45, niezajmujaca slotu PCI Express (dopuszcza si¢
instalacj¢ w slocie PCI Express pod warunkiem dostarczenia serwera z wigksza niz wymagana
ilosci slotow PCI Express)

- Minimum 2 porty FC 16Gbit

10

Porty

-zintegrowana karta graficzna ze ztaczem VGA;

-2x USB 3.0 dostgpne na froncie obudowy

-2x USB 3.0 dostepne z tyhu serwera

-1x USB 3.0 wewnatrz serwera

Ilo$¢ dostgpnych ztacz VGA 1 USB nie moze by¢ osiagnigta poprzez stosowanie zewnetrznych
przejscidwek, rozgaleziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot
PCI Express serwera;

11

Zasilanie, chtodzenie

- Redundantne zasilacze hotplug o0 mocy minimum 450W, o sprawnos$ci 94% (tzw klasa
Platinum)

- Redundantne wentylatory hotplug;

- Mozliwo$¢ skonfigurowania serwera do pracy w temperaturze otoczenia réwnej
45st.C,

12

Zarzadzanie

-Wbudowane diody informacyjne informujace o stanie serwera;

-Zintegrowany z plyta gtdéwna serwera kontroler sprzgtowy zdalnego zarzadzania zgodny z

IPMI 2.0 o funkcjonalno$ciach:

e Niezalezny od systemu operacyjnego, sprzgtowy kontroler umozliwiajacy peine

zarzadzanie, zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s (dedykowane ztacze RJ-45 z tylu obudowy) do
komunikacji wytacznie z kontrolerem zdalnego zarzadzania z mozliwo$cia
przeniesienia tej komunikacji na inng kartg sieciowg wspoétdzielong z systemem
operacyjnym;

Dostep poprzez przegladarke Web (takze SSL, SSH)

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii

Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwo$¢ przejecia konsoli tekstowej

Przekierowanie konsoli graficznej na poziomie sprz¢towym oraz mozliwo$¢

montowania zdalnych napedoéw i ich obrazéw na poziomie sprzgtowym (cyfrowy

KVM)

e Sprzetowy monitoring serwera w tym stanu dyskow twardych i kontrolera RAID (bez
posrednictwa agentow systemowych)

e  Karta zarzadzajaca musi sprzgtowo wspiera¢ wirtualizacj¢ warstwy sieciowej
serwera, bez wykorzystania zewngtrznego hardware - wirtualizacja MAC i WWN na
wybranych kartach zainstalowanych w serwerze (co najmniej wsparcie dla
technologii kart 10Gbit/s Ethernet i kart FC 8Gbit/s oferowanych przez producenta
serwera)

e  Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta
serwera umozliwiajace konfiguracje¢ kontrolera RAID, instalacj¢ systemoéw
operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o
informacje dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i sSrodowiska (m.in. temperatura, dyski,
zasilacze, ptyta gldéwna, procesory, pami¢¢ operacyjna itd.).

13

Wspierane OS

- Windows 2016 Hyper-V, Windows 2012 R2 Hyper-V, VMWare, Suse, RHEL

14

Gwarancja

-3 lata gwarancji producenta serwera w trybie onsite

14




-Dostepnos¢ czesci zamiennych przez 5 lat od momentu zakupu serwera;

-Wymagana jest bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikow
dozywotnio dla oferowanego serwera — jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu
lub licencji producenta serwera takowa licencja musi by¢ uwzgledniona w konfiguracji;

15

Dokumentacja, inne | -Elementy, z ktorych zbudowane sa serwery musza by¢ produktami producenta tych serwerow

lub by¢ przez niego certyfikowane oraz cale muszg by¢ objete gwarancja producenta, o
wymaganym w specyfikacji poziomie SLA (wymagane o$wiadczenie producenta serwera
potwierdzajace spelnienie wymagan dotaczone do oferty).

-Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w Polsce
- Wymagane o$wiadczenie producenta serwera, ze oferowany do przetargu sprzet spetnia ten
wymog;

-Oferent zobowigzany jest dostarczy¢ wraz z ofertg karte produktowa oferowanego serwera
umozliwiajaca weryfikacj¢ parametrow oferowanego sprzgtu;

-Ogolnopolska, telefoniczna infolinia/linia techniczna producenta serwera, (ogdlnopolski
numer o zredukowanej odptatnosci 0-800/0-801, w ofercie nalezy poda¢ nr telefonu) w czasie
obowigzywania gwarancji na sprzet i umozliwiajaca po podaniu numeru seryjnego urzadzenia
weryfikacj¢: konfiguracji sprzgtowej serwera, w tym model i typ dyskow twardych, procesora,
ilo¢ fabrycznie zainstalowanej pamigci operacyjnej, czasu obowigzywania i typ udzielonej
gwarancji;

-Mozliwo$¢ aktualizacji i pobrania sterownikow do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony
www producenta serwera;

ODPOWIEDZ 28

NIE. Zamawiajacy pozostawia zapisy bez zmian.

PYTANIE/WNIOSEK NR 29

Pytanie odnosnie serwerow aplikacyjnych SA1-SA14.

Czy w przypadku serwerow aplikacyjnych SA1-SA14 Zamawiajacy uzna za rOwnowazne rozwigzanie
zaproponowane zgodne z ponizsza specyfikacja?

LP

Parametr lub
warunek

Minimalne wymagania

Obudowa

Obudowa typu wieza z mozliwoscia instalacji w szafie RACK 19", wysokos$ci maksymalnie 5U.
Wraz z serwerem maja zosta¢ dostarczone wszystkie niezbgdne elementy to instalacji w szafie rack.

Plyta glowna

-Dwuprocesorowa, wyprodukowana i zaprojektowana przez producenta serwera,

- Mozliwo$¢ instalacji 2 procesorow;

- Minimum 6 ztacz PCI Express generacji 3, w tym minimum 1 zlacza o predkosci x16 i 3 zlacza o
predkoscei x8;

- Wszystkie ztacza PCI Express musza by¢ aktywne;

- Minimum 2 sloty dla dyskow M.2 na ptycie gldwnej (lub dedykowanej karcie PCI Express) nie
zajmujace klatek dla dyskow hot-plug; (Mozliwos¢ integracji dedykowanej, wewnetrznej pamigci
flash przeznaczonej dla wirtualizatora w slocie M.2 bez zajmowania klatek dyskowych serwera);

Procesory

- Obstuga procesoréw minimum 24-rdzeniowych; mocy do min. 150W i taktowaniu do min.3.6GHz
-Zainstalowane minimum jeden procesor 4-rdzeniowy osiagajacy w testach PassMark — CPU Mark
wynik nie gorszy niz 8600 punktéw. Wynik testu musi by¢ opublikowany na

stronie www.cpubenchmark.net

Pamig¢ RAM

-Zainstalowane 16 GB pamigci RAM typu DDR4 Registered, 2666Mhz
-Wsparcie dla technologii zabezpieczania pamigci Advanced ECC, SDDC;
-Minimum 12 gniazda pamigci RAM na plycie glownej, obstuga minimum 512GB pamigci RAM

Kontrolery
dyskowe, 1/0

-Zainstalowany kontroler SAS 3.0 RAID 0,1,5,6,50,60 2GB pamigci podrgcznej cache,
-Wyposazony w nieulotng pami¢é cache o pojemnosci min. 2GB;

- Mozliwo$¢ zainstalowania kontrolera SAS 3.0 RAID 0,1,5,6,50,60 wyposazonego w co najmniej 4
GB pamigci cache

15




Dyski twarde

- Zainstalowane 2 dyski SDD minimum 240GB typu Read Intensive

- Zainstalowane 2 dyski HDD SATA o pojemnosci minimum 1TB i predkosci obrotowej min 7200
obrotow

- Minimum 8 wngek dla dyskoéw twardych Hotplug 2,5, z mozliowscig rozbudowy do 16 wnek 2,5”

- Mozliwo$¢ zainstalowania 2 no$nikéw Flash w o pojemnosci co najmniej 64GB przeznaczonej dla
wirtualizatora

Inne napedy
zintegrowane

Mozliwo$¢ instalacji wewngtrznego napgdu DVD-RW

Kontrolery
LAN

-Jedna dwuportowa karta 2x1Gbit/s ze wsparciem iSCSI, niezajmujaca slotu PCI Express;

10

Porty

-zintegrowana karta graficzna ze ztaczem VGA;

- minimum 2x USB 3.0 dostgpne na froncie obudowy

- minimum 2x USB 3.0 dostepne z tyhu serwera

- minimum 2x USB wewnatrz serwera

Ilo$¢ dostgpnych ztacz VGA 1 USB nie moze by¢ osiagnigta poprzez stosowanie zewnetrznych
przejscidwek, rozgaleziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI
Express serwera;

11

Zasilanie,
chtodzenie

- Redundantne zasilacze hotplug o mocy minimum 450W, o sprawnos$ci 94% (tzw klasa Platinum)
- Redundantne wentylatory hotplug;

- Mozliwo$¢ skonfigurowania serwera do pracy w temperaturze otoczenia roOwne;j

45st.C,

12

Zarzadzanie

-Wbudowane diody informacyjne informujace o stanie serwera;

-Zintegrowany z plyta gtéwna serwera kontroler sprzgtowy zdalnego zarzadzania zgodny z IPMI 2.0

o funkcjonalno$ciach:

e Niezalezny od systemu operacyjnego, sprzgtowy kontroler umozliwiajacy peine

zarzadzanie, zdalny restart serwera;

e  Dedykowana karta LAN 1 Gb/s (dedykowane zlacze RJ-45 z tylu obudowy) do
komunikacji wytacznie z kontrolerem zdalnego zarzadzania z mozliwo$cia przeniesienia
tej komunikacji na inng kartg sieciowa wspoldzielong z systemem operacyjnym;

Dostgp poprzez przegladarke Web (takze SSL, SSH)

Zarzadzanie moca 1 jej zuzyciem oraz monitoring zuzycia energii

Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwos$¢ przejecia konsoli tekstowej

Przekierowanie konsoli graficznej na poziomie sprz¢towym oraz mozliwo$¢ montowania

zdalnych napgdéw i ich obrazow na poziomie sprzgtowym (cyfrowy KVM)

e Sprze¢towy monitoring serwera w tym stanu dyskow twardych i kontrolera RAID (bez
posrednictwa agentow systemowych)

e  Karta zarzadzajaca musi sprz¢towo wspiera¢ wirtualizacj¢ warstwy sieciowej serwera, bez
wykorzystania zewngtrznego hardware - wirtualizacja MAC i WWN na wybranych
kartach zainstalowanych w serwerze (co najmniej wsparcie dla technologii kart 10Gbit/s
Ethernet i kart FC 8Gbit/s oferowanych przez producenta serwera)

e  Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta serwera
umozliwiajace konfiguracj¢ kontrolera RAID, instalacj¢ systemoéw operacyjnych, zdalne
zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w
ramach zintegrowanego w serwerze systemu umozliwiajagcego monitoring systemu i
Srodowiska (m.in. temperatura, dyski, zasilacze, plyta gltdbwna, procesory, pamigé
operacyjna itd.).

13

Wspierane OS

- Windows 2016 Hyper-V, Windows 2012 R2 Hyper-V, VMWare, Suse, RHEL

14

Gwarancja

-3 lata gwarancji producenta serwera w trybie onsite

-Dostepnos¢ czesci zamiennych przez 5 lat od momentu zakupu serwera;

-Wymagana jest bezptatna dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikow
dozywotnio dla oferowanego serwera — jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu lub
licencji producenta serwera takowa licencja musi by¢ uwzglgdniona w konfiguracji;

16




15

Dokumentacja,
inne

-Elementy, z ktérych zbudowane sg serwery musza by¢ produktami producenta tych serweréw lub
by¢ przez niego certyfikowane oraz cale musza by¢ objete gwarancja producenta, o wymaganym w
specyfikacji poziomie SLA (wymagane o$wiadczenie producenta serwera potwierdzajace spetnienie
wymagan dofaczone do oferty).

-Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w Polsce -
Wymagane o$wiadczenie producenta serwera, ze oferowany do przetargu sprzet spetnia ten wymaog;
-Oferent zobowigzany jest dostarczy¢ wraz z ofertg karte produktowa oferowanego serwera
umozliwiajaca weryfikacje parametrow oferowanego sprzetu;

-Ogolnopolska, telefoniczna infolinia/linia techniczna producenta serwera, (ogélnopolski numer o
zredukowanej odptatnosci 0-800/0-801, w ofercie nalezy podac nr telefonu) w czasie
obowiazywania gwarancji na sprzgt i umozliwiajaca po podaniu numeru seryjnego urzadzenia
weryfikacj¢: konfiguracji sprzetowej serwera, w tym model i typ dyskow twardych, procesora, ilos¢
fabrycznie zainstalowanej pamigci operacyjnej, czasu obowigzywania i typ udzielonej gwarancji;
-Mozliwo$¢ aktualizacji i pobrania sterownikow do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www producenta
serwera,

ODPOWIEDZ 29

TAK. Zamawiajacy uzna za rownowazne. SIWZ - Zal. Nr 5 do SIWZ Opis przedmiotu zaméwienia zostanie
zmodyfikowany w tym zakresie.

PYTANIE/WNIOSEK NR 30

Pytanie odnosnie serwera zarzqdzajgcego srodowiskiem wirtualizacyjnym/backupowego

Czy w przypadku serwera zarzadzajacego Srodowiskiem wirtualizacyjnym/backupowego Zamawiajacy uzna
za rOwnowazne rozwigzanie zaproponowane zgodne z ponizszg specyfikacja?

Parametr lub

Minimalne wymagania

warunek
1 Obudowa -Typu Rack, wysokos¢ maksimum 2U;
-Dostarczona wraz z szynami umozliwiajacymi pelne wysunigcie serwera z szafy rack
2 Plyta gtéwna -Dwuprocesorowa, wyprodukowana i zaprojektowana przez producenta serwera,
- Mozliwo$¢ instalacji 2 procesorow;
- Minimum 3 aktywne ztacza PCI Express generacji 3, w tym minimum 2 zlacza o predkosci x16 1 3
zlacza o predkosci x8; z mozliwos$cia rozbudowy do 8 aktywnych ztaczy PCI Expres generacji 3.
- Minimum 2 sloty dla dyskéw M.2 na ptycie gtéwnej (lub dedykowanej karcie PCI Express) nie
zajmujace klatek dla dyskow hot-plug; (Mozliwos$¢ integracji dedykowanej, wewngtrznej pamigei
flash przeznaczonej dla wirtualizatora w slocie M.2 bez zajmowania klatek dyskowych serwera);
3 Procesory -Obstuga procesorow minimum 28-rdzeniowych; mocy do min. 205W i taktowaniu do min.3.6GHz
- Posiadajacy pamigé cache 10 MB lub réwnowazny procesor osiagajacy w
testach PassMark — CPU Mark wynik nie gorszy niz 8050 punktow.
4 Pamig¢ RAM -Zainstalowane 16 GB pami¢ci RAM typu DDR4 Registered, 2666Mhz w koSciach;
-Wsparcie dla technologii zabezpieczania pamigci Advanced ECC, Memory Scrubbing, SDDC;
-Wsparcie dla konfiguracji pamigci w trybie ,,Rank Sparing”;
-Minimum 24 gniazda pamigci RAM na plycie glownej, obstuga minimum 3TB pamigci RAM
5 Kontrolery -Zainstalowany kontroler SAS 3.0 RAID 0,1,5,6,50,60 2GB pamigci podrgcznej cache,
dyskowe, 1/0 -Wyposazony w nieulotng pamie¢ cache o pojemnosci min. 2GB;
- Mozliwo$¢ zainstalowania kontrolera SAS 3.0 RAID 0,1,5,6,50,60 wyposazonego w co najmniej 4
GB pamigci cache
6 Dyski twarde - Zainstalowane 2 dyski HDD SAS 3,5” Hot-plug o pojemnosci 600GB i predkosci obrotowej
15.000 obrotéw
- Minimum 8 wngk dla dyskow twardych Hot-plug 3,5”
- Mozliwo$¢ zainstalowania 2 no$nikéw Flash w o pojemnosci co najmniej 64GB przeznaczonej dla
wirtualizatora
7 Inne napedy Mozliwo$¢ instalacji wewngtrznego napgdu DVD-RW
zintegrowane
8 Kontrolery -Jedna dwuportowa karta 2x1Gbit/s ze wsparciem iSCSI, niezajmujaca slotu PCI Express;
LAN
10 | Porty -zintegrowana karta graficzna ze ztaczem VGA;

-2x USB 3.0 dostgpne na froncie obudowy
-2x USB 3.0 dostepne z tyhu serwera
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-1x USB 3.0 wewnatrz serwera

- mozliwos$¢ zainstalowania dosatkowego ztacza VGA na froncie obudowy

Ilo$¢ dostgpnych ztacz VGA 1 USB nie moze by¢ osiagnigta poprzez stosowanie zewnetrznych
przejscidwek, rozgalgziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI
Express serwera;

11

Zasilanie,
chtodzenie

- Redundantne zasilacze hotplug o0 mocy minimum 450W, o sprawnosci 94% (tzw klasa Platinum)
- Redundantne wentylatory hotplug;

- Mozliwo$¢ skonfigurowania serwera do pracy w temperaturze otoczenia réwnej

45st.C,

12

Zarzadzanie

-Wbudowane diody informacyjne informujace o stanie serwera;

-Zintegrowany z plyta gtéwna serwera kontroler sprzgtowy zdalnego zarzadzania zgodny z IPMI 2.0

o funkcjonalnoéciach:

e Niezalezny od systemu operacyjnego, sprzgtowy kontroler umozliwiajacy peine

zarzadzanie, zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s (dedykowane ztacze RJ-45 z tylu obudowy) do
komunikacji wytacznie z kontrolerem zdalnego zarzadzania z mozliwo$cia przeniesienia
tej komunikacji na inng kartg sieciowa wspoldzielong z systemem operacyjnym;

Dostep poprzez przegladarke Web (takze SSL, SSH)

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii

Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwo$¢ przejecia konsoli tekstowej

Przekierowanie konsoli graficznej na poziomie sprz¢towym oraz mozliwo$¢ montowania

zdalnych napgdéw i ich obrazoéw na poziomie sprzgtowym (cyfrowy KVM)

e Sprzetowy monitoring serwera w tym stanu dyskow twardych i kontrolera RAID (bez
posrednictwa agentow systemowych)

e  Karta zarzadzajaca musi sprz¢towo wspiera¢ wirtualizacj¢ warstwy sieciowej serwera, bez
wykorzystania zewngtrznego hardware - wirtualizacja MAC i WWN na wybranych
kartach zainstalowanych w serwerze (co najmniej wsparcie dla technologii kart 10Gbit/s
Ethernet i kart FC 8Gbit/s oferowanych przez producenta serwera)

e  Oprogramowanie zarzadzajace i diagnostyczne wyprodukowane przez producenta serwera
umozliwiajace konfiguracj¢ kontrolera RAID, instalacje systemow operacyjnych, zdalne
zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w
ramach zintegrowanego w serwerze systemu umozliwiajagcego monitoring systemu i
srodowiska (m.in. temperatura, dyski, zasilacze, plyta gldwna, procesory, pamig¢
operacyjna itd.).

13

Wspierane OS

- Windows 2016 Hyper-V, Windows 2012 R2 Hyper-V, VMWare, Suse, RHEL

14

Gwarancja

-3 lata gwarancji producenta serwera w trybie onsite

-Dostepnos¢ czesci zamiennych przez 5 lat od momentu zakupu serwera;

-Wymagana jest bezptatna dostepnos$¢ poprawek i aktualizacji BIOS/Firmware/sterownikow
dozywotnio dla oferowanego serwera — jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu lub
licencji producenta serwera takowa licencja musi by¢ uwzglgdniona w konfiguracji;

15

Dokumentacja,
inne

-Elementy, z ktérych zbudowane sg serwery musza by¢ produktami producenta tych serweréw lub
by¢ przez niego certyfikowane oraz cate musza by¢ objete gwarancja producenta, o wymaganym w
specyfikacji poziomie SLA (wymagane o$wiadczenie producenta serwera potwierdzajace spelnienie
wymagan dotaczone do oferty).

-Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w Polsce -
Wymagane o$wiadczenie producenta serwera, ze oferowany do przetargu sprzet spelnia ten wymog;
-Oferent zobowiazany jest dostarczy¢ wraz z ofertg kartg produktowa oferowanego serwera
umozliwiajaca weryfikacj¢ parametrow oferowanego sprzgtu;

-Ogolnopolska, telefoniczna infolinia/linia techniczna producenta serwera, (ogélnopolski numer o
zredukowanej odptatnosci 0-800/0-801, w ofercie nalezy podaé nr telefonu) w czasie obowigzywania
gwarancji na sprz¢t i umozliwiajaca po podaniu numeru seryjnego urzadzenia weryfikacje:
konfiguracji sprzgtowej serwera, w tym model i typ dyskow twardych, procesora, ilo$¢ fabrycznie
zainstalowanej pamigci operacyjnej, czasu obowigzywania i typ udzielonej gwarancji;

-Mozliwo$¢ aktualizacji 1 pobrania sterownikow do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www producenta
serwera;

ODPOWIEDZ 30

Nie. Zamawiajacy nie wyraza zgody.
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PYTANIE/WNIOSEK NR 31

Pytanie odnosnie Macierzy MD1

Czy w przypadku macierzy dyskowej MD1 Zamawiajacy uzna za rownowazne rozwigzanie zaproponowane
zgodne z ponizsza specyfikacja?

Lp.

Nazwa
podzespolu

Minimalne wymagane parametry

Obudowa

1) Przez macierz dyskowa Zamawiajacy rozumie zestaw dyskow twardych HDD i/lub dyskow
SSD kontrolowanych przez minimum pojedyncza par¢ kontroleréw macierzowych,
kontrolujacych wszystkie zasoby dyskowe macierzy z poziomu pojedynczej konsoli
WebGUI/CLI administratora

2) Macierz musi posiada¢ architektur¢ modutowa w zakresie obudowy dla instalacji kontrolerow
oraz obshugiwanych dyskow, z dopuszczeniem wspoétdzielenia jednego z modutow przez
kontrolery i dyski dla zapisow danych Uzytkownika

3) System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w standardowej
szafie rack 19” z zajgtoscig maks. 4U w tej szafie.

4) Kazdy skonfigurowany modul/obudowa musi posiada¢ uktad nadmiarowy zasilania i
chtodzenia, zapewniajacy bezprzerwowa prace macierzy bez ograniczen czasowych w
przypadku utraty redundancji w danym uktadzie (zasilania lub chlodzenia)

5) Kazdy modut/obudowa macierzy powinna posiada¢ widoczne elementy sygnalizacyjne do
informowania o stanie poprawnej pracy lub awarii.

6 Rozbudowa o dodatkowe moduty dla obstugiwanych dyskow powinna odbywac si¢ wylacznie
poprzez zakup takich modutow, bez koniecznosci zakupu dodatkowych licencji lub specjalnego
oprogramowania aktywujacego proces rozbudowy.

7) Moduty dla dalszej rozbudowy o dodatkowe dyski i przestrzen dyskowa musza zapewniaé
gestosci upakowania co najmniej 24 dyskow 2,5” lub co najmniej 12 dyskow 3,5” na kazde 2U
przestrzeni instalacyjnej w szafie przemystowej rack standardu 19”,

8) Dostarczona konfiguracja macierzy musi pozwala¢ na potaczenie kaskadowe lub w uktadzie
petli pomigdzy modutami rozwiazania (modut kontrolerow, moduty/potki dyskowe), z
wykorzystaniem minimum 2-toréw kablowych w tych potaczeniach — okablowanie to musi by¢
zgodne ze standardem SAS12Gb/s. W przypadku braku obstugi potaczen w uktadzie petli
dopuszcza si¢ jako alternatywne rozwigzanie macierz z zainstalowanymi 4 kontrolerami RAID.

Pojemnosé

1) Oferowana macierzy musi obstugiwa¢ min. 142 dyski wykonane w technologii hot-plug —
jezeli dla obstugi tej funkcjonalnosci konieczny jest zakup dodatkowych licencji to nalezy ja
dostarczy¢ wraz z macierza.

2) Model oferowanej macierzy musi obstugiwaé przestrzen dyskowa w trybie tzw. surowym
(RAW) minimum 2100 TB, bez konieczno$ci wymiany zainstalowanych kontrolerow —
wymagana zgodno$¢ z zapisami aktualnej na moment sktadania oferty specyfikacji techniczne;j
macierzy, udostgpnionej publicznie na stronie internetowej producenta lub jego przedstawiciela
w Polsce.

3) Model oferowanej macierzy musi umozliwia¢ rozbudowe do wyzszego modelu z tej samej
rodziny urzadzen w trybie w ,,data-in-place” tj. z wykorzystaniem wszystkich modutow pétek
rozszerzen dyskowych wykorzystywanych przed rozbudowa i z dostgpem do wczesniej
zapisanych danych,

4) Wszystkie zainstalowane dyski hot-plug, z wylaczeniem dyskéw SSD stosowanych jako
rozszerzenie pamig¢ci Cache kontroler6w, musza by¢ dostepne dla zapisu danych Uzytkownika

Kontrolery

1) Kontrolery macierzy musza obstugiwacé tryb pracy w uktadzie active-active lub mesh-active,
macierz musi by¢ dostarczona z zainstalowanymi minimum 2 kontrolerami

2) Kazdy z kontroler6w macierzy musi posiada¢ po minimum 8 GB pamigci podrgeznej Cache —
kontrolery muszg obstugiwa¢ migdzy soba mechanizm lustrzanej kopii danych (cache mirror)
przeznaczonych do zapisu.

3) Macierz musi obstugiwa¢ rozbudowe pamigci podrgcznej cache dla operacji odczytu o
minimum 800GB poprzez instalacj¢ dodatkowych modutéw pamigci w kontrolerach lub
wykorzystanie pojemnosci zainstalowanych dyskéw SSD,

4) W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamigci
podrecznej Cache dla zapisdw musza by¢ zabezpieczone metoda trwalego zapisu na dysk lub
réwnowazny no$nik.

5) Kontrolery musza posiada¢ mozliwo$¢ ich wymiany (w przypadku awarii lub planowych
zadan utrzymaniowych) bez konieczno$ci wytaczania zasilania calego urzadzenia — wymaganie
w przypadku konfiguracji z min. 2 kontrolerami.

6) Macierz musi obstugiwa¢ wymiang kontrolera RAID bez utraty danych zapisanych na
dyskach.

7) Kazdy z kontrolerow RAID powinien posiada¢ dedykowane minimum 2 interfejsy RJ-45
Ethernet obstugujacy potaczenia z prgdkoscia minimum 1Gb/s - dla zdalnej komunikacji z
oprogramowaniem zarzadzajacym i konfiguracyjnym macierzy.

8) Kontrolery macierzy muszg by¢ oparte o procesor wykonany w technologii wielordzeniowej
9) Kazdy kontroler macierzy musi pozwalaé¢ na konfiguracj¢ interfejsow niezbednych dla
wspotpracy w sieci IP/FC SAN oraz NAS,

10) Dla obstugi operacji blokowych 1/0 w sieci IP/FC SAN kontrolery macierzy musza wspierac¢
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Lp.

Nazwa
podzespolu

Minimalne wymagane parametry

protokoty transmisji: FC 16Gb/s , iISCSI 10Gb/s

11) Dla obstugi operacji plikowych I/O w sieci NAS kontrolery macierzy musza wspiera¢
minimum protokoly dostgpu: CIFS, NFS.

12) Uruchomienie obstugi protokotow CIFS i NFS nie moze powodowaé zmniejszenia rozmiaru
pamigci podrecznej cache wykorzystywanej przez macierz do obshugi protokotow blokowych —
jako rownowaznos¢ dla tego wymagania dopuszczone jest skonfigurowanie dodatkowo
minimum po 16GB pamigci podrecznej Cache dla kazdego kontrolera lub 2 grup dyskowych
RAID1z dyskami SAS SSD minimum 200GB

13) Kontrolery macierzy musza obstugiwa¢ do 72 grup dyskowych w catym rozwigzaniu, bez
koniecznosci wymiany dostarczonych kontrolerow

Interfejsy

1) Oferowana macierz musi mie¢ minimum 4 porty FC 16Gb/s, do dotaczenia serwerow
bezposrednio lub do dotaczenia do sieci SAN

2) Macierz musi umozliwia¢ wymiane portow do transmisji danych na porty obstugujace
protokoty: FC 16Gb/s, iSCSI 10/1Gb/s, SAS12Gb/s.

3) Wymiana portoéw jw. nie moze powodowa¢ wymiany samych kontrolerow RAID w
oferowanym rozwiazaniu a w przypadku koniecznos¢ licencjonowania tej funkcjonalnosci
macierz ma by¢ dostarczona z aktywna licencja na instalacjg i obstuge kazdego z wymienionych
protokotéw transmisji danych.

4) ) Dla obstugi protokotow NFS i CIFS model oferowanej macierzy musi pozwala¢ na
instalacj¢ minimum 4 interfejsow Ethernet 10Gb wyprowadzanych na kontrolerach macierzy,

Poziomy RAID

Macierz musi zapewnia¢ poziom zabezpieczenia danych na dyskach definiowany poziomami
RAID:0,1,10,5,6

Wspierane dyski

1) wszystkie dyski wspierane przez oferowany model macierzy musza by¢ wykonane w
technologii hot-plug i posiada¢ podwojne porty SAS obstugujace tryb pracy full-duplex

2) Oferowana macierz musi wspiera¢ dyski hot-plug:

- dyski elektroniczne SSD i mechaniczne HDD iz interfejsami SAS12Gb/s i SAS6Gb/s

- dyski mechaniczne HDD o pregdkosci obrotowej 7,2 krpm, 10 krpm oraz 15k rpm,

3) Macierz musi obstugiwaé mieszana konfiguracj¢ dyskow hot-plug SSD i HDD (SAS i
NLSAS) zainstalowanych w dowolnym module rozwiazania

4) Model macierzy musi pozwala¢ na instalacje dyskow hot-plug w formacie 2,5” i 3,5”

5) Macierz musi obstugiwaé¢ min. 72 dyski SAS SSD w calym rozwigzaniu,

6) Wymagane jest dostarczenie macierzy zawierajacej pojemnosci tzw. surowe (RAW) 20 TB z
wykorzystaniem dyskoéw HDD w technologii SAS i predkosci obrotowej minimum 10.000
obrotow/minute

7) Macierz musi umozliwia¢ skonfigurowanie kazdego zainstalowanego dysku hot-plug jako
dysk hot-spare (dysk zapasowy) w trybach:

- hot-spare dedykowany dla zabezpieczenia tylko wybranej grupy dyskowej RAID

- hot-spare dla zabezpieczenia dowolnej grupy dyskowej RAID.

W przypadku awarii dysku fizycznego i wykorzystania wczesniej skonfigurowanego dysku
zapasowego wymiana uszkodzonego dysku na sprawny nie moze powodowaé powrotnego
kopiowania danych z dysku hot-spare na wymieniony dysk (tzw. CopyBackLess).

8) W przypadku zastosowania zabezpieczenia danych przed awariami dyskow fizycznych,
opartego na alokacji nadmiarowej wolnej przestrzeni na dyskach z danymi, nalezy dostarczy¢
ilosci dyskow SSD i HDD opisane pkt. 6.6 niniejszej tabeli zwigkszone o minimum 20%.

9) Macierz musi pozwala¢ na zaszyfrowanie danych zapisanych na dostarczonych dyskach SSD
SAS i HDD SAS minimum kluczem AES256bit — jezeli w tym celu niezbgdne jest zakupienie
dodatkowych licencji badz komponentéw sprzgtowych to nalezy je dostarczy¢ wraz z macierza.

Opcje
software’owe

1) Macierz musi by¢ wyposazona w system kopii migawkowych umozliwiajacych wykonanie
minimum 1024 kopii migawkowych — jezeli funkcjonalno$¢ ta wymaga zakupu licencji to nalezy
je dostarczy¢ w wariancie dla maksymalnej pojemnosci dyskowej dla oferowanej macierzy

2) Macierz musi umozliwia¢ zdefiniowanie min. 4096 woluminow (LUN)

3) Macierz powinna umozliwia¢ podiaczenie logiczne z serwerami i stacjami poprzez min. 1024
Sciezek logicznych FC

4) Macierz musi umozliwia¢ aktualizacj¢ oprogramowania wewngtrznego kontrolerow RAID i
dyskow bez konieczno$cei wylaczania macierzy oraz bez konieczno$ci wytaczania Sciezek
logicznych FC/iSCSI dla podiaczonych stacji/serweréw

5) Macierz musi umozliwia¢ dokonywanie w trybie on-line (tj. bez wylaczania zasilania i bez
przerywania przetwarzania danych w macierzy) operacje: powigkszanie grup dyskowych,
zwigkszanie rozmiaru woluminu, migrowanie woluminu na inng grup¢ dyskowa

6) Macierz musi posiada¢ wsparcie dla systemow operacyjnych : MS Windows Server 2008R2
/2012R2/2016 , SuSE Linux SLES11, RedHat Linux ES 6.x, HP-UNIX v.11.x, IBM AIX v. 7.x,
SUN Solaris v.11, Vmware v.6.x,

7) Macierz musi by¢ dostarczona z licencja na oprogramowanie wspierajace technologig typu
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podzespolu

Minimalne wymagane parametry

multipath (obstuga nadmiarowosci dla $ciezek transmisji danych pomigedzy macierzg i serwerem)
dla potaczen FC 1 iSCSI.

8) Macierz musi posiada¢ mozliwo$¢ uruchamiania mechanizméw zdalnej replikacji danych, w
trybie synchronicznym i asynchronicznym, po protokotach FC oraz iSCSI, bez koniecznosci
stosowania zewngetrznych urzadzen konwersji wymienionych protokotow transmisji — Jezeli do
obshugi powyzszych funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je dostarczy¢ dla
calej pojemnosci urzadzenia.

9) Funkcjonalnos$¢ replikacji danych musi by¢ zapewniona z poziomu oprogramowania
wewnetrznego macierzy, jako tzw. storage-based data replication.

10) Replikacja danych jak w pkt.8 musi by¢ obstugiwana w potaczeniu z kazda macierza z tej
samej rodziny urzadzen wspierajaca obstuge zdalnej replikacji danych

11) Macierz musi posiada¢ mozliwos¢ tworzenia lokalnych tj. w obrgbie zasobow macierzy,
pelnych kopii danych (tzw. klony danych), kopii przyrostowych oraz kopii lustrzanych (mirror)
— Jezeli do obshugi powyzszych funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

12) Macierz musi obstugiwa¢ mechanizm ochrony priorytetow obstugi wybranych zasobow — za
taki mechanizm uznaje si¢ funkcje typu ‘cache partitioning’ lub ‘storage partitioning’. Jezeli
funkcjonalnos¢ taka wymaga odrebne;j licencji nalezy ja dostarczy¢ wraz z macierzg w
wariancie dla maksymalnej pojemnosci dyskowej danej macierzy i maksymalnej ilosci
obstugiwanych woluminéw oraz w wariancie dla maksymalnej liczby partycji w przypadku
zaoferowania macierzy z funkcja ’storage partitioning’.

13) W przypadku obstugi protokotow CIFS i NFS wymagana jest funkcjonalno$¢ agregacji
przepustowosci dla interfejsow dedykowanych do obshugi tych protokotow

14) Macierz musi obshugiwa¢ dla interfejsow iSCSI i interfejsow obstugujacych protokoty CIFS
i NFS adresacje IP v.4iIP v.6

15) Obstuga protokotéw CIFS i NFS musi odbywa¢ si¢ jednoczesnie, jezeli taka funkcjonalno$é
wymaga dodatkowych licencji to nalezy je dostarczy¢ wraz z macierzg dla maksymalne;j
pojemnosci dyskowej (liczby obstugiwanych dyskow) oferowanej macierzy.

16) Wraz z macierza nalezy dostarczy¢ oprogramowanie lub moduly programowe typu plug-in
pozwalajace na integracje macierzy w $srodowiskach Vmware w zakresie obstugi mechanizméow:
Vmware VAAIL, Vmware VVOL, Vmware VASA, Vmware MultiPath 10 — z subskrypcja do
bezptatnej aktualizacji w catym okresie obowigzywania gwarancji

17) Macierz musi obstugiwa¢ mechanizmy Thin Provisioning, czyli przydziatu dla
obstugiwanych $rodowisk woluminéw logicznych o sumarycznej pojemnosci wigkszej od sumy
pojemnosci dyskow fizycznych zainstalowanych w macierzy.

18) Macierz musi wspierac ustugi VSS (Volume ShadowCopy Services) w systemach klasy
Microsoft Windows Server 208R2/2012R2/2016— wymagane jest dostarczenie niezbgdnego
oprogramowania / sterownikow VSS pozwalajacych na obstugg VSS przy maksymalnej
pojemnosci i liczbie dyskow obshugiwanych przez oferowang. W czasie trwania gwarancji
wymaga si¢ bezplatnego dostgpu do nowych wersji oprogramowania i sterownikow VSS.

19) Macierz musi obshugiwa¢ mechanizmy typu AST (Automated Storage Tiering) tj.
automatycznego migrowania i realokacji blokéw danych pomigdzy réznymi technologiami
dyskowymi na podstawie analizy czestotliwosci operacji I/O dla tych blokow oraz wg potrzeb
wydajnosciowych serwerdw, srodowisk i aplikacji korzystajacych z zasobow macierzy — jezeli
dla obstugi tej funkcjonalno$ci konieczny jest zakup dodatkowych licencji i oprogramowania to
nalezy je dostarczy¢ wraz z macierzag w wariancie dla maksymalnej pojemnosci i liczby dyskow
SSD/HDD obstugiwanych przez oferowana macierz.

20) Mechanizm AST musi by¢ obstugiwany przy korzystaniu zarowno z trzech jak z dwoch
dostarczonych technologii dyskowych: SSD, SSAS, NLSAS

20) Macierz musi pozwalaé¢ na definiowanie minimum 32 réznych polityk i zasad migrowania
danych w obregbie tej samej macierzy.

22) Maksymalna wielkos$¢ pojedynczego bloku danych podczas migracji i realokacji
mechanizmami AST nie moze przekracza¢ 256MB.
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23) Mechanizm AST musi by¢ wyposazony w funkcje¢ Quality-of-Services pozwalajaca na
zagwarantowaniu wydajnosci dla wybranych zasobow macierzy (wolumindéw) mierzonej jako
maksymalny czas opdznien operacji I/O wykonywanych przez serwer/§rodowisko/aplikacjg -
jezeli dla obstugi tej funkcjonalnosci konieczny jest zakup dodatkowych licencji i
oprogramowania to nalezy je dostarczy¢ wraz z macierza

w wariancie dla maksymalnej pojemnosci i liczby dyskow SSD/HDD obstugiwanych przez
oferowana macierz.

24) Mechanizm AST musi pozwala¢ na definiowanie okna czasowego dla zbierania pomiarow
wydajnosci operacji I/O oraz okna czasowego dla migrowania danych wg ustalonych zasad i
polityk — minimalny definiowany czas trwania w/w operacji (dtugo$¢ okna czasowego) nie moze
by¢ dtuzszy niz 4 godziny.

25) Mechanizm AST musi pozwala¢ na wykluczanie wybranych godzin i dni z pomiaréw
wydajnosci operacji 1/0.

26) Macierz musi obstugiwa¢ mechanizmy migracji danych w trybie online z innej macierzy tej
klasy, z zachowaniem obstugi operacji I/O dla serweréw podiagczonych do migrowanej macierzy
tj. do migrowanych zasobow LUN

Konfiguracja,
zarzadzanie

1) Oprogramowanie do zarzadzania musi by¢ zintegrowane z systemem operacyjnym systemu
pamig¢ci masowej zardOwno przy obstudze transmisji danych protokotami blokowymi (FC, iSCSI,
SAS) jak i do obstugi transmisji protokotami CIFS/NFS.

2) Oprogramowanie zarzadzajace musi by¢ dostarczone w wariancie dla maksymalnej
obstugiwanej pojemnosci dyskowej macierzy oraz dla maksymalnej liczby dyskow wspieranej
przez oferowang macierz.

3) Komunikacja z wbudowanym oprogramowaniem zarzgdzajacym macierzg musi by¢ mozliwa
w trybie graficznym np. poprzez przegladarkg WWW oraz w trybie tekstowym.

4) Musi by¢ mozliwe zdalne zarzadzanie macierza z wykorzystaniem standardowej przegladarki
internetowej (np. Internet Explorer, Google Chrome, Mozilla Firefox) bez koniecznosci
instalacji zadnych dodatkowych aplikacji na stacji administratora

5) Wbudowane oprogramowanie macierzy musi obstugiwaé potaczenia z modutem zarzadzania
macierzy poprzez szyfrowanie komunikacji protokotami: SSL dla komunikacji poprzez
przegladarke WWW i protokotem SSH dla komunikacji poprzez CLI

Gwarancja i
serwis

1) Cate rozwigzanie musi by¢ obj¢te minimum 36 miesigcznym okresem gwarancji z naprawa
miejscu instalacji urzadzenia i z gwarantowanym czasem skutecznego zakonczenia naprawy
najpdzniej w ciggu nastgpnego dnia roboczego od dnia zgloszenia awarii do organizacji
serwisowej producenta macierzy. Wymagane jest pisemne poswiadczenia gotowosci realizacji
wymaganego poziomu serwisowego przez polskiego przedstawiciela producenta macierzy.

2) Uszkodzone dyski zawierajace dane pozostaja wlasnoscig Zamawiajacego i nie beda
zwracane do organizacji serwisowej producenta macierzy.

3) Serwis gwarancyjny musi obejmowac dostgp do poprawek i nowych wersji oprogramowania
wbudowanego, ktore sa elementem zamowienia, przez caly okres trwania gwarancji producenta.
4) Po zakonczeniu okresu gwarancji musi by¢ zapewniony przez producenta rozwigzania
bezptatny dostegp do aktualizacji oprogramowania wewngtrznego oferowanej macierzy oraz do
kolejnych wersji oprogramowania zarzadzajacego w okresie minimum kolejnych 2 lat.

5) System musi zapewnia¢ mozliwo$¢ samodzielnego i automatycznego powiadamiania
producenta i administratoréw Zamawiajacego o usterkach za pomoca wiadomosci wysyltanych
poprzez protokot SNMP (wersja: 1 ,2¢, 3) lub SMTP

6) Macierz musi pochodzi¢ z legalnego kanatu sprzedazy producenta w Polsce i musi
reprezentowa¢ model biezacej linii produkcyjnej. Nie dopuszcza si¢ uzycia macierzy
odnawianych, demonstracyjnych lub powystawowych

7) Urzadzenie musi by¢ wykonane zgodnie z europejskimi dyrektywami RoHS i WEEE
stanowigcymi o unikaniu i ograniczaniu stosowania substancji szkodliwych dla zdrowia

ODPOWIEDZ 31

Nie. Zamawiajacy nie wyraza zgody.

PYTANIE/WNIOSEK NR 32

Pytanie odnosnie macierzy MD2

Czy w przypadku macierzy dyskowej MD2 Zamawiajacy uzna za rownowazne rozwigzanie zaproponowane
zgodne z ponizszg specyfikacja?
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Obudowa

1) Przez macierz dyskowa Zamawiajacy rozumie zestaw dyskow twardych HDD i/lub dyskow
SSD kontrolowanych przez minimum pojedyncza par¢ kontroleréw macierzowych,
kontrolujacych wszystkie zasoby dyskowe macierzy z poziomu pojedynczej konsoli
WebGUI/CLI administratora

2) Macierz musi posiada¢ architektur¢ modutowa w zakresie obudowy dla instalacji kontrolerow
oraz obshugiwanych dyskow, z dopuszczeniem wspoétdzielenia jednego z modutow przez
kontrolery i dyski dla zapisow danych Uzytkownika

3) System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w standardowej
szafie rack 19” z zajgtoscia maks. 4U w tej szafie.

4) Kazdy skonfigurowany modul/obudowa musi posiada¢ uktad nadmiarowy zasilania i
chlodzenia, zapewniajacy bezprzerwowa prace macierzy bez ograniczen czasowych w
przypadku utraty redundancji w danym uk}adzie (zasilania lub chtodzenia)

5) Kazdy modul/obudowa macierzy powinna posiada¢ widoczne elementy sygnalizacyjne do
informowania o stanie poprawnej pracy lub awarii.

6 Rozbudowa o dodatkowe moduty dla obstugiwanych dyskow powinna odbywac si¢ wylacznie
poprzez zakup takich modutow, bez koniecznosci zakupu dodatkowych licencji lub specjalnego
oprogramowania aktywujacego proces rozbudowy.

7) Moduly dla dalszej rozbudowy o dodatkowe dyski i przestrzen dyskowa musza zapewniac¢
gestosci upakowania co najmniej 24 dyskow 2,5 lub co najmniej 12 dyskéw 3,5 na kazde 2U
przestrzeni instalacyjnej w szafie przemystowej rack standardu 19”,

8) Dostarczona konfiguracja macierzy musi pozwalaé na potaczenie kaskadowe lub w uktadzie
petli pomigdzy modutami rozwiazania (modut kontrolerow, moduty/pétki dyskowe), z
wykorzystaniem minimum 2-toréw kablowych w tych potaczeniach — okablowanie to musi by¢
zgodne ze standardem SAS12Gb/s. W przypadku braku obstugi potaczen w uktadzie petli
dopuszcza si¢ jako alternatywne rozwigzanie macierz z zainstalowanymi 4 kontrolerami RAID.

Pojemnosé

1) Oferowana macierzy musi obstugiwa¢ min. 142 dyski wykonane w technologii hot-plug —
jezeli dla obstugi tej funkcjonalnosci konieczny jest zakup dodatkowych licencji to nalezy ja
dostarczy¢ wraz z macierza.

2) Model oferowanej macierzy musi obstugiwac przestrzen dyskowa w trybie tzw. surowym
(RAW) minimum 2100 TB, bez koniecznos$ci wymiany zainstalowanych kontrolerow —
wymagana zgodno$¢ z zapisami aktualnej na moment sktadania oferty specyfikacji techniczne;j
macierzy, udostgpnionej publicznie na stronie internetowej producenta lub jego przedstawiciela
w Polsce.

3) Model oferowanej macierzy musi umozliwia¢ rozbudowe do wyzszego modelu z tej samej
rodziny urzadzen w trybie w ,,data-in-place” tj. z wykorzystaniem wszystkich modulow poétek
rozszerzen dyskowych wykorzystywanych przed rozbudowa i z dostgpem do wczesniej
zapisanych danych,

4) Wszystkie zainstalowane dyski hot-plug, z wylaczeniem dyskow SSD stosowanych jako
rozszerzenie pamigci Cache kontrolerow, musza by¢ dostepne dla zapisu danych Uzytkownika

Kontrolery

1) Kontrolery macierzy musza obstugiwaé tryb pracy w uktadzie active-active lub mesh-active,
macierz musi by¢ dostarczona z zainstalowanymi minimum 2 kontrolerami

2) Kazdy z kontroleréw macierzy musi posiada¢ po minimum 8 GB pamigci podrecznej Cache —
kontrolery musza obstugiwa¢ migdzy soba mechanizm lustrzanej kopii danych (cache mirror)
przeznaczonych do zapisu.

3) Macierz musi obstugiwac rozbudowe pamieci podrecznej cache dla operacji odczytu o
minimum 800GB poprzez instalacj¢ dodatkowych modutéw pamigci w kontrolerach lub
wykorzystanie pojemnosci zainstalowanych dyskéw SSD,

4) W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamigci
podrecznej Cache dla zapiséw musza by¢ zabezpieczone metodg trwalego zapisu na dysk lub
réwnowazny nosnik.

5) Kontrolery musza posiada¢ mozliwo$¢ ich wymiany (w przypadku awarii lub planowych
zadan utrzymaniowych) bez koniecznos$ci wylaczania zasilania calego urzadzenia — wymaganie
w przypadku konfiguracji z min. 2 kontrolerami.

6) Macierz musi obstugiwa¢ wymiane kontrolera RAID bez utraty danych zapisanych na
dyskach.

7) Kazdy z kontrolerow RAID powinien posiada¢ dedykowane minimum 2 interfejsy RJ-45
Ethernet obstugujacy potaczenia z predkoscia minimum 1Gb/s - dla zdalnej komunikacji z
oprogramowaniem zarzadzajacym i konfiguracyjnym macierzy.

8) Kontrolery macierzy musza by¢ oparte o procesor wykonany w technologii wielordzeniowej
9) Kazdy kontroler macierzy musi pozwalaé¢ na konfiguracj¢ interfejsow niezbednych dla
wspolpracy w sieci IP/FC SAN oraz NAS,

10) Dla obstugi operacji blokowych I/0 w sieci IP/FC SAN kontrolery macierzy musza wspiera¢
protokoty transmisji: FC 16Gb/s , iISCSI 10Gb/s

11) Dla obstugi operacji plikowych I/O w sieci NAS kontrolery macierzy musza wspiera¢
minimum protokoly dostgpu: CIFS, NFS.

12) Uruchomienie obshugi protokotéw CIFS i NFS nie moze powodowaé zmniejszenia rozmiaru
pamigci podrecznej cache wykorzystywanej przez macierz do obshugi protokotow blokowych —
jako réwnowaznos¢ dla tego wymagania dopuszczone jest skonfigurowanie dodatkowo
minimum po 16GB pamigci podrecznej Cache dla kazdego kontrolera lub 2 grup dyskowych
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RAID1z dyskami SAS SSD minimum 200GB
13) Kontrolery macierzy musza obstugiwa¢ do 72 grup dyskowych w catym rozwigzaniu, bez
koniecznosci wymiany dostarczonych kontrolerow

Interfejsy

1) Oferowana macierz musi mie¢ minimum 4 porty FC 16Gb/s, do dotaczenia serwerow
bezposrednio lub do dotaczenia do sieci SAN

2) Macierz musi umozliwia¢ wymiang portow do transmisji danych na porty obshugujace
protokoty: FC 16Gb/s, iSCSI 10/1Gb/s, SAS12Gb/s.

3) Wymiana portéw jw. nie moze powodowa¢ wymiany samych kontroleréw RAID w
oferowanym rozwiazaniu a w przypadku koniecznos¢ licencjonowania tej funkcjonalnosci
macierz ma by¢ dostarczona z aktywna licencja na instalacje¢ i obstuge kazdego z wymienionych
protokotéw transmisji danych.

4) ) Dla obstugi protokotow NFS i CIFS model oferowanej macierzy musi pozwala¢ na
instalacj¢ minimum 4 interfejsow Ethernet 10Gb wyprowadzanych na kontrolerach macierzy,

Poziomy RAID

Macierz musi zapewnia¢ poziom zabezpieczenia danych na dyskach definiowany poziomami
RAID:0,1,10,5,6

Wspierane dyski

1) wszystkie dyski wspierane przez oferowany model macierzy muszg by¢ wykonane w
technologii hot-plug i posiada¢ podwojne porty SAS obstugujace tryb pracy full-duplex

2) Oferowana macierz musi wspiera¢ dyski hot-plug:

- dyski elektroniczne SSD i mechaniczne HDD iz interfejsami SAS12Gb/s i SAS6Gb/s

- dyski mechaniczne HDD o pregdkosci obrotowej 7,2 krpm, 10 krpm oraz 15k rpm,

3) Macierz musi obstugiwaé¢ mieszang konfiguracje dyskow hot-plug SSD i HDD (SAS i
NLSAS) zainstalowanych w dowolnym module rozwigzania

4) Model macierzy musi pozwala¢ na instalacje dyskow hot-plug w formacie 2,5” i 3,5”

5) Macierz musi obstugiwaé¢ min. 72 dyski SAS SSD w calym rozwigzaniu,

6) Wymagane jest dostarczenie macierzy zawierajacej pojemnosci tzw. surowe (RAW) 80 TB z
wykorzystaniem dyskow HDD NLSAS SAS12Gb/s lub SAS6Gb/s

7) Macierz musi umozliwia¢ skonfigurowanie kazdego zainstalowanego dysku hot-plug jako
dysk hot-spare (dysk zapasowy) w trybach:

- hot-spare dedykowany dla zabezpieczenia tylko wybranej grupy dyskowej RAID

- hot-spare dla zabezpieczenia dowolnej grupy dyskowej RAID.

W przypadku awarii dysku fizycznego i wykorzystania wczesniej skonfigurowanego dysku
zapasowego wymiana uszkodzonego dysku na sprawny nie moze powodowaé powrotnego
kopiowania danych z dysku hot-spare na wymieniony dysk (tzw. CopyBackLess).

8) W przypadku zastosowania zabezpieczenia danych przed awariami dyskow fizycznych,
opartego na alokacji nadmiarowej wolnej przestrzeni na dyskach z danymi, nalezy dostarczy¢
ilosci dyskow SSD i HDD opisane pkt. 6.6 niniejszej tabeli zwigkszone o minimum 20%.

9) Macierz musi pozwala¢ na zaszyfrowanie danych zapisanych na dostarczonych dyskach SSD
SAS i HDD SAS minimum kluczem AES256bit — jezeli w tym celu niezbedne jest zakupienie
dodatkowych licencji badz komponentéw sprzgtowych to nalezy je dostarczy¢ wraz z macierza.

Opcje
software’owe

1) Macierz musi by¢ wyposazona w system kopii migawkowych umozliwiajacych wykonanie
minimum 1024 kopii migawkowych — jezeli funkcjonalno$¢ ta wymaga zakupu licencji to nalezy
je dostarczy¢ w wariancie dla maksymalnej pojemnosci dyskowej dla oferowanej macierzy

2) Macierz musi umozliwia¢ zdefiniowanie min. 4096 woluminow (LUN)

3) Macierz powinna umozliwia¢ podiaczenie logiczne z serwerami i stacjami poprzez min. 1024
sciezek logicznych FC

4) Macierz musi umozliwia¢ aktualizacj¢ oprogramowania wewngtrznego kontrolerow RAID i
dyskow bez konieczno$cei wylgczania macierzy oraz bez konieczno$ci wytaczania Sciezek
logicznych FC/iSCSI dla podiaczonych stacji/serweréw

5) Macierz musi umozliwia¢ dokonywanie w trybie on-line (tj. bez wylaczania zasilania i bez
przerywania przetwarzania danych w macierzy) operacje: powigkszanie grup dyskowych,
zwigkszanie rozmiaru woluminu, migrowanie woluminu na inng grup¢ dyskowa

6) Macierz musi posiada¢ wsparcie dla systemow operacyjnych : MS Windows Server 2008R2
/2012R2/2016 , SuSE Linux SLES11, RedHat Linux ES 6.x, HP-UNIX v.11.x, IBM AIX v. 7.x,
SUN Solaris v.11, Vmware v.6.x,

7) Macierz musi by¢ dostarczona z licencja na oprogramowanie wspierajace technologi¢ typu
multipath (obstuga nadmiarowosci dla $ciezek transmisji danych pomigdzy macierza i serwerem)
dla potaczen FC i iSCSI.

8) Macierz musi posiada¢ mozliwo$¢ uruchamiania mechanizméw zdalnej replikacji danych, w
trybie synchronicznym i asynchronicznym, po protokotach FC oraz iSCSI, bez koniecznos$ci
stosowania zewngtrznych urzadzen konwersji wymienionych protokotow transmisji — Jezeli do
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obshugi powyzszych funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je dostarczy¢ dla
calej pojemnosci urzadzenia.

9) Funkcjonalnos$¢ replikacji danych musi by¢ zapewniona z poziomu oprogramowania
wewngtrznego macierzy, jako tzw. storage-based data replication.

10) Replikacja danych jak w pkt.8 musi by¢ obstugiwana w potaczeniu z kazda macierza z tej
samej rodziny urzadzen wspierajaca obstuge zdalnej replikacji danych

11) Macierz musi posiada¢ mozliwos¢ tworzenia lokalnych tj. w obrgbie zasobow macierzy,
pelnych kopii danych (tzw. klony danych), kopii przyrostowych oraz kopii lustrzanych (mirror)
— Jezeli do obshugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

12) Macierz musi obstugiwa¢ mechanizm ochrony priorytetow obstugi wybranych zasobow — za
taki mechanizm uznaje si¢ funkcje typu ‘cache partitioning’ lub ‘storage partitioning’. Jezeli
funkcjonalnos¢ taka wymaga odrebnej licencji nalezy ja dostarczy¢é wraz z macierzg w
wariancie dla maksymalnej pojemnosci dyskowej danej macierzy i maksymalnej ilosci
obstugiwanych woluminéw oraz w wariancie dla maksymalnej liczby partycji w przypadku
zaoferowania macierzy z funkcja ’storage partitioning’.

13) W przypadku obstugi protokotow CIFS i NFS wymagana jest funkcjonalno$¢ agregacji
przepustowosci dla interfejsow dedykowanych do obshugi tych protokotow

14) Macierz musi obshugiwa¢ dla interfejsow iSCSI i interfejsow obstugujacych protokoty CIFS
i NFS adresacje IP v.4 i IP v.6

15) Obstuga protokotéw CIFS i NFS musi odbywa¢ si¢ jednoczesnie, jezeli taka funkcjonalno$é
wymaga dodatkowych licencji to nalezy je dostarczy¢ wraz z macierzg dla maksymalne;j
pojemnosci dyskowej (liczby obstugiwanych dyskow) oferowanej macierzy.

16) Wraz z macierza nalezy dostarczy¢ oprogramowanie lub moduly programowe typu plug-in
pozwalajace na integracje macierzy w $srodowiskach Vmware w zakresie obstugi mechanizméow:
Vmware VAAIL, Vmware VVOL, Vmware VASA, Vmware MultiPath 10 — z subskrypcja do
bezptatnej aktualizacji w catym okresie obowigzywania gwarancji

17) Macierz musi obstugiwa¢ mechanizmy Thin Provisioning, czyli przydziatu dla
obstugiwanych $rodowisk woluminéw logicznych o sumarycznej pojemnosci wigkszej od sumy
pojemnosci dyskow fizycznych zainstalowanych w macierzy.

18) Macierz musi wspiera¢ ustugi VSS (Volume ShadowCopy Services) w systemach klasy
Microsoft Windows Server 208R2/2012R2/2016— wymagane jest dostarczenie niezbg¢dnego
oprogramowania / sterownikow VSS pozwalajacych na obstugg VSS przy maksymalnej
pojemnosci i liczbie dyskow obshugiwanych przez oferowang. W czasie trwania gwarancji
wymaga si¢ bezplatnego dostgpu do nowych wersji oprogramowania i sterownikow VSS.

19) Macierz musi obshugiwa¢ mechanizmy typu AST (Automated Storage Tiering) tj.
automatycznego migrowania i realokacji blokéw danych pomigdzy réznymi technologiami
dyskowymi na podstawie analizy czestotliwosci operacji I/O dla tych blokow oraz wg potrzeb
wydajnosciowych serwerdw, srodowisk i aplikacji korzystajacych z zasobow macierzy — jezeli
dla obstugi tej funkcjonalno$ci konieczny jest zakup dodatkowych licencji i oprogramowania to
nalezy je dostarczy¢ wraz z macierzag w wariancie dla maksymalnej pojemnosci i liczby dyskow
SSD/HDD obstugiwanych przez oferowana macierz.

20) Mechanizm AST musi by¢ obstugiwany przy korzystaniu zarowno z trzech jak z dwoch
dostarczonych technologii dyskowych: SSD, SSAS, NLSAS

20) Macierz musi pozwalaé¢ na definiowanie minimum 32 réznych polityk i zasad migrowania
danych w obregbie tej samej macierzy.

22) Maksymalna wielkos$¢ pojedynczego bloku danych podczas migracji i realokacji
mechanizmami AST nie moze przekracza¢ 256MB.

23) Mechanizm AST musi by¢ wyposazony w funkcje Quality-of-Services pozwalajaca na
zagwarantowaniu wydajnosci dla wybranych zasobow macierzy (wolumindéw) mierzonej jako
maksymalny czas opdznien operacji I/O wykonywanych przez serwer/§rodowisko/aplikacjg -
jezeli dla obstugi tej funkcjonalnosci konieczny jest zakup dodatkowych licencji i
oprogramowania to nalezy je dostarczy¢ wraz z macierza
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w wariancie dla maksymalnej pojemnosci i liczby dyskow SSD/HDD obstugiwanych przez
oferowana macierz.

24) Mechanizm AST musi pozwala¢ na definiowanie okna czasowego dla zbierania pomiarow
wydajnosci operacji I/O oraz okna czasowego dla migrowania danych wg ustalonych zasad i
polityk — minimalny definiowany czas trwania w/w operacji (dtugo$¢ okna czasowego) nie moze
by¢ dtuzszy niz 4 godziny.

25) Mechanizm AST musi pozwala¢ na wykluczanie wybranych godzin i dni z pomiaréw
wydajnosci operacji 1/0.

26) Macierz musi obstugiwa¢ mechanizmy migracji danych w trybie online z innej macierzy tej
klasy, z zachowaniem obstugi operacji I/O dla serweréw podtagczonych do migrowanej macierzy
tj. do migrowanych zasobow LUN

Konfiguracja,
zarzadzanie

1) Oprogramowanie do zarzadzania musi by¢ zintegrowane z systemem operacyjnym systemu
pamigci masowej zardOwno przy obstudze transmisji danych protokotami blokowymi (FC, iSCSI,
SAS) jak i do obstugi transmisji protokotami CIFS/NFS.

2) Oprogramowanie zarzadzajace musi by¢ dostarczone w wariancie dla maksymalnej
obstugiwanej pojemnosci dyskowej macierzy oraz dla maksymalnej liczby dyskow wspieranej
przez oferowang macierz.

3) Komunikacja z wbudowanym oprogramowaniem zarzgdzajacym macierzg musi by¢ mozliwa
w trybie graficznym np. poprzez przegladarkg WWW oraz w trybie tekstowym.

4) Musi by¢ mozliwe zdalne zarzadzanie macierza z wykorzystaniem standardowej przegladarki
internetowej (np. Internet Explorer, Google Chrome, Mozilla Firefox) bez koniecznosci
instalacji zadnych dodatkowych aplikacji na stacji administratora

5) Wbudowane oprogramowanie macierzy musi obstugiwaé potaczenia z modutem zarzadzania
macierzy poprzez szyfrowanie komunikacji protokotami: SSL dla komunikacji poprzez
przegladark¢ WWW i protokotem SSH dla komunikacji poprzez CLI

Gwarancja i
serwis

1) Cate rozwigzanie musi by¢ obj¢te minimum 36 miesigcznym okresem gwarancji z naprawa
miejscu instalacji urzadzenia i z gwarantowanym czasem skutecznego zakonczenia naprawy
najp6zniej w ciggu nastgpnego dnia roboczego od dnia zgtoszenia awarii do organizacji
serwisowej producenta macierzy. Wymagane jest pisemne poswiadczenia gotowosci realizacji
wymaganego poziomu serwisowego przez polskiego przedstawiciela producenta macierzy.

2) Uszkodzone dyski zawierajace dane pozostaja wlasnoscig Zamawiajacego i nie beda
zwracane do organizacji serwisowej producenta macierzy.

3) Serwis gwarancyjny musi obejmowac dostgp do poprawek i nowych wersji oprogramowania
wbudowanego, ktore sa elementem zamowienia, przez caty okres trwania gwarancji producenta.
4) Po zakonczeniu okresu gwarancji musi by¢ zapewniony przez producenta rozwigzania
bezptatny dostegp do aktualizacji oprogramowania wewngtrznego oferowanej macierzy oraz do
kolejnych wersji oprogramowania zarzadzajacego w okresie minimum kolejnych 2 lat.

5) System musi zapewnia¢ mozliwo$¢ samodzielnego i automatycznego powiadamiania
producenta i administratoréw Zamawiajacego o usterkach za pomoca wiadomosci wysyltanych
poprzez protokot SNMP (wersja: 1 ,2¢, 3) lub SMTP

6) Macierz musi pochodzi¢ z legalnego kanatu sprzedazy producenta w Polsce i musi
reprezentowa¢ model biezacej linii produkcyjnej. Nie dopuszcza si¢ uzycia macierzy
odnawianych, demonstracyjnych lub powystawowych

7) Urzadzenie musi by¢ wykonane zgodnie z europejskimi dyrektywami RoHS i WEEE
stanowigcymi o unikaniu i ograniczaniu stosowania substancji szkodliwych dla zdrowia

ODPOWIEDZ 32

Nie. Zamawiajacy nie wyraza zgody.

PYTANIE/WNIOSEK NR 33

Pytanie odnosnie zestawow komputerowych i monitorow

Czy w przypadku zestawoéw komputerowych i monitoro0w Zamawiajacy uzna za rOwnowazne rozwigzanie
zaproponowane zgodne z ponizszg specyfikacja?

Parametry techniczne sprzgtu MINIMALNE

monitorem

komputer stacjonarny z
oprogramowaniem i

155 szt. Komputeréw stacjonarnych z monitorem oraz z oprogramowaniem

- Procesor osiggajacy w tescie PassMark CPU Mark wynik min. 5750 punktow (wynik
zaproponowanego procesora musi znajdowac si¢ na stronie: www.cpubenchmark.net

- Obudowa w standardzie SFF, wyposazona w min. 3 kieszenie: 1 szt 5,25”
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zewngtrzne typu SLIM, 1 szt 3,5 wewngtrzne, 1 szt 3,5 zewngtrzne.

-Plyta gtéwna z wbudowanymi:

- 1 zlacze PCI-Express 2.0 x1, 1 ztacze PCI-Express 2.0 x4 (mech. x16), 1 ztacze PCI-
Express 3.0 x16 Obstuga kart wylacznie o niskim profilu, minimum 2 ztagcza DIMM z
obstuga do 32GB DDR4 pamigci RAM,

min. 3 zlacz SATA 3.0 NCQ w tym min 1 ztacze eSATA, ptyta musi by¢ trwale
oznaczona logo producenta komputera

-W celu szybkiej weryfikacji usterki w obudowg komputera musi by¢ wbudowany
akustyczny system diagnostyczny, shuzacy do sygnalizowania i diagnozowania
probleméw z komputerem i jego komponentami;

-BIOS:
+ Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych podtaczonych do niego urzadzen zewngetrznych odczytania z BIOS
informacji o: wersji BIOS, dacie produkcji BIOS, ilosci, czestotliwosci taktowania i
sposobu oblozenia kanatéw pamigciami RAM, modelu plyty gtdéwnej, nazwie
komputera, typie procesora wraz z informacja o cz¢stotliwosci taktowania, pojemnosci
zainstalowanego dysku twardego, rodzajach napgedéw optycznych, MAC adresie
zintegrowanej karty sieciowej, kontrolerze audio
+Funkcja blokowania wejécia do BIOS oraz blokowania startu systemu operacyjnego,
(gwarantujacy utrzymanie zapisanego hasta nawet w przypadku odtaczenia wszystkich
zrodet zasilania i podtrzymania BIOS)
+ Dodatkowe oprogramowanie pozwalajace z poziomu BIOS-u komputera wykonac
automatyczng aktualizacja BIOS z serwera producenta komputera
+ Mozliwo$¢ wiaczania/wytaczania sprzgtowego wsparcia wirtualizacji w procesorze
+ Mozliwos$¢ wlaczania/wylaczania technologii SpeedStep oraz Turbo
+ Mozliwo$¢ wiaczania/wytaczania automatycznego zarzadzania glo$noscia pracy
napedow optycznych oraz dyskow twardych,
+ Mozliwo$¢ wyboru trybu pracy systemu chtodzenia komputera sposrdd co najmnie;j
w trzech ustawien: automatyczny, maksymalna wydajno$¢ CPU oraz maksymalna
predkos¢ wentylatorow.
+ Mozliwo$¢ monitorowania temperatury rdzenia procesora, obudowy procesora oraz
temperatury wewnatrz obudowy komputera, pr¢dkosci obrotowej wentylatora oraz
napigé 3,3 V.
+ Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewngtrznych
urzadzen
+ Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podtaczonych do niego urzadzen zewngtrznych, ustawienia hasta na
poziomie systemu, administratora oraz dysku twardego oraz mozliwo$¢ ustawienia
nastepujacych zaleznosci pomigdzy nimi: brak mozliwos$ci zmiany hasta
pozwalajacego na uruchomienie systemu bez podania hasta administratora.
+ Musi posiada¢ mozliwo$¢ ustawienia zaleznosci pomi¢dzy hastem administratora a
hastem systemowy tak, aby nie byta mozliwa wprowadzenie zmian w BIOS wylacznie
po podaniu hasta systemowego.
+ Mozliwos¢ ustawienia poziomu zabezpieczenia BIOS-u za pomoca hasta co
najmniej na trzech poziomach:

* Standardowy: umozliwiajacy skasowanie hasta za pomoca zworki na ptycie
glownej

* Silny: umozliwiajacy zresetowanie hasta jedynie poprzez interwencj¢ serwisu

* Najsilniejszy: brak jakiejkolwiek mozliwosci zresetowania hasta w przypadku jego
utraty
+ Mozliwo$¢ wiaczenia/wytaczenia zintegrowanej karty dzwigkowej, karty sieciowe;,
modutu TPM, portu rownolegtego, portu szeregowego z poziomu BIOS, bez
uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podiaczonych do niego, urzadzen zewngetrznych.
+ Mozliwos¢ ustawienia portow USB w trybie ,,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujacych typu USB, natomiast po uruchomieniu
systemu operacyjnego porty USB sg aktywne.

+ Mozliwos¢ wylaczania portow USB w tym: wszystkich portow, tylko portow
znajdujacych si¢ na przedzie obudowy, tylko tylnych portow, tylko zewnetrznych,
wszystkich nieuzywanych. W przypadku wtaczenia jedynie przednich lub jedynie
tylnych lub jedynie uzywanych portow wymagana jest mozliwos¢ okreslenia czy
wlaczone maja by¢ jedynie porty USB do ktorych podiaczona jest klawiatura i mysz
lub mozliwos$¢ wylaczenia portow do ktorych podtaczone sa pamigci masowe lub hub
USB.

+ Mozliwos$¢ wiaczania, wylgczania oraz ustawienia tryby pracy poszczegdlnych
portéw PCI-Express

+ W pelni automatyczng instalacj¢ sterownikow urzadzen oparta o automatyczna
detekcje posiadanego sprzetu

+ Certyfikowane oprogramowanie umozliwiajace w bezpieczny (bezpowrotny) sposob
usunigcie danych z dysku twardego z poziomu BIOS-u bez wzglgdu na stan czy
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obecno$¢ systemu operacyjnego.

- Pamigci RAM min. 8 GB DDR4 o predkosci minimum 2400MHz z mozliwoscia
rozszerzenia do 32 GB, jeden slot wolny

- Dysk twardy min. 250 GB SSD SATA III zawierajacy partycj¢c RECOVERY
umozliwiajaca odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii.

- Wbudowane nap¢dy optyczne - Nagrywarka DVD+/-RW DualLayer
- Dzwigk - zintegrowana karta dzwigkowa zgodna z Intel High Definition Audio

- LAN 10/100/1000 Mbps wspierajaca obstuge WOL (funkcja wlaczana przez
uzytkownika)

- Rodzaje wyjs¢ / wejs¢ Czytnik kart pamigci - 1 szt.

- Wbudowane (minimum): min. 10xUSB , minimum 4 zlacza na froncie obudowy w
tym min. 2xUSB 3.0 z przodu obudowy), 1 x DVI, 1 x Display Port, 2 x PS/2, 1 x RJ-
45, 1 x Audio: line-in, 1 x Audio: line-in/mikrofon, 1 x Audio: line-out, 1 x Audio:
mikrofon z przodu obudowy, 1 x Audio: stuchawki z przodu obudowy

Wymagana ilo§¢ portow nie moze by¢ osiggnigta w wyniku stosowania konwerterow,
przejsciowek itp.

- Zasilacz min. 280 W

- Dotaczone akcesoria Mysz laserowa z 3 klawiszami i rolka o rozdzielczosci min 800
dpi, klawiatura USB w uk}adzie polski programisty — w kolorze zblizonym do koloru
obudowy

- Mysz optyczna USB w kolorze zblizonym do koloru obudowy

- Kabel zasilajacy

- Gwarancja Producenta, na okres co najmniej 36 miesi¢cy - §wiadczonej w siedzibie
Zamawiajacego, z czasem reakcji do konca nastepnego dnia roboczego, chyba ze
niezbe¢dne bedzie naprawa sprzgtu w siedzibie producenta ,lub autoryzowanym przez
niego punkcie serwisowym - wowczas koszt transportu do i z naprawy pokrywa
Wykonawca.

ZW przypadku awarii dyskow twardych dysk pozostaje u Zamawiajacego. Firma
serwisujaca musi posiada¢ ISO 9001:2000 na $wiadczenie ushug serwisowych oraz
posiada¢ autoryzacje producenta komputera — dokumenty potwierdzajace zataczy¢ do
oferty.

- Wsparcie techniczne producenta Mozliwos¢ telefonicznego sprawdzenia konfiguracji
sprzgtowej komputera oraz warunkow gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

- Dostep do najnowszych sterownikow i uaktualnien na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru
seryjnego lub modelu komputera — do oferty nalezy dotaczy¢ link strony.

- Dotaczone oprogramowanie Partycja recovery (opcja przywrdcenia systemu z HDD

- Zainstalowany system operacyjny Windows 10 lub rownowazny

- Dla 100 szt. komputera wbudowana karta Wi-Fi pracujaca w standardzie 802.11ac

Monitor 22" LED 5 ms HD z glosnikami

- Certyfikaty TUV , TCO, CE , RoHS

- Czas reakcji 5 ms

- Maksymalna czgstotliwo$¢ od$wiezania pionowego nie mniejsza niz 75 Hz
- Minimalna czgstotliwo$¢ od$wiezania pionowego nie mniejsza niz 55 Hz
- Maksymalna czgstotliwo$¢ od$wiezania poziomego mnie mniejsza niz 80 kHz
- Minimalna czgstotliwo$¢ od$wiezania poziomego nie mniejsza niz 30 kHz
- Gniazda we/wy 1 x DVI-D, 1 x HDMI, 1 x 15-pin D-Sub

- Gwarancja produktu 36 miesigcy

- llo$¢ koloréw minimum 16,7 mln

- Jasno$¢ minimum 250 cd/m?

- Kat widzenia pionowy minimum 178 °

- Kat widzenia poziomy minimum 178 °

- Kolor Czarny

- Kontrast dynamiczny minimum 20 000 000:1

- Kontrast statyczny minimum 1 000:1

- Plamka matrycy nie wigksza jak 0.25 mm

- Poboér mocy nie wigcej jak 25 W

- Pozostate parametry — funkcja Pivot, VESA, Utwardzona powloka

- Regulacja kata pochylenia: +21° /-5° lub minimum 26°

- Proporcje obrazu 16:9

- Przekatna ekranu 23.8"
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- Rozdzielczos¢ 1920 x 1080 (HD 1080)

- Technologia pod$wietlania IPS/ LED

- Gloéniki stereo 0 mocy minimum : 2x 1W
- Ztacze USB — 2x wyjscie, 1x wejscie

- Blokada Kensington

- Typ matrycy IPS

Roéwnowaznos$¢ oprogramowania

System operacyjny Windows 10 Professional - rownowaznosc:

- Mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez
Internet z mozliwos$ciag wyboru instalowanych poprawek.

- Mozliwo$¢ dokonywania uaktualnien sterownikow urzadzen przez
Internet.

- Darmowe aktualizacje w ramach wersji systemu operacyjnego
przez Internet (niezbgdne aktualizacje, poprawki, biuletyny
bezpieczenstwa musza by¢ dostarczane bez dodatkowych optat) —
wymagane podanie nazwy strony serwera WWW.

- Internetowa aktualizacja zapewniona w jezyku polskim.

- Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

- Zlokalizowane w jezyku polskim, co najmniej nast¢pujace
elementy: menu, odtwarzacz multimediow, pomoc, komunikaty
systemowe.

- Wsparcie dla wigkszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,
Plug &Play, Wi-Fi).

- Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w
zalezno$ci od sieci, do ktorej podigczony jest komputer.

- Interfejs uzytkownika dziatajacy w trybie graficznym z
elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna cze$¢ pulpitu stuzaca do uruchamiania aplikacji,
ktore uzytkownik moze dowolnie wymieniac i pobraé ze strony
producenta.

- Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu.

- Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i
profile uzytkownikow zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow.

- Zintegrowany z systemem modul wyszukiwania informacji
(plikéw réznego typu) dostepny z kilku poziomoéw: poziom menu,
poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych.

- Zintegrowany z systemem operacyjnym modul synchronizacji
komputera z urzadzeniami zewngtrznymi.

- Wbudowany system pomocy w jezyku polskim.

- Mozliwo$¢ przystosowania stanowiska dla os6b
niepetnosprawnych (np. stabo widzacych).
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- Mozliwo$¢ zarzadzania stacja robocza poprzez polityki — przez
polityke rozumiemy zestaw regut definiujacych lub
ograniczajacych funkcjonalno$¢ systemu lub aplikacji.

- Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regut definiujacych ustawienia zarzadzanych w
sposéb centralny.

- Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatow PKI X.509.

- Rozbudowane polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji.

- System posiada narzedzia shuzgce do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportow z ustawien polityk.

- Wsparcie dla Sun Java i .NET Framework 1.112.01 3.0 lub
programow roOwnowaznych, tj. — umozliwiajacych uruchomienie
aplikacji dziatajacych we wskazanych srodowiskach.

- Wsparcie dla JScript i VBScript lub réwnowaznych — mozliwo$é
uruchamiania interpretera polecen.

- Zdalna pomoc i wspoétdzielenie aplikacji — mozliwo$¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

- Rozwigzanie stuzace do automatycznego zbudowania obrazu
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systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w cato$ci poprzez sie¢
komputerowa.

- Rozwigzanie umozliwiajace wdroZenie nowego obrazu poprzez
zdalng instalacje.

- Graficzne $rodowisko instalacji i konfiguracji.

- Transakcyjny system plikow pozwalajacy na stosowanie
przydzialow (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajacy wigksza niezawodno$¢ i pozwalajacy tworzy¢ kopie
zapasowe.

- Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ushugi
katalogowe.

- Udostepnianie modemu.

- Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikow z mozliwoscia
automatycznego przywrocenia wersji wezesniejsze;j.

- Mozliwo$¢ przywracania plikéw systemowych.

- System operacyjny musi posiadaé funkcjonalnos$¢ pozwalajaca na
identyfikacj¢ sieci komputerowych, do ktorych jest podiaczony,
zapamigtywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikow itp.).

- Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerdw identyfikacyjnych sprzetu).

- Zamawiajacy wymaga dostarczenia systemu operacyjnego w
wersji 64-bit.

- Licencja i oprogramowanie musi by¢ nowe, nieuzywane, nigdy
wczesniej nieaktywowane.

ODPOWIEDZ 33

Nie. Zamawiajacy nie wyraza zgody.

Sporzqdzita:

Marta Szymkiewicz na podstawie
dokumentow i wyjasnien uzyskanych

od Pana Piotra Nowaka i Piotra Krakowiaka

Z up. dyr.
GtOWNY KSIEGOWY
Centrum Ustug Wspadlnych
Powiatu Ketrzynskiego

Jolanta Dobrzynska
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