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1.1

1.2

1.3

14

1.5

Wstep

Podstawa prawna prac

Dokument zostat opracowany w ramach Umowy zawartej pomigdzy Powiatem
Ketrzynskim w Ketrzynie(zwanym dalej Zamawiajacym), a MedyczniT.pl Sp. z o.0.
(Zwanych dalej Wykonawca).

Zamawiajacy

Powiat Ketrzynski z siedziba w Ketrzynie, pl. Grunwaldzki 1, 11-400 Ketrzyn
reprezentowany przez Dyrektora Centrum Ustug Wspolnych Powiatu Ketrzynskiego
(CUWPK)

NIP: 742-18-42-131, REGON: 510742451

Wykonawca

Wykonawca jest podmiot Medycznit.pl Spétka z o.0. z siedziba w Warszawie,
KRS: 000337761, NIP: 521-354-56-02, REGON: 142035505.

Dane kontaktowe: ul. Konstruktorska 6, 02-673 Warszawa;

tel. (22) 847 14 38, fax (22) 853 48 10, e-mail: biuro@medycznit.pl
http://www.medycznit.pl

Zawartos¢ dokumentu

Dokument zawiera program funkcjonalno-uzytkowy (zwany dalej PFU) dla prac
stanowiacych fragment zakresu rzeczowego Projektu planowanego do realizacji przez
CUWPK w Kegtrzynie. Dotyczy zadania pn. ,,Modernizacja infrastruktury teletechniczne;j
w siedzibie Starostwa oraz w jednostkach organizacyjnych obstugiwanych przez Centrum
Ustug Wspdlnych Powiatu Ketrzynskiego” w ramach przedmiotowego projektu.

W stosunku do wymagan w zakresie zawartosci dokumentu zapisanych w rozporzadzeniu
Ministra Infrastruktury z dnia 2 wrzes$nia 2004 r. jego tre$¢ zostata uzupetniona o
zalozenia 1 wymagania w zakresie systemu przetwarzania danych — jego konfiguracji oraz
bezpieczenstwa.

Odbiorcy dokumentu

Dokument, zgodnie z zapisami Umowy, zostal przygotowany przez Wykonawcg w
oparciu o informacje zgromadzone, w szczeg6lnosci przez zespot roboczy, ktory
przeprowadzit wizj¢ lokalng oraz wywiad z dziatem informatyki, stanu obecnego oraz
potrzeb Zamawiajacego.

Analiza zostata opracowana we wspOlpracy z osobami wyznaczonymi przez
Zamawiajacego do wykonania tej cz¢sci Umowy 1 na podstawie wizyt przeprowadzonych
w ich siedzibie.

Odbiorcami dokumentu sg:

e Powiat Ketrzynski reprezentowany przez Centrum Ustug Wspdlnych Powiatu
Ketrzynskiego w Ketrzynie,

e osoby pehiace bezposredni nadzor nad realizacja Umowy, zar6wno po stronie
Zamawiajacego, jak i Wykonawcy, dla ktorych Dokument jest podstawa odbioru
prac,

e osoby zaangazowane w realizacj¢ Umowy, zard6wno po stronie Zamawiajacego,
jak 1 Wykonawcy, dla ktérych informacje zebrane w Dokumencie stanowia baze
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wiedzy bedaca podstawa prac w kolejnych zadaniach,
W dokumencie, celem wygody korzystania z treSci w nim zawartej, podmioty biorace
udzial w projekcie lub zwiazane z jego realizacja beda opisywane za pomoca skrotow
zawartych w tabeli ponize;.
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Tabela 1: Wykaz skrotow nazw podmiotow bioracych udzial w projekcie

Skrot/definicja Pelna nazwa podmiotu

CUWPK Centrum Uslug Wspo6lnych Powiatu Ketrzynskiego
w Ketrzynie

Powiat Powiat Ketrzynski

Zamawiajacy Powiat Ketrzynski

1.6 Definicje, akronimy, skroty
Wykaz uzytych w dokumencie definicji i skrotow wyszczegolniony zostatl w tabeli
ponizej.
Tabela 2: Wykaz definicji i skrétéw uzytych w projekcie

Skrot/definicja Wyjas$nienie

AP Access Point

Beneficjent Powiat Ketrzynski

CUWPK Centrum Uslug Wspolnych Powiatu Ketrzynskiego

Cloud Computing ang. ,, przetwarzanie w chmurze”. Technologia ,,chmury obliczeniowe;”

DR Disaster Recovery

ESD Elektroniczny System Dostepu

GPD Gtéwny Punkt Dystrybucyjny

IaaS Infrastructure as a Service

IP PBX Internet Protocol Private Automatic Branch Exchange

LAN Local Area Network — lokalna sie¢ komputerowa

PEL Punkt Elektryczno-Logiczny

PFU Program Funkcjonalno-Uzytkowy

PL Punkt Logiczny

Powiat Powiat Ketrzynski

PPD Posredni Punkt Dystrybucyjny

Projekt ,,Wdrloienie e-ustug w Centrpm Ustug Wspélnych quiatu Ketrzynskiego
oraz jednostkach organizacyjnych przez niego obstugiwanych”

SAP System alarmu pozaru

SKD System Kontroli Dostepu

UPS Zasilacz awaryjny, zasilacz bezprzerwowy, zasilacz UPS (ang.
uninterruptible power supply)
,Modernizacja infrastruktury teletechnicznej w siedzibie Starostwa oraz

Zadanie w jednostkach organizacyjnych obstugiwanych przez Centrum Ustug
Wspolnych Powiatu Ketrzynskiego”

1.7  Opis Projektu

Projekt realizowany jest w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Warminsko-Mazurskiego na lata 2014-2020 OS$ priorytetowa 3 Cyfrowy Region
Dziatanie 3.1 Cyfrowa dostepnos¢ informacji sektora publicznego oraz wysoka, jakos¢ e-
ustug publicznych.

Whioskodawca 1 jednoczesnie samodzielnym beneficjentem jest Powiat Ketrzynski.
Projekt bedzie oddziatywat przede wszystkim na spoteczno$¢ Ketrzyna oraz powiatu
ketrzynskiego, w mniejszym stopniu pozostatych rejonow wojewddztwa warminsko-
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mazurskiego.

1.7.1 Cele 1 efekty

Celem przedsigwzigcia jest zwigkszenie podazy publicznych ustug $wiadczonych droga
elektroniczng oraz udostgpnianie w sieci informacji sektora publicznego.
Zatozone efekty projektu:
1. Poprawa, jakosci i dostgpnosci zasobow informacyjnych oraz zwigkszenie ich
bezpieczenstwa;

2. Usprawnienie funkcjonowania Centrum Uslug Wspolnych Powiatu Ketrzynskiego
poprzez cyfryzacje procesow wewngtrznych;

3. Rozwdj ushug publicznych w zakresie tworzenia nowych e-ushug.

1.7.2 Zakres przedmiotowy

Zakres przedmiotowy przedsigwzigcia obejmuje:
Wdrozenie systemu oprogramowania;

5. Budowg i wdrozenie platformy $§wiadczenia e-ustug publicznych — ustugi A2C,

A2B;

6. Budowg i wdrozenie platformy $wiadczenia ushug wewnatrz administracyjnych —
A2A;

7. Modernizacjg i rozbudowg infrastruktury sieciowej Starostwa i jego jednostek
organizacyjnych,;

8. Rozbudowg srodowiska przetwarzania danych — serwerow;
9. Dostawe sprzetu komputerowego: komputeréw PC, komputeréw przeno$nych;
10. Wdrozenie systemu bezpieczenstwa danych i styku z Internetem.

1.7.3 Rezultaty projektu

Dzigki modernizacji i rozbudowie infrastruktury informatycznej oraz wdrozeniu systemu
informatycznego odpowiadajacego obecnym oczekiwaniom i potrzebom mieszkancow,
mozliwy bedzie:
» szybszy i fatwiejszy dostep do zasobow informacyjnych jednostek organizacyjnych
Starostwa oraz innych urzedéw ze Starostwem wspoipracujacych;
* szybsze sprawdzanie stanu zaawansowania sprawy oraz zasobu informacyjnego 1
dokumentacyjnego stuzacego jej wykonaniu,

* usprawnienie systemu komunikacji wewngtrznej i zewnetrznej Starostwa i jego
jednostek organizacyjnych.

1.7.4 Zrbdta finansowania

Zrédtem finansowania projektu jest dotacja ze srodkéw Europejskiego Funduszu
Rozwoju Regionalnego (EFRR) w ramach Regionalnego Programu Operacyjnego
Wojewodztwa Warminsko-Mazurskiego na lata 2014-2020 O$ priorytetowa 3 Cyfrowy
Region Dziatanie 3.1 Cyfrowa dostepnos¢ informacji sektora publicznego oraz wysoka,
jako$¢ e- ustug publicznych oraz budzetu Powiatu Ketrzynskiego.
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2. Opis Programu Funkcjonalno-Uzytkowego

2.1 Zadania

Opracowanie dokumentacji projektowej 1 wykonanie na jej podstawie robot
obejmujacych:

— budowe instalacji okablowania strukturalnego,

— budowge bezprzewodowej sieci WLAN,

— dostawg 1 instalacjg urzadzen aktywnych sieci LAN,

— budowe instalacji elektrycznej, dedykowanej do zasilania komputerow,

— adaptacje pomieszczenia na potrzeby serwerowni,

— dostawy i instalacj¢ wyposazenia serwerowni,

— dostawe 1 wdrozenie systemu bezpieczenstwa sieci i styku z Internetem,

2.2 Obiekty

Prace prowadzone beda w budynku Starostwa Powiatowego w Ketrzynie oraz w
nastepujacych obiektach:
1. Zespot Szkot Ogolnoksztatcacych im. W. Ketrzynskiego w Ketrzynie

Zespot Szkot im. M. Curie Sklodowskiej w Ketrzynie
Zespot Szkot im. M. Rataja w Reszlu
Powiatowe Centrum Edukacyjne w Ketrzynie

ke

Specjalny Osrodek Szkolno — Wychowawczy im. Sw. Jana Pawta I1

2.3 Kody CPV
Tabela 3: Kody CPV prac przewidzianych do realizacji w ramach PFU

CPV Rozwinigcie
32424000- Infrastruktura sieciowa
1
71320000- Ustugi inzynieryjne w zakresie projektowania
7
32410000- Lokalna sie¢ komputerowa
0
32420000- Urzadzenia sieciowe
3
32421000- Okablowanie sieciowe
0
32422000- Elementy sktadowe sieci
7
72710000- Ustugi w zakresie lokalnej sieci komputerowe;.
0

Dokument:

Projekt:
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2.4 Opis ogolny przedmiotu zamowienia — zakresu prac

2.4.1 Zakres rob6t budowlanych

Przedmiotem zamdwienia jest wykonanie w obiektach objetych projektem prac
projektowych i adaptacyjnych w zakresie:

¢ wykonania okablowania strukturalnego sieci komputerowej LAN,

¢ wykonania instalacji zasilania dedykowanego,

W szczegblnosci obejmuje:
1. wykonanie i dostawa kompletnej dokumentacji projektowej i specyfikacji
technicznych wykonania i odbioru robot;
2. $wiadczenie nadzoru autorskiego nad realizacja robot budowlanych objetych
dokumentacja projektowa;
3. wykonanie:

1) adaptacji prac instalacyjnych w pomieszczeniu serwerowni,
1) dostawy i montazu okablowania strukturalnego, w tym:
a) instalacja okablowania strukturalnego w warstwie dostgpowe;,
b) budowa polaczen swiattowodowych pomiedzy punktami
dystrybucyjnymi, w ktorych znajduja si¢ potaczenia weztow
okablowania strukturalnego z serwerownia,
2) instalacji sieci okablowania strukturalnego na potrzeby sieci
bezprzewodowej WLAN,
3) wykonanie wydzielonej, dedykowanej instalacji elektrycznej dla potrzeb
zasilania punktow dystrybucyjnych oraz przetacznikéw PoE dla sieci
WLAN.
4. opracowanie dokumentacji powykonawczej na wykonane roboty;
5. przeniesienie praw majatkowych do powyzszej dokumentacji oraz prawa
wykonywania zaleznych praw autorskich do powyzszej dokumentacji.

2.5 Uwarunkowania realizacji prac

2.5.1 Aktualne uwarunkowania wykonania robot instalacyjnych.

Roboty maja na celu zapewnienie odpowiednich warunkow pracy dla serwerow i
komputeréw, w ktore beda wyposazone jednostki organizacyjne Powiatu.

Roboty prowadzone beda w uzytkowanych obiektach, w ktorych beda przebywali
interesanci oraz pracownicy. Jest to obszar $wiadczenia ustug publicznych, otwarty dla
0s6b z zewnatrz przebywajacych w danym obiekcie. Wykonawca w porozumieniu z
Uzytkownikiem — Administratorem obiektu, zorganizuje prace w taki sposob, aby nie
zaktécaé funkcjonowania.

Roboty beda wykonywane réwniez w pomieszczeniu serwerowni odseparowanym

i wydzielonym.

Prace w poszczegdlnych obiektach mozna prowadzi¢ rownolegle, niezaleznie od siebie.
Wykonywanie prac nie moze zaktdca¢ biezacej dziatalnosci danej placowki.

Wykonawca robdt jest odpowiedzialny, za jakos$¢ ich wykonania oraz ich zgodnos¢ ze
sztuka budowlana i poleceniami przedstawiciela Zamawiajacego.
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2.5.2 Ogo6lne whasciwosci funkcjonalno-uzytkowe

Realizacja robot bedzie realizacja kompletna, ,,pod klucz”, sktadajaca si¢ z nastgpujacych
czesci:
1. opracowanie w przedmiarze robdt zaakceptowanym przez Zamawiajacego
zgodnej z PFU dokumentacji projektowej,
2. wykonanie prac przygotowawczych pomieszczen oraz prac demontazowych,
3. wykonanie prac instalacyjnych w zakresach wymienionych w PFU,
4. wykonanie testow, niezbgdnych pomiaréw i badan sprawdzajacych
wspotdziatanie wszystkich zamontowanych i1 zainstalowanych elementow wg listy
prac wymienionych w warunkach szczegoétowych PFU,

Wykonawca jest zobligowany do zabezpieczenia terenu budowy w okresie trwania
realizacji umowy az do zakonczenia i odebrania robot. Wszelkie zniszczenia i
uszkodzenia powstate z winy Wykonawcy usunie on na koszt wlasny.

Odbior robot nastapi po wykonaniu prob, badan i rozruchu technologicznym, tacznie
z przekazaniem obowiazujacych dokumentéw odbiorowych i dokumentacji
powykonawczej oraz wersji elektroniczne;j.

2.5.3 Szczegotowe wiasciwosci funkcjonalno-uzytkowe

Szczegdtowe wiasciwosci funkcjonalno-uzytkowe powinny uwzglednia¢ wskazniki

powierzchniowo-kubaturowe ustalone zgodnie z Polska Norma PN-ISO 9836: 1997

» Wlhasciwosci uzytkowe w budownictwie. Okreslenie wskaznikéw powierzchniowo-
kubaturowych”, jesli wymaga tego specyfika obiektu budowlanego.

2.6 Opis wymagan Zamawiajacego w stosunku do okablowania strukturalnego

2.6.1 Zatozenia ogdlne

a) ilekro¢ wystepuje stowo: PEL (punkt elektryczno-logiczny) nalezy pod tym
znaczeniem rozumie¢ modut nascienny (natynkowy) umozliwiajacy podtaczenie
do sieci LAN i zasilania dedykowanego, sktadajacy si¢ z min. dwdoch modutéw
gniazd logicznych RJ-45 kat. 6A oraz dwoch gniazd zasilania dedykowanego
230V (kodowanych kluczem). Gniazda maja by¢ podtaczone do rozdzielni
zasilania dedykowanego.

b) ilekro¢ wystegpuje stowo: PL (punkt logiczny) nalezy pod tym znaczeniem
rozumie¢ modut nascienny (natynkowy) umozliwiajacy podtaczenie do sieci LAN
bez zasilania dedykowanego, sktadajacy si¢ z min. dwdch modutéw gniazd
logicznych RJ-45 kat. 6A bez gniazd zasilania dedykowanego 230V. Zgodnie z
zalaczonymi planami przewiduje si¢ montaz 288 gniazd PEL.

c) biorac pod uwage aktualna sytuacj¢ dotyczaca normalizacji systemow
okablowania, minimalne wymagania dotyczace wydajnosci elementow
okablowania strukturalnego to kategoria 6A, za§ wydajnos$ci systemu klasa EA,
zgodnie z wymaganiami normy ISO/IEC 11801,

d) w celu zabezpieczenia wydajnos$ci parametrow i bezawaryjnosci okablowania
strukturalnego w dlugim okresie uzytkowania, Zamawiajacy wymaga objgcia
wykonanej instalacji 25-letnia gwarancja systemowa producenta,

2.6.2 Wymagania szczegotowe

a) wszystkie elementy pasywne sieci musza pochodzi¢ od jednego producenta, co
umozliwi uzyskanie catosciowej i spojnej gwarancji na caty system,
b) gwarancja systemowa producenta powinna obejmowac wszystkie elementy
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pasywne toru transmisyjnego,

c) gwarancja systemowa ma obejmowac:
I. gwarancjg produktowa (Producent zagwarantuje, ze jesli w jego produktach podczas
dostawy, instalacji badz min. 15-letniej eksploatacji wykryte zostang wady lub
usterki fabryczne, to produkty te zostana naprawione badz wymienione),

II. gwarancj¢ parametréw lacza/kanatu (Producent zagwarantuje, ze tacze stale badz
kanat transmisyjny zbudowany z jego komponentéw przez okres min. 15 lat bedzie
charakteryzowat si¢ parametrami transmisyjnymi przewyzszajacymi wymogi
stawiane przez norm¢ ISO/IEC11801 2nd edition:2002 dla klasy EA),

III. wymagana gwarancja ma by¢ bezptatng ushuga serwisowa oferowana
Uzytkownikowi koncowemu (Inwestorowi) przez producenta okablowania. Ma
obejmowac swoim zakresem calo$¢ systemu okablowania od Gtéwnego Punktu
Dystrybucyjnego do gniazda Uzytkownika, w tym roéwniez okablowanie
szkieletowe 1 poziome, zarowno dla projektowanej czesci logicznej. W celu
uzyskania tego rodzaju gwarancji caty system musi by¢ zainstalowany przez firme
instalacyjna posiadajaca status Partnera(co najmniej 2przeszkolonych pracownikow
z waznymi certyfikatami instalatorskimi). Wniosek o udzielenie gwarancji sktadany
przez firme instalacyjna do producenta ma zawieraé: list¢ zainstalowanych
elementéw systemu zakupionych w autoryzowanej sieci sprzedazy w Polsce, wyniki
pomiaréw dynamicznych kanatu lub tacza statego wszystkich torow transmisyjnych
wedtug norm ISO/IEC 11801: 2002 wyd. drugie lub EN 50173-1:2007, rysunki i
schematy wykonanej instalacji.

IV. wykonawca okablowania strukturalnego winien wykazaé¢ si¢ udokumentowana,
kompleksows realizacja projektow z zakresu IT - Data i Voice tzn. dostawa sprzgtu
aktywnego z konfiguracja, wraz z budowa infrastruktury pasywne;.

d) instalacja okablowania poziomego powinna by¢ poprowadzona kablem
ekranowanym w ostonie trudnopalnej typu LSOHo konstrukcji F/FTP z pasmem
przenoszenia S00MHz dla Kat. 6A, zgodnie z wymaganiami normy ISO/IEC
11801:2002 ed 2.1:2009, 4 pary.

e) do wyposazenia zarowno gniazd abonenckich jak 1 paneli krosowych w punktach
dystrybucyjnych dopuszcza si¢ uzycie jednego rodzaju modutu przytaczeniowego
kat.6A typu RJ45,

f) kable przytaczeniowe réwniez musza by¢ wyposazone we wtyki RJ45
terminowane w ztaczu IDC, co ma decydujacy wplyw na jako$¢ kontaktu wtyk-
modut.

g) modut musi zapewnia¢ mozliwos¢ dokonywania co najmniej 20-to krotnej
terminacji kabli instalacyjnych co umozliwi korekte ewentualnych bledoéw
instalacyjnych bez konieczno$ci wymiany catego modutu oraz pozwoli na
przyszte zmiany w strukturze sieci,

h) modut musi obstugiwaé protokét 10GBase-T zgodnie z IEEE 802.3an w zakresie
do 500MHz i na dystansie 100m. Musi charakteryzowac si¢ wsteczna
kompatybilnoscia do komponentéw Kat.6 oraz Kat.5,

1) modut musi posiada¢ certyfikat wydany przez GHMT pos$wiadczajacy parametry
dla kat. 6A,

j) kable terminowane w module musza mie¢ mozliwos$¢ rozszycia zyt zarowno w
sekwencji TS68A jaki 1 T568B. Konstrukcja modulu ma eliminowa¢ wplywy
przestuchéw poprzez:

- Ekranowanie modutu 360°.
- Kompensacja przestuchow wewnatrz modutéw realizowana poprzez
mechaniczne uksztalttowanie kontaktow.
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Dokument:

Projekt:

k)

D

przetacznice miedziane powinny charakteryzowac sig¢ brakiem kategorii. O tym,
jakiego rodzaju okablowanie mozna terminowac na przetacznicach decyduja
zainstalowane moduty. Wplywa to na nieograniczona elastyczno$¢ i mozliwos¢
tatwej i1 taniej migracji do okablowania o wyzszej kategorii,

nalezy zastosowac miedziane panele krosowe wyposazone w 24moduty RJ45
kat.6A o wysoko$ci montazowej 1U.

m) Panel musi umozliwia¢ kodowanie kolorem co poprawia walory administracyjne

n)

p)

q)

t)

rozwiazania. Dopuszcza si¢ mozliwos¢ wymiany zaslepki antykurzowej w co
najmniej 5 kolorach.

Konstrukcja panela musi charakteryzowac sig elastyczno$cia pozwalajaca na
przyszie rozbudowy/migracje sieci, tj. panel musi mie¢ mozliwos$¢ obstugiwania:

a. laczy miedzianych kategorii 5,6 lub 6A

b. laczy optycznych minimum SC oraz LC dupleks w wersji pre-
terminowanej i spawane;j

c. jednoczesnej dowolnej mieszanki wyzej wymienionych taczy

Porty RJ45 w panelu przewidziane dla gniazd LAN musza zosta¢ oznaczone
kolorem czerwonym w postaci zaslepek przeciwkurzowych.

Konstrukcja panela musi gwarantowa¢ mozliwo$¢ jego obstugi od przodu, co
wydatnie usprawnia jego obsluge w sytuacji ograniczonego dostgpu do szafy z
innych stron.

przetacznice miedziane musza zapewnia¢ jednoportowa skalowalno$¢ portow
oraz mozliwo$¢ migracji/implementacji taczy w innych technologiach.
Przetacznice musza by¢ przystosowana do montazu zarowno modutow
przytaczeniowych ekranowanych jak i nieekranowanych. Musza by¢ zaopatrzone
w dedykowane miejsca do przytwierdzania kabli instalacyjnych za pomoca
opasek zaciskowych. Przetacznice musza mie¢ mozliwos¢ zastosowania systemu
zabezpieczen poprzez kodowanie kolorem. Kontakt systemu uziemiania
przetacznicy z ekranem zainstalowanego w niej modulu musi nastgpowac
automatycznie bez potrzeby wykonywania dodatkowych czynnosci,

Miedziane kable krosowe maja za zadanie potaczy¢ sprzet sieciowy z panelami
krosowymi lub gniazdami abonenckimi. Kategoria kabli polaczeniowych musi
by¢ adekwatna do kategorii kabla instalacyjnego uzytego do budowy danego
tacza. W zwiazku z powyzszym dopuszcza si¢ kable spetniajace nastgpujace
wymagania:

a. Kable krosowe kat.6 A musza by¢ testowane zgodnie z IEC 61935-2.

b. Powtoka kabli LSOH

c. Kable krosowe w dowolnym momencie eksploatacji musza posiadaé
mozliwo$¢ doposazenia ich w elementy umozliwiajace aktywne
monitorowanie stanu polaczen w czasie rzeczywistym.

d. Producent kabli krosowych musi posiada¢ techniczne mozliwosci, aby
wyprodukowac i dostarczy¢ kable krosowe z powlokami zewngtrznymi w
kilku wybranych kolorach (Czerwony, Pomaranczowy, Szary, Zotty,
Zielony, Niebieski, Czarny).

Podsystem okablowania pionowego w cz¢sci §wiattowodowej oparty zostanie na
okablowaniu wielomodowym (zwanym dalej odpowiednio MM). Okablowanie
MM charakteryzowac si¢ bedzie wydajnoscia OF-300 kategoria wiokien
odpowiednio OM4 wedtug ISO/IEC 11801 Ed.2.2: 2011. Interfejsem
swiattowodowym dedykowanym w catej sieci jest LC duplex;

Kable §wiattowodowe maja si¢ charakteryzowac¢ wielowtoknowa konstrukcja. Ze
wzgledu na warunki instalacji ich $rednica nie moze przekraczaé 6,5 mm. Kabel
dodatkowo musi by¢ zabezpieczony widknem szklanym, co w znacznym stopniu
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zwigksza jego odpornos$¢ na dzialanie sit zewngtrznych a tym samym czyni go
przydatnym do uzycia w srodowisku okablowania szkieletowego. Nalezy
zastosowac kable w powloce uniwersalnej 12 wtoknowe

u) Swiattowodowe panele krosowe musza by¢ tego samego typu miedziane. Panele
nie moga zajmowac wigcej niz 1U miejsca w szafie. Zaggszczenie portow musi
zapewnia¢ obstuge az do 24 portow (max. 48 wtokien §wiattowodowych).
Konstrukcja panela musi charakteryzowac sig elastyczno$cia pozwalajaca na
przyszte rozbudowy/migracje sieci, tj. panel musi mie¢ mozliwos$¢ obstugiwania

jednoczesnie:
a. laczy optycznych minimum SC, LC, E2000 w wersji spawanej i pre-
terminowane;j

v) Konstrukcja panela musi gwarantowaé¢ mozliwos$¢ jego obstugi od przodu co
wydatnie usprawnia jego obsluge w sytuacji ograniczonego dostgpu do szafy z
innych stron.

w) Panel musi posiada¢ duze, wymienialne pola opisowe pozwalajace na
etykietowanie potaczen. Dodatkowo kazdy port musi by¢ trwale ponumerowany

2.7 Opis wymagan dla wydzielonej instalacji elektrycznej, dedykowanej

Instalacja przewidziana jest do zasilania urzadzen aktywnych w pigtrowych punktach
dystrybucyjnych.

Przewody prowadzone beda w korytkach PVC, montowanych natynkowo (lub w
korytach blaszanych z przegroda, jezeli wystepuje sufit podwieszany).

Przewody elektryczne prowadzone beda, w miar¢ mozliwosci, wspolnymi trasami

z okablowaniem szkieletowym i zakonczone w gniazdach elektrycznych, 230V.

Ogledziny i pomiary koncowe
Po wykonaniu dedykowane;j instalacji zasilajacej Wykonawca w obecnosci
Zamawiajacego dokona ogledzin wszystkich jej elementéw oraz sprawdzi¢ sposéb i
jako$¢ montazu wykonanych potaczen, w szczegolnosci:
1) sprawdzi swobodny dostep do urzadzen,
2) umieszczenie odpowiednich opisdw i tablic ostrzegawczych,
3) prawidlowe oznaczenie obwodow i zabezpieczen w rozdzielniach,
4) poprawno$¢ potaczen przewodow.

Po ogledzinach nalezy wykona¢ koncowe pomiary i sporzadzi¢ stosowne protokoty

badan:

1) rezystancji izolacji,

2) ciagtosci obwodow elektrycznych,

3) impedancji petli zwarcia dla wszystkich obwodow odbiorczych,

4) pradu i czasu zadzialania wylacznikdw réznicowopradowych oraz prawidtowosci
dziatania przycisku testowego.

Pomiary nalezy wykona¢ miernikiem wielkosci elektrycznych posiadajacym aktualny
certyfikat potwierdzajacy doktadno$¢ jego wskazan. Protokoty pomiarowe nalezy
zataczy¢ do dokumentacji powykonawczej.

Zalozenia i wytyczne dla instalacji elektrycznej, dedykowanej

1. Instalacja systemu zasilania dedykowanego dla budowanego systemu sieci szkieletowej
powinna zawiera¢ w ramach realizacji ustuge instalacji kompletnego toru energetycznego
z koniecznymi do wykonania pracami instalacyjnymi (wykonanie przepustow w stropach
lub $cianach, montaz gniazd, przewodow, instalacje odrgbnych tablic rozdzielczych wraz
z kompletem wymaganych zabezpieczen).

2. Obwody energetyczne, zabezpieczajace prace urzadzen w serwerowni (klimatyzatory,
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szafy, centralka alarmowa) stanowi¢ beda odrgbne samodzielne obwody z wydzielona
sekcja zabezpieczen w rozdzielnicy glowne;.

3. Posrednie punkty dystrybucyjne (szafy) powinny by¢ przytaczone do osobnych obwodow.

4. Sie¢ bedzie miata prawidlowo zabezpieczona warto§¢ poziomu uziomu, zgodnie z
przepisami szczegdlowymi dla tego typu dziatania oraz przepisami wykonawczymi SEP,
norm i Prawa Budowlanego.

5. Przekroje przewodow dobra¢ na podstawie stosownych obliczen uwzgledniajac wymogi
obowiazujacych norm i przepisow oraz wytyczne producenta UPS. Kazdy obwod gniazd
elektrycznych DATA musi zosta¢ zabezpieczony wytacznikiem nadpradowym typu B z
cztonem roéznicowo-pradowym typu A.

6. Instalacja musi by¢ wyposazona w ochrong przepigciowa.

7. System zasilania w budynkach powinien zosta¢ poprowadzony w listwach natynkowych
PVC (lub metalowych korytach kablowych) z separacja toru logicznego.

8. Wszystkie korytka metalowe, drabinki kablowe, szafy kablowe 19" wraz z osprze¢tem
sieci teleinformatycznej musza by¢ uziemione by zapobiec powstawaniu zaktocen.

9. Wszystkie polaczenia i przytaczenia przewoddéw nalezy wykona¢ w sposob pewny, trwaty
w czasie, chroniacy przed korozja.

Zasilanie punktow dostepowych sieci bezprzewodowej WLAN i komunikacji
wewnetrznej

Oferowane urzadzenia musza spetnia¢ wymogi zasilania w technologii PoE. Sposob
zasilania — z wykorzystaniem przetacznikow PoE.

2.8 Opis innych wymagan Zamawiajgcego

2.8.1 Wymagania dotyczace wykonania prac adaptacyjnych w pomieszczeniu serwerowni

Uzytkowane pomieszczenie serwerowni jest wyposazone w wymagane instalacje:
systemu klimatyzacji, drzwi antywlamaniowych, systemu kontroli dostgpu do
pomieszczenia, szaf instalacyjnych rack, wydzielonego obwodu zasilania, systemu
sygnalizacji i alarmu pozaru, w przypadku okien pod zabezpieczenia (rolety), koryta i
przewierty kablowe, wyktadzina antystatyczna.
Pomieszczenie serwerowni spelnia wymagania zawarte w Rozporzadzeniu Ministra
Spraw Wewngetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).
Roboty instalacyjne w pomieszczeniu serwerowni powinny by¢ przeprowadzone w
sposob nie zaktocajacy normalnej pracy eksploatowanego systemu. Zakres prac:

— Instalacja szafy rack 42U;

— Instalacja wyposazenia szafy — panele krosowe;
— Doprowadzenie i zarobienie oraz instalacja traktow swiattowodowych z punktow
dystrybucyjnych — warstwa szkieletowa sieci LAN.

Nowa szafa instalacyjna powinna zosta¢ umiejscowiona w sposob nieutrudniajacy do niej
dostepu oraz w miejscu dostepu do zbiorczych koryt kablowych.
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2.8.2 Wymagania dotyczace instalacji urzadzen klimatyzacji

W pomieszczeniu serwerowni nie ma potrzeby instalacji klimatyzacji. Istniejaca spetnia
wymogi eksploatacyjne.

2.8.3 Wymagania dotyczace instalacji wyktadziny antystatycznej

W pomieszczeniu serwerowni zaktada si¢ wykorzystanie istniejacej podlogi, ktora jest
juz pokryta wykladzing antystatyczna.

2.8.4 Wymagania dotyczace instalacji systemu SAP

Nie zachodzi potrzeba wyposazenia pomieszczenia serwerowni w nowy system
sygnalizacji i alarmu pozaru.

2.8.5 Wymagania dotyczace instalacji systemu kontroli dostepu

Pomieszczenie Serwerowni jest wyposazone w system kontroli dostgpu. Nie zachodzi
potrzeba jego rozbudowy lub wymiany.

2.8.6 Wymagania dotyczace instalacji systemu zasilania i urzadzen UPS

W pomieszczeniu powinien by¢ zainstalowany system zasilania, zgodnie z nast¢pujacymi
wymaganiami:

1 nalezy zbudowa¢ dedykowana instalacje zasilania sprzgtu sieciowego —
przetacznikdéw zainstalowanych w posrednich punktach dystrybucyjnych w
budynku Starostwa a takze przetacznikow z funkcja POE — jeden w budynku
Starostwa, pig¢ w pozostatych obiektach wymienionych w pkt 2.2,

2 projekt wykonawczy powinien zawiera¢ bilans mocy nowoprojektowanych
odbiornikow energii elektrycznej podtaczonych do dedykowanej instalacji
elektrycznej oraz obliczenia techniczne uwzgledniajace mozliwo$¢ wzrostu
obciazenia w przysztosci 30%,

3 tablice elektryczne umieszczone w pomieszczeniach innych niz techniczne
powinny posiada¢ zamek z kluczem,

4 instalacja systemu zasilania dedykowanego dla budowanego systemu sieci
szkieletowej powinna zawiera¢ w ramach realizacji ustugg instalacji kompletnego
toru energetycznego z koniecznymi do wykonania pracami instalacyjnymi
(wykonanie przepustoéw w stropach lub §cianach, montaz gniazd, przewodow,
UPS-6w, instalacj¢ odrgbnych tablic rozdzielczych wraz z kompletem
wymaganych zabezpieczen),

5 obwody energetyczne, zabezpieczajace prace urzadzen w serwerowni
(klimatyzator, szafy, centralka alarmowa) stanowi¢ beda odrgbne samodzielne
obwody z wydzielona sekcja zabezpieczen w rozdzielnicy gtoéwne;,

6 posrednie punkty dystrybucyjne (szaty) powinny by¢ przylaczone do osobnych
obwodow,

7 sie¢ bedzie miata prawidtowo zabezpieczona warto§¢ poziomu uziomu,
zgodnie z przepisami szczegdtowymi dla tego typu dziatania oraz przepisami
wykonawczymi SEP 1 norm Prawa Budowlanego,

8 przekroje przewodow dobrac na podstawie stosownych obliczen uwzgledniajac
wymogi obowiazujacych norm i przepisOw oraz wytyczne producenta UPS.
Kazdy obwod gniazd elektrycznych DATA musi zosta¢ zabezpieczony
wylacznikiem nadpradowym typu B z cztonem roéznicowo-pradowym typu A,

9 instalacja musi by¢ wyposazona w ochrong przepigciowa,

10 system zasilania w budynkach powinien zosta¢ poprowadzony w listwach
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natynkowych PVC (lub metalowych korytach kablowych) z separacja toru
logicznego,

11 wszystkie korytka metalowe, drabinki kablowe, szafy kablowe 19" wraz z
osprzetem sieci teleinformatycznej musza by¢ uziemione by zapobiec
powstawaniu zaklocen,

12 wszystkie potaczenia i przylaczenia przewodow nalezy wykona¢ w sposob
pewny, trwaly w czasie, chroniacy przed korozja.

13 nie dopuszcza si¢ montazu toréw kablowych na kleje natynkowe, a jedynie
z wykorzystaniem kotkéw montazowych.

Dla potrzeb awaryjnego zasilania sprz¢tu komputerowego — serwerowego

zainstalowanego w szafie w Gléwnym Punkcie Dystrybucyjnym / Serwerowni nalezy

zastosowac zasilacz awaryjny UPS o mocy 6 kVA w obudowie rack wraz z modutem

bateryjnym oraz karta SNMP — na kazda szafg serwerowa po jednym UPS-ie.

Zasilacz awaryjny musi charakteryzowac si¢ nastgpujacymi parametrami:

e Technologia VFI (true on-line, podwojne przetwarzanie energii)

e Sposob montazu Szafa Rack 19”

e Moc znamionowa 6 kVA/ 5,4 kW

o  Wyjsciowy wspotczynnik mocy (PF) 0,9

® Napiecie wejsciowe 230 Vac

e Napigcie wyjsciowe 230 Vac

® (Czgstotliwos$¢ wyjsciowa 50/60Hz (programowalna)

¢ Wymagany Bypass serwisowy zintegrowany z UPS i odtaczany od UPS bez
wypinania kabli zasilajacych. Przetacznik Bypasu zabezpieczony mechanicznie przed
przypadkowym uzyciem a usunigcie zabezpieczenia powinno skutkowaé
automatycznym przetaczeniem UPS do trybu bypass.

e Automatyczny uktad dotadowywania baterii i ciaglego sprawdzania stanu
natadowania oraz zabezpieczenie chroniace baterie przed glebokim roztadowaniem

e (zas podtrzymania 30 min przy 2,5 kW

e Baterie Szczelne, bezobstlugowe, w technologii AGM, o projektowanej zywotnosci
min. 5-6 lat. Umieszczone w zasilaczu UPS i module baterii i zamontowane w szafie
Rack pod zasilaczem UPS.

e Panel sterujacy z wyswietlaczem ciektokrystalicznym LCD w jezyku polskim oraz
sygnalizacja akustyczna

e Zlacze interfejsow RS232, USB, REPO

¢  Wymagane minimum gniazd: 4 szt x IEC 320-C13, 2 szt x IEC 320-C19

e Karta SNMP

e Oprogramowanie do shutdownu wykorzystujace protokét SNMP do monitorowania
stanu zasilania UPS. W momencie wystapienia awarii zasilania aplikacja
zainstalowana na serwerze rozpoczyna odliczanie do zamknigcia systemu
operacyjnego.

¢ Interfejs EPO (do wytacznika ppoz.)

¢ Spehienie wszystkich obowiazujacych norm w zakresie bezpieczenstwa,
kompatybilnosci elektromagnetycznej potwierdzone deklaracja zgodnosci CE

¢ Wymiary zasilacza UPS w szafie rack z modutami baterii Maks 6U

¢ Instrukcja w jezyku polskim

Dostawa 1 instalacja zasilacza UPS w serwerowni objeta jest odrgbnym zadaniem.
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2.8.7 Monitorowanie srodowiska pracy w Serwerowni

W pomieszczeniu Serwerowni, wewnatrz w szafie serwerowej powinien by¢
zainstalowany system monitorowania srodowiska zgodnie z nastgpujacymi

wymaganiami:
e Kontroler IP z mozliwo$cia podtaczenia min 8 czujnikoéw analogowych, modemu
GSM, kamery USB

¢ Interfejs: Dostgp za pomoca przegladarki internetowe;j
e LAN Ethernet 10/100Mbit
e Protokoty sieciowe: wbudowany serwer HTTP, agent SNMP,
e  Wyposazenie:
o czujnik temperatury — 2 sztuki
o czujnik wilgotnos$ci
o czujnik dostgpu (Czujnik stuzy do sprawdzania czy drzwi nie zostaly
otwarte/zamknigte) — 4 sztuki do drzwi w szafach serwerowych
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3. Czes¢ informacyjna Programu Funkcjonalno-Uzytkowego

3.1 Dokumenty potwierdzajgce zgodnos¢ zamierzenia budowlanego z wymaganiami
wynikajacymi z odr¢ebnych przepisow

Zamierzenie budowlane jest zgodne z zalozonym w projekcie zakresem rzeczowym.

3.2 Oswiadczenie Zamawiajacego stwierdzajace jego prawo do dysponowania
nieruchomoscia na cele budowlane

Zamawiajacy przez publikacje niniejszego PFU oswiadcza, ze uzyskal zgodg wilasciciela
nieruchomosci na wykonanie rob6t budowlanych w nim wymienionych w zakresie
przewidzianym w projekcie.

3.3 Przepisy prawne i normy zwigzane z zamierzeniem budowlanym

Wykonawca bedzie wykonywat prace stosujac si¢ do przepiséw prawa w szczegolnosci,
zgodnie z jego zakresem podanym ponizej:
1. ,,Warunki techniczne, jakim powinny odpowiada¢ budynki i ich usytuowanie” — Rozporzadzenie
Ministra Infrastruktury z dnia 12 kwietnia 2002 r. (Dz. U. z 2002 r. nr 75 poz. 690 z pézn. zm.),
2. wustawa z dnia 7 lipca 1994r. Prawo Budowlane (Dz. U. z 2010 r. nr 243 poz. 1623 z pézn. zm.),
3. ustawa z dnia 27 kwietnia 2001 r. Prawo ochrony $rodowiska (Dz. U. z 2001 r. nr 62 poz. 627
z p6zn. zm.),
4. wustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej (Dz. U. z 1991 r. nr 81, poz. 351
z pozn. zm.),
5. Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 26 wrze$nia 1997 r. w sprawie og6lnych
przepiséw bezpieczenstwa i higieny pracy (Dz. U. z 2003 r. nr 169 poz. 1650 z pdzn. zm.), w tym
w szczeg6lno$ci par. 82-84 dotyczacych robot budowlanych, remontowych i montazowych
prowadzonych bez wstrzymania ruchu zaktadu pracy lub jego czg$ci.

6. ustawa z dnia 20 kwietnia 2004 r. o substancjach zubozajacych warstw¢ ozonowa (Dz. U. z 2004 .
nr 121 poz. 1262/1263),

7. Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024),

8. Obowiazujace normy i przepisy branzowe w tym instrukcje instalowania opracowane przez
producentéw materiatow, aparatury i urzadzen, ktore zostang wbudowane lub zainstalowane
i uruchomiane w obiektach objetych pracami.

Zastosowane materialy musza posiadac¢ certyfikaty lub §wiadectwa dopuszczenia do
stosowania w budownictwie na terenie RP.Wykonawca zobowiazany jest do
przedstawienia wszelkich badan i pomiaréw przewidzianych w przepisach prawa.

3.4 Rozwigzania r6wnowazne

W przypadku, gdy w niniejszym PFU podane sa znaki towarowe Wykonawca moze
zaoferowa¢ wyroby rownowazne, pod warunkiem zapewnienia parametroOw nie gorszych
niz okreslono w PFU. Wykonawca sktadajac ofertg¢ rtownowazna musi przedtozy¢
informacj¢ o proponowanym produkcie, zawierajaca nazwe i parametry techniczne.

W przypadku, gdy w PFU dokonano opisu przedmiotu zamowienia za pomoca norm,
aprobat, specyfikacji technicznych lub systemow odniesienia dopuszcza si¢ rozwigzania
réwnowazne opisywanym.

Przez produkt réwnowazny rozumie si¢ taki, ktory w sposob poprawny wspotpracuje

z dedykowanymi sprz¢tami i programami Zamawiajacego, a jego zastosowanie nie
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wymaga zadnych nakladéw zwiazanych z dostosowaniem aplikacji Zamawiajacego lub
produktu rownowaznego oraz posiada wszystkie cechy funkcjonalnosci przedmiotu
zaméOwienia.

Wykonawca, ktory powola si¢ na rozwiazania rownowazne, zgodnie z art. 30 ust. 5
ustawy, zgodnie z ustawa zobowiazany jest wykaza¢ i udowodni¢ Zamawiajacemu, ze
oferowane przez niego roboty budowlane spetniaja wymagania okreslone przez
Zamawiajacego.

Przedstawione w PFU parametry materiatéw i1 urzadzen nalezy traktowaé, jako wymogi
minimalne. Wykonawca zobowiazany jest przedtozy¢ oferte o takich parametrach
poszczegolnych materialow i urzadzen, ktére zapewnia nalezyte funkcjonowanie
wdrazanego systemu.

3.5 Kopie map zasadniczych
Orientacje budynkdéw objetych pracami zostana udostgpnione Wykonawcom na etapie
procedury przetargowe;.

3.6 Wyniki badan gruntowo-wodnych na terenie budowy dla potrzeb posadowienia

obiektow

Nie dotyczy.

3.7 Zalecenia konserwatorskie konserwatora zabytkow

Nie dotyczy.

3.8 Inwentaryzacja zieleni

Nie dotyczy.

3.9 Dane z zakresu ochrony srodowiska

Wymagania Regionalnego Programu Operacyjnego Wojewodztwa Warminsko-
Mazurskiego nakazuja przeprowadzenie Oceny Oddziatywania na Srodowisko na etapie
przygotowania dokumentacji projektu. Ocena zostata przeprowadzona. Projekt nie ma
znaczacego wptywu na srodowisko. Wyniki Oceny sa zawarte w dokumentacji projektu
do wgladu u Zamawiajacego.

3.10 Pomiary ruchu drogowego, halasu i innych ucigzliwosci

Nie dotyczy

3.11 Dokumentacja obiektow budowlanych

Plany, rzuty, instalacje budynkoéw i pomieszczen objetych pracami sa w posiadaniu
Zamawiajacego i zostang udostgpnione potencjalnym Wykonawcom (na zadanie) na
etapie procedury przetargowe;.

3.12 Porozumienia, zgody lub pozwolenia

Na etapie wykonania projektu technicznego, po uwzglednieniu rodzaju i charakteru
projektowanych prac projektant ustali zasadnos$¢, potrzebg uzyskania oraz pozyska
pozwolenia budowlane lub wystosowania zgtoszen rob6t budowlanych w rozumieniu
ustawy z dnia 7 lipca 1994 r. — Prawo budowlane.
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3.13 Inne wytyczne

a) Wykonawca winien dysponowac, co najmniej jedna osoba posiadajaca uprawnienia
do projektowania sieci strukturalnej i dwoma pracownikami posiadajacymi
uprawnienia do instalacji systemu okablowania strukturalnego,

b) dokumentacja projektowa powinna by¢ zaopatrzona w pisemne o$§wiadczenie, iz jest
wykonana zgodnie z umowa, obowiazujacymi przepisami oraz normami i ze zostata
wydana w stanie kompletnym z punktu widzenia celu, ktéremu ma stuzy¢. Niniejsze
o$wiadczenie stanowi¢ bedzie integralng cz¢$¢ dokumentac;i,

c) ze wzgledu na specyfike instytucji, prace zwigzane z planowanymi robotami bgda
mogly by¢ wykonywane wytacznie w sposob niezaktdcajacy codziennej pracy.
Godziny prowadzenia prac nalezy konsultowac na biezaco z Uzytkownikiem,

d) wszystkie materialy wprowadzone do robdt winny by¢ nowe, nieuzywane,
najnowszych aktualnych wzoréw, winny rowniez uwzglednia¢ wszystkie
nowoczesne rozwiazania techniczne. Zastosowane materiaty musza posiadac atesty
dopuszczajace do stosowania w budownictwie,

e) prace instalacyjne dla sieci elektrycznej musza by¢ prowadzone przez osoby
posiadajace uprawnienia do eksploatacji urzadzen elektrycznych do 1kV,

f) staty nadzor nad realizacja prac przy sieci elektrycznej musi prowadzi¢ osoba
posiadajaca uprawnienia do dozoru urzadzen elektrycznych do 1kV,

g) Zamawiajacy wymaga, aby Wykonawca we wlasnym zakresie zapewnit sktadowanie
1 sprzatanie odpadéw. Wykonawca zobowiazany jest do pozostawienia pomieszczen,
w ktorych beda wykonywane prace w stanie takim, jaki zastal przed przystapieniem
do prac,

h) wykonawca prowadzac tory kablowe dla sieci strukturalnej jest zobligowany do
szczegodlnej ostroznosci w czasie realizacji odwiertow przez $ciany dziatowe lub
migdzy stropowe w zakresie istniejacych wiazek elektryki ogdlnej, ktérej potozenie
na obiekcie nie jest udokumentowane schematem instalacyjnym,

1) wykonawca prowadzac tory kablowe dla sieci strukturalnej jest zobligowany do
konsultacji z dziatem IT, czy 1 w jakim zakresie pozostawi¢ dotychczasowa sie¢
komputerowa,

j) wszelkie uszkodzenia infrastruktury ogolnej w obiektach podczas prowadzenia prac
instalacyjnych obciazaja Wykonawcg 1 musza by¢ usunigte w ramach nieodptatnego
usunigcia szkdéd w terminie natychmiastowym po ich stwierdzeniu, wszelkie
przejscia przez §ciany i stropy nalezy zabezpieczy¢ masa ogniotrwala,

k) Wykonawca jest zobowiazany do wykonania dokumentacji powykonawczej w
postaci papierowej oraz elektronicznej na nosniku CD/DVD,

1) Dokumentacja powykonawcza oznacza dokumentacj¢ techniczng wykonana przez
Wykonawce, dokumentujaca wykonane prace i odzwierciedlajaca faktyczny stan
wykonania prac, wykonana na bazie koncepcji wdrozenia — projektu technicznego,
na podktadach budowlanych, w formie papierowej i elektronicznej w edytowalnym
formacie AutoCAD - w zakresie rysunkéw technicznych oraz w formacie Word - w
zakresie opiséw lub w innych formatach uzgodnionych z Zamawiajacym.

m) Wykonawca przekaze kompletna dokumentacj¢ wszystkich urzadzen
zainstalowanych w poszczegdlnych podmiotach leczniczych, w dokumentacji beda
zawarte informacje o rozmieszczeniu gniazd 1 ulozeniu kabli zasilajacych,
prowadzenie toréw kablowych na obiekcie, schemat potaczen fizycznych z opisem
obwodow oraz oznaczeniem tablic.
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3.14 Dodatkowe wytyczne inwestorskie

Wykonawca jest zobowiazany do odpowiedniego oznakowania elementéw realizowanych
w ramach umowy, zgodnie z wytycznymi Instytucji Zarzadzajace;j.
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4. Uproszczony opis prac
4.1 Budowa okablowania strukturalnego

4.1.1 Budowa okablowania szkieletowego

Glownym punktem dystrybucyjnym GPD sieci bedzie serwerownia w budynku Starostwa
zlokalizowana na poziomie ,,0”, polaczona z posrednimi punktami dystrybucyjnymi
(PPD) z zastosowaniem technologii $wiattowodowej w topologii gwiazdy.

Zatozona liczba posrednich punktow dystrybucyjnych - nie przekroczy 7 szt.
Rozmieszczenie punktow dystrybucyjnych do uzgodnienia na etapie projektu z
Zamawiajacym. Minimalne wymagania dla wyposazenia Punktow Dystrybucyjnych oraz
specyfikacje urzadzen aktywnych (przetaczniki, routery, itp.) znajduja si¢ w rozdziale 5
PFU ,,Podstawowe wlasciwosci funkcjonalne oraz parametry techniczne”.

Uwaga: Dostawa 1 instalacja urzadzen aktywnych nie jest objgta zakresem
przedmiotowego zadania.

Zatozenia Uzytkownika i minimalne wymagania dla przyjmowanych rozwiazan:

— wszystkie punkty dystrybucyjne PPD maja zosta¢ potaczone poprzez
zastosowanie kabla swiattowodowego wielomodowego OM4 — osiem polaczen
Swiattowodowych, kazde po 12 widkien,

— zakonczenie wtokien na przetacznicach RACK (umieszczonych w
poszczegolnych punktach dystrybucyjnych ) z zastosowaniem ztaczy LC,

— gléwny punkt dystrybucyjny GPD w budynku Starostwa stanowi¢ bgdzie szafa
stojaca o wysoko$ci42U wyposazona w panel wentylacyjny oraz termostat, listwy
zasilajace 1 system monitorowania parametrow srodowiskowych — jedna z
zaplanowanych szaf serwerowych,

— punkty dystrybucyjne w budynku Starostwa stanowi¢ beda szafy wiszace o
wysokosci 0d9 do 18U (w zaleznos$ci od ilo$ci wyposazenia),

— wykonawca zapewni w ramach wykonania ustugi odpowiednia ilo$¢ przewodow
krosowniczych (z zachowaniem min kat. 6A dla potrzeb potaczen
komputerowych) niezbednych do potaczen aktywnych i pasywnych elementow
sieci w punktach dystrybucyjnych. Przewody musza by¢ wykonane fabrycznie
(zalewane), nie dopuszcza si¢ wykonywania przewodow krosowniczych recznie.

Srodowisko, w ktorym bedzie instalowany osprzet sklasyfikowano jako M1I1C1E1
(tagodne)wg specyfikacji srodowiska instalacji okablowania (MICE) — zgodnie z PN-EN
50173-1:2007.

4.1.2 Budowa okablowania warstwy dostepowe;j

Okablowanie musi by¢ wykonane zgodnie z zaleceniami przedstawionymi w pkt. 2.
Rozmieszczenie gniazd na poszczegdlnych kondygnacjach przedstawiaja rysunki
zalaczone w pkt 6. Podane ilos$ci sa minimalnymi. Projektujac sie¢ nalezy dokona¢
ostatecznych uzgodnien z Zamawiajacym.

Ponizej przedstawiono minimalne ilo$ci PL-1 w poszczeg6lnych budynkach, w tym
dotyczace sieci WiFi.
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Punkty RJ45 x 2

Poziom Budynek A | Budynek B | Budynek C | Budynek D | Budynek E | Budynek F
-1 0 0 0 0 0 0
0 50 0 0 0 0 0
1 50 8 8 8 8 8
2 50 0 0 0 0 0
3 50 0 0 0 0 0
4 48 0 0 0 0 0
5 0 0 0 0 0 0
Gniazda podwdjne 248 8 8 8 8 8
Serwerownia / PD 1 sztuka
PD 7 sztuk

4.1.3 Odbiodr 1 pomiary sieci

W celu odbioru instalacji okablowania strukturalnego nalezy spetni¢ nastepujace
warunki:

wykona¢ komplet pomiarow,
wykona¢ dokumentacj¢ powykonawcza.

Dokumentacja powykonawcza ma zawierac:

raporty z pomiar6w okablowania,

rzeczywiste trasy prowadzenia kabli,

oznaczenia poszczeg6lnych szaf, gniazd, kabli i portéw w panelach krosowych,
lokalizacje przebi¢ przez $ciany i podtogi.

Raporty pomiarowe wszystkich torow transmisyjnych nalezy zawrze¢ w dokumentacji
powykonawczej i przekaza¢ inwestorowi przy odbiorze inwestycji.

4.2

Budowa bezprzewodowej sieci WLAN

Uzupehieniem tradycyjnej sieci strukturalnej jest wyposazenie w sie¢ bezprzewodowa
WLAN. Powinna by¢ ona uwzgledniona w szczegotowej dokumentacji projektowej. Sie¢
WLAN ma by¢ dostgpna w obszarach wybranych przez dziat IT.

4.2.1

Dokument:

Projekt:

Zatozenia Uzytkownika i minimalne wymagania
1.

sie¢ WLAN ma pokry¢ zasiggiem wszystkie istotne funkcjonalnie pomieszczenia
w budynkach:

Budynek A- siedziba Starostwa Powiatowego — pl. Grunwaldzki 1

Budynek B - Zespot Szkot Ogolnoksztatcacych im. W. Ketrzynskiego w

Ketrzynie

Budynek C - Zespot Szkot im. M. Curie Sklodowskiej w Ketrzynie

Budynek D- Zespot Szkot im. M. Rataja w Reszlu

Budynek E- Powiatowe Centrum Edukacyjne w Kgtrzynie

Budynek F -Specjalny Osrodek Szkolno — Wychowawczy im. Sw. Jana Pawta II
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2. ilo$¢ punktéw dostgpowych zalezna jest od rodzaju zastosowanych urzadzen,
specyfiki obiektow, w ktorych zostana zastosowane i powinna by¢ poprzedzona
doktadna analiza w celu pokrycia zasiggiem wszystkich pomieszczen w/w
budynkow,

3. wszystkie punkty dostgpowe musza by¢ centralnie zarzadzane przez kontroler
sieci bezprzewodowej,

4. punkty dostgpowe musza by¢ podiaczone bezposrednio przy pomocy kabla UTP
do najblizszego punktu dystrybucyjnego.

4.3 Wydzielona dedykowana instalacja elektryczna

Instalacja przewidziana jest do zasilania urzadzen aktywnych w posrednich punktach

dystrybucyjnych.
Poziom Budynek A Budynek B | Budynek C | Budynek D | Budynek E | Budynek F
-1 0 9 0 0 0 0

0 0 0 0 0 0 0
1 2 1 1 1 1 1
2 3 0 0 0 0 0
3 2 0 0 0 0 0
4 0 0 0 0 0 0
5 0 0 0 0 0 0

Gniazda

elektryczne w

ounk tzch 0 0 0 0 0 0

abonenckich

Gniazda dla

potrzeb 7 1 1 1 1 1

zasilania PD

4.3.1 Minimalne wymagania

Przewody prowadzone beda w korytkach PVC, montowanych natynkowo (lub w
korytach blaszanych z przegroda, jezeli wystepuje sufit podwieszany).

Przewody elektryczne prowadzone beda, w miar¢ mozliwosci, wspolnymi trasami z
okablowaniem szkieletowym i zakonczone w gniazdach elektrycznych, 230V.
Obwody instalacji elektrycznej zasilajace gniazda sieci dedykowanej wykonac¢ nalezy
przewodami typu YDYzZo 3x2,5 mm2, wyprowadzonymi z odpowiednich tablic.

4.3.2 Instalacja potaczen wyréwnawczych

W pomieszczeniu Serwerowni zamontowac lokalng szyne uziemiajaca i1 potaczy¢ ja do
zacisku PE projektowanej tablicy TKS przewodem LgY 16 mm2. Do szyny
wyréwnawczej wykonac polaczenie szafy dystrybucyjnej 1 szafy serwerowej, wyktadziny
antystatycznej oraz wszelkie konstrukcje metalowe znajdujace si¢ w pomieszczeniu
Serwerowni.

Montowane korytka metalowe 1 drabinki potaczy¢ przewodem LgY 16 mm2 z pkt. PE
tablic.

4.3.3 Ogledziny i pomiary koncowe
Po wykonaniu dedykowanej instalacji zasilajacej nalezy dokona¢ ogledzin wszystkich jej
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elementow oraz sprawdzi¢ sposob i jakos¢ montazu wykonanych polaczen, w
szczegolnosci:

— swobodny dostgp do urzadzen,

— umieszczenie odpowiednich opisdéw i tablic ostrzegawczych,

— prawidlowe oznaczenie obwoddow i zabezpieczen w rozdzielniach,

— poprawnos¢ potaczen przewodow.

Po ogledzinach wykona¢ koncowe pomiary i sporzadzi¢ stosowne protokoty badan:
— rezystancji izolacji,
— ciaglosci obwodow elektrycznych,
— impedancji petli zwarcia dla wszystkich obwodow odbiorczych,
— prawidlowosci dziatania wytacznikéw réznicowopradowych.

Pomiary nalezy wykona¢ miernikiem wielkosci elektrycznych posiadajacym aktualny
certyfikat potwierdzajacy doktadnos¢ jego wskazan. Protokoty pomiarowe nalezy
zalaczy¢ do dokumentacji powykonawczej.

4.3.4 Uwagi koncowe

Calo$¢ prac wykona¢ zgodnie z obowiazujacymi przepisami BHP oraz normami PN-IEC,
PN-HD.

Wszystkie obwody instalacji elektrycznej wykonac¢ z zyta ochronna PE.

Instalacje elektryczna wykona¢ przewodami na napigcie 750V 1 kablami na napigcie 1kV.
Wszystkie elementy metalowe urzadzen 1 instalacji sanitarnych oraz gazowych nalezy
podtaczy¢ do lokalnej szyny uziemiajace;j.

Zastosowane materiaty musza posiadac atesty, wlasciwe aprobaty techniczne 1 certyfikaty
dopuszczajace do stosowania na terenie Polski.

Po zakonczeniu prac montazowych nalezy wykona¢ pomiary elektryczne rezystancji izolacji
1 ochrony przeciwporazeniowej. Protokoly pomiarow nalezy przekaza¢ Inwestorowi.

Odbidr instalacji wraz z probami nalezy wykona¢ zgodnie z norma PN-HD 60364-6-61:2008
»Instalacje elektryczne niskiego napigcia. Czgs¢ 6: Sprawdzanie”.

Wszelkie uzasadnione zmiany w stosunku do niniejszego projektu winny by¢ uzgodnione

z Inwestorem i1 Projektantem oraz naniesione w dokumentacji powykonawczej

4.4 Adaptacja pomieszczenia na potrzeby serwerowni

Nie przewiduje si¢ zadnych prac w zakresie adaptacji, przebudowy pomieszczenia
serwerowni.
Zakres prac w pomieszczeniu serwerowni:

— montaz szafy teletechnicznej GPD z przetacznicami, panelami krosowymi, itp.,

— montaz korytek i drabinek kablowych.
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5. Podstawowe wlasciwosci funkcjonalne oraz parametry techniczne
urzadzen sieciowych
UWAGA:
1 Ponizsze parametry nalezy traktowac, jako minimalne.
Wszelkie uzyte nazwy wlasne producentdw nalezy traktowac informacyjnie i
dopuszczona jest mozliwo$¢ zastosowania technologii w inny sposob zapewniajacych
ponizsze funkcjonalnosci.
3 Sprzet powinien by¢ objety minimum 3 letnig gwarancja ogolna.
4 Tlosci planowanej instalacji sprzg¢tu zamieszczone sa ponizej:
Budynek A | Budynek B | Budynek C | Budynek D | Budynek E | Budynek F
Switch Core 1
Switch 24 p PoE 1 1 1 1 1 1
Switch 48 p 7
Kontroler sieci WLAN 1 1 1 1 1 1
Punkt dostgpowy (AP) 4 6 6 6 6 6
Opis lokalizacji obiektow:
1. Budynek A- siedziba Starostwa Powiatowego — pl. Grunwaldzki 1
2. Budynek B - Zesp6t Szkot Ogolnoksztatcacych im. W. Ketrzynskiego w
Ketrzynie
3. Budynek C - Zesp6t Szkot im. M. Curie Sktodowskiej w Ketrzynie
4. Budynek D- Zespot Szkot im. M. Rataja w Reszlu
5. Budynek E- Powiatowe Centrum Edukacyjne w Kgtrzynie
6. Budynek F -Specjalny Osrodek Szkolno — Wychowawczy im. Sw. Jana Pawta
II
I. Przelacznik Core — 1 sztuka

1. Minimum 24 porty10Gb SFP+.

2. Minimum dwa sloty na moduly pozwalajace na rozbudowe o dodatkowe porty
10Gb 1 40Gb. W chwili sktadania oferty musza by¢ dostgpne co najmniej moduty
minimum 4 portowe 10Gb SFP+ oraz minimum 1 portowe 40Gb QSFP+. Moduty
musza by¢ dostgpne z przodu obudowy.

3. Dwa sloty obsadzone modutem wyposazonym w 4 porty SFP+ kazdy.

Porty SFP+ obsadzone wktadkami (w kazdym z urzadzen): przynajmniej 13 sztuk
wktadek SFP+ w standardzie 10GBaseSR.

5. Przepustowo$¢: minimum 480 Gb/s.

6. Wydajnos¢: minimum 285 Mp/s.

7. Bufor pakietow: minimum 13 MB.

8. Dedykowany port do zarzadzania poza pasmowego (Ethernet, RJ-45), w pelni
niezalezny od portow liniowych.

9. Przelacznik musi posiada¢ co najmniej 4 dedykowane porty umozliwiajace
taczenie w stos. Wydajnos¢ portéw stackujacych co najmniej 40 Gbps na port.
Oprogramowanie przetacznika musi umozliwia¢ polaczenie co najmniej 10
urzadzen w stos. Przetaczniki potaczone w stos z punktu widzenia reszty
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28.

29.

30.

31.

32.

33.

34.
35.

infrastruktury powinny by¢ widoczne jako jedno urzadzenie. Porty stuzace do
polaczenia w stos musza by¢ niezalezne od minimalnej liczby wymaganych
portow liniowych, nie moga takze ogranicza¢ mozliwosci ich rozbudowy. Do
przetacznika musi by¢ dotaczony kabel stuzacy do potaczenia w stos o dtugosci
co najmniej 0,5m.

Dwa wbudowane (wewngtrzne, modularne) zasilacze AC dla zapewnienia
redundancji zasilania, wymieniane podczas pracy urzadzenia.

Modularne, redundantne wentylatory. Modul wentylatoréw musi mie¢ mozliwos¢
wymiany ,,na goraco” (na dziatajacym urzadzeniu).

Wielko$¢ tablicy routingu: minimum 10000 wpisow.

Tablica adresow MAC o wielkosci minimum 64000 pozycji.

Obstluga Jumbo Frames.

Obstuga sFlow oraz RMON (minimum grupy 1,2,319).

Obstluga 4094 tagéw IEEE 802.1Q oraz 4094 jednoczesnych sieci VLAN.
Obstuga standardu IEEE 802.1v.

Wsparcie dla VXLAN.

Dostep do urzadzenia przez konsolg szeregowa (RS-232 i USB), HTTPS, SSHv2
i SNMPv3.

Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.15s).
Obstuga Secure FTP.

Obstuga taczy agregowanych zgodnie ze standardem 802.3ad Link Agregation
Protocol (LACP).

Obsluga dystrybuowanych taczy agregowanych LACP — laczy agregowanych
wychodzacych z dwdch, réznych, niezaleznych i oddzielnie zarzadzanych (nie
polaczonych w stos) przetacznikow (tzw. Multi-chassis Link Aggregation,
MLAG, MC-LAG, Distributed Trunking).

Obstuga Simple Network Time Protocol (SNTP) v4.
Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping).

Obstuga protokoléw rutingu: ruting statyczny, RIP v1, RIP v2, OSPF, OSPFv3,
VRRP, PIM-SM, PIM-DM, BGP.

Obstuga 802.1ad (Q-in-Q).

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media
Endpoint Discovery (LLDP-MED).

Automatyczna konfiguracja VLAN dla urzadzen VolP oparta co najmniej o:
RADIUS VLAN (uzycie atrybutéw RADIUS 1 mechanizmu LLDP-MED).

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja
zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 8 kolejek sprzgtowych,
rate-limiting

Obsluga uwierzytelniania uzytkownikéw zgodna z 802.1x.

Obsluga uwierzytelniania uzytkownikéw w oparciu o lokalng bazg adreséw
MAC.

Obstuga uwierzytelniania uzytkownikéw w oparciu o adres MAC i serwer
RADIUS.

Obsluga uwierzytelniania uzytkownikéw w oparciu o strong WWW.
Obsluga r6znych metod uwierzytelniania (802.1x, MAC, WWW) w tym samym
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37.

38.

39.
40.
41.
42.

43

44,
45.

46.

47.

48.

49.
50.

51

czasie na tym samym porcie.

Obsluga uwierzytelniania wielu uzytkownikdéw na tym samym porcie w tym
samym czasie

Obstuga autoryzacji logowania do urzadzenia za pomoca serweréw RADIUS albo
TACACS+.

Obsluga autoryzacji komend wydawanych do urzadzenia za pomoca serwerow
RADIUS albo TACACS+.

Wbudowany serwer DHCP.
Obstuga funkcji User Datagram Protocol (UDP) helper.
Obstuga blokowania niecautoryzowanych serweréw DHCP.

Ochrona przed rekonfiguracja struktury topologii Spanning Tree (BPDU port
protection).

. Obstuga list kontroli dostgpu (ACL) bazujacych na porcie lub na VLAN z

uwzglednieniem adresow, MAC, IP i portow TCP/UDP.

Obstuga protokotu OpenFlow w wersji co najmniej 1.01 1.3.

OpenFlow musi posiada¢ mozliwos$¢ konfiguracji przetwarzania pakietow przez
przetacznik w oparciu o ciag tablic.

Musi by¢ mozliwe wielotablicowe przetwarzanie zapytan OpenFlow zawierajaca
nastepujace tablice do przetwarzania regut sprzgtowo w oparciu o: zrodtowe i
docelowe adresy MAC, Zrodlowy i1 docelowy adres IP oraz nr portu, numer portu
wejsciowego (pole IP DSCP oraz VLAN PCP).

Musi by¢ mozliwe przypisywanie wigcej niz jednej akcji zadanemu wpisowi
OpenFlow.

Musi by¢ mozliwe tworzenie logicznych tuneli poprzez komunikaty SNMP i
mozliwo$¢ ich wykorzystania w kierowaniu ruchem w sposob sterowany za
pomoca protokotu OpenFlow.

Obstuga standardu 802.3az Energy Efficient Ethernet.
Obstuga standardu 802.1AE MACsec.

. Zakres pracy od 0 do 45°C.
52.
53.

Przelacznik w obudowie 19”. Maksymalna wysoko$¢ obudowy 1U.

Dozywotnia (minimum 3 lata) gwarancja producenta obejmujaca wszystkie
elementy przelacznika (réwniez zasilacze i wentylatory) zapewniajaca wysytke
sprawnego sprze¢tu na podmiang na nastgpny dzien roboczy po zgloszeniu awarii
(AHR NBD). Gwarancja musi zapewnia¢ rowniez dostep do poprawek
oprogramowania urzadzenia oraz wsparcia technicznego. Wymagane jest
zapewnienie wsparcia telefonicznego w trybie 8x5przez caty okres trwania
gwarancji. Calo$¢ $wiadczen gwarancyjnych musi by¢ realizowana bezposrednio
przez producenta sprzetu lub jego autoryzowany serwis. Zamawiajacy musi mie¢
bezposredni dostep do wsparcia technicznego producenta.

I1. Przelaczniki dostgpowe 48port — 7szt.

1.
2.

Minimum 48porty gigabitowych w standardzie 100/1000BaseT.

Minimum 4 porty 10Gb SFP+, pozwalajace na instalacj¢ wktadek 10Gb (SFP+)
1 Gigabitowych (SFP).

Kazdy przetacznik wyposazony w minimum dwiewktadki SFP+ 10GbBaseSR.
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30.

Kazdy przetacznik wyposazony w kabel DAC SFP+ o dtugos$ci co najmniej 1
metr.

Przepustowos$¢: minimum 128 Gb/s.

Wydajno$¢: minimum 95,2 Mp/s.

Tablica adreséw MAC o wielkosci minimum 32000 pozycji.
Obstuga ramek Jumbo.

Routing [Pv4 — minimum: statyczny, RIPv2, OSPF (dopuszcza si¢ wsparcie dla
OSPF ograniczone do jednego obszaru i co najmniej 8 interfejséw)

. Routing IPv6 — minimum: statyczny, RIPng, OSPFv3 (dopuszcza si¢ wsparcie dla

OSPF ograniczone do jednego obszaru i co najmniej 8 interfejséw)
Wielko$¢ sprzegtowej tablicy rutingu: minimum 2000wpisow dla IPv4,
1000wpisow dla IPv6.

Obstluga ruchu Multicast: IGMP Snooping; MLD Snooping.

Obstuga VXLAN.

Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid
Spanning Tree Protocol.

Obstuga 4094 tagéw IEEE 802.1Q oraz minimum 2000 jednoczesnych sieci
VLAN.

Funkcja Root Guard oraz BPDU protection.

Przetaczniki tego samego typu musza posiada¢ funkcje taczenia w stos (wirtualny
przetacznik) ztozony z minimum 4 urzadzen. Zarzadzanie stosem musi odbywaé
si¢ z jednego adresu IP. Z punktu widzenia zarzadzania przetaczniki musza
tworzy¢ jedno logiczne urzadzenie (nie dopuszcza si¢ rozwiazan typu klaster).

Realizacja faczy agregowanych (LACP) w ramach réznych przetacznikoéw
bedacych w stosie.

Wsparcie dla funkcji DHCP server, DHCP Relay oraz DHCP Snooping
(wszystkie dla IPv4 i IPv0).

Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI.

Obstuga standardu 802.1p — min. 8 kolejek na porcie.

Funkcja mirroringu portoéw.

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media
Endpoint Discovery (LLDP-MED).

Funkcja autoryzacji uzytkownikow zgodna z 802.1x.

Funkcja autoryzacji logowania do urzadzenia za pomoca serwerdw RADIUS albo
TACACS+H.

RADIUS Accounting.
Wsparcie dla protokotu OpenFlow w wersji 1.0 oraz 1.3.

OpenFlow musi posiada¢ mozliwos$¢ konfiguracji przetwarzania pakietow przez
przetacznik w oparciu o ciag tablic.

Musi by¢ mozliwe wielotablicowe przetwarzanie zapytan OpenFlow zawierajaca
nastepujace tablice do przetwarzania regut sprzetowo w oparciu o: zrodtowe i
docelowe adresy MAC, Zrodlowy i1 docelowy adres IP oraz nr portu, numer portu
wejsciowego (pole IP DSCP oraz VLAN PCP).

Musi by¢ mozliwe przypisywanie wigcej niz jednej akcji zadanemu wpisowi
OpenFlow.
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Musi by¢ mozliwe tworzenie logicznych tuneli poprzez komunikaty SNMP i
mozliwo$¢ ich wykorzystania w kierowaniu ruchem w sposob sterowany za
pomoca protokotu OpenFlow.

Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az.

Zarzadzanie poprzez port konsoli (pelne), SNMP v.1, 2¢ i 3, Telnet, SSH v.2, http
1 https

Syslog.

SNTPv4.

Musi by¢ mozliwos$¢ przechowywania, co najmniej dwoch wersji
oprogramowania na przelaczniku.

Musi by¢ mozliwo$¢ przechowywania, co najmniej trzech plikow
konfiguracyjnych na przetaczniku, mozliwo$¢ wgrywania i zgrywania pliku
konfiguracyjnego w postaci tekstowej do stacji robocze;j.

Wsparcie dla funkcji Private VLAN lub réwnowaznego.

Obstluga mechanizmu wykrywania taczy jednokierunkowych typu Uni-
Directional Link Detection (UDLD), Device Link Detection Protocol (DLDP) lub
rOwnowaznego.

Minimalny zakres pracy od 0°C do 45°C.
Wysokos$¢ w szafie 197 — 1U.

Wewngtrzny zasilacz 230V.

Maksymalny pobdr mocy nie wigkszy niz 30W.

Dozywotnia (minimum 3 lata) gwarancja producenta obejmujaca wszystkie
elementy przelacznika (réwniez zasilacze i wentylatory) zapewniajaca wysytke
sprawnego sprze¢tu na podmiang na nastgpny dzien roboczy po zgloszeniu awarii
(AHR NBD). Gwarancja musi zapewnia¢ rowniez dostep do poprawek
oprogramowania urzadzenia oraz wsparcia technicznego. Wymagane jest
zapewnienie wsparcia telefonicznego w trybie 8x5przez caty okres trwania
gwarancji. Calo$¢ $wiadczen gwarancyjnych musi by¢ realizowana bezposrednio
przez producenta sprzetu lub jego autoryzowany serwis. Zamawiajacy musi mieé¢
bezposredni dostep do wsparcia technicznego producenta.

I11. Przelaczniki dostegpowe 24port PoE — 6 sztuk

1.

o

A N

10.

Minimum 24 porty gigabitowych w standardzie 100/1000BaseT ze wsparciem dla
standardu 802.3at (PoE+).

Minimum 4 porty 10Gb SFP+, pozwalajace na instalacj¢ wktadek 10Gb (SFP+)
1 Gigabitowych (SFP).
Kazdy przetacznik wyposazony w minimum jedna wktadk¢ SFP+ 10GbBaseSR.

Kazdy przetacznik wyposazony w kabel DAC SFP+ o dlugos$ci, conajmniej 1
metr.

Przepustowo$¢: minimum 128 Gb/s.

Wydajno$¢: minimum 95,2 Mp/s.

Tablica adresow MAC o wielkosci minimum 32000 pozyc;ji.
Obsluga ramek Jumbo.

Routing IPv4 — minimum: statyczny, RIPv2, OSPF(dopuszcza si¢ wsparcie dla
OSPF ograniczone do jednego obszaru i co najmniej 8 interfejsow).

Routing IPv6 — minimum: statyczny, RIPng, OSPFv3(dopuszcza si¢ wsparcie dla
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OSPF ograniczone do jednego obszaru i co najmniej 8 interfejsow).
Wielko$¢ sprzgtowej tablicy rutingu: minimum 2000wpisow dla IPv4,
1000wpisow dla IPv6.

Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping.

Obstuga VXLAN

Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid
Spanning Tree Protocol.

Obstluga 4094 tagdéw IEEE 802.1Q oraz minimum 2000 jednoczesnych sieci
VLAN.

Funkcja Root Guard oraz BPDU protection.

Przetaczniki tego samego typu musza posiadac funkcje taczenia w stos (wirtualny
przetacznik) ztozony z minimum 4 urzadzen. Zarzadzanie stosem musi odbywac
si¢ z jednego adresu IP. Z punktu widzenia zarzadzania przetaczniki musza
tworzy¢ jedno logiczne urzadzenie (nie dopuszcza sig rozwiazan typu klaster).
Realizacja faczy agregowanych (LACP) w ramach réznych przetacznikéw
bedacych w stosie.

Wsparcie dla funkcji DHCP server, DHCP Relay oraz DHCP Snooping
(wszystkie dla IPv4 i [Pv6).

Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI.

Obstuga standardu 802.1p — min. § kolejek na porcie.

Funkcja mirroringu portow.

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media
Endpoint Discovery (LLDP-MED).

Funkcja autoryzacji uzytkownikéw zgodna z 802.1x.

Funkcja autoryzacji logowania do urzadzenia za pomoca serweréw RADIUS albo
TACACS+.

RADIUS Accounting.
Wsparcie dla protokotu OpenFlow w wersji 1.0 oraz 1.3.

OpenFlow musi posiada¢ mozliwos$¢ konfiguracji przetwarzania pakietow przez
przetacznik w oparciu o ciag tablic.

Musi by¢ mozliwe wielotablicowe przetwarzanie zapytan OpenFlow zawierajaca
nastepujace tablice do przetwarzania regut sprzetowo w oparciu o: zrodtowe i
docelowe adresy MAC, zrodlowy i docelowy adres IP oraz nr portu, numer portu
wejsciowego (pole IP DSCP oraz VLAN PCP).

Musi by¢ mozliwe przypisywanie wigcej niz jednej akcji zadanemu wpisowi
OpenFlow.

Musi by¢ mozliwe tworzenie logicznych tuneli poprzez komunikaty SNMP i
mozliwo$¢ ich wykorzystania w kierowaniu ruchem w sposob sterowany za
pomoca protokotu OpenFlow.

Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az.

Zarzadzanie poprzez port konsoli (pelne), SNMP v.1, 2c i 3, Telnet, SSH v.2, http
1 https

Syslog.

SNTPv4.

Musi by¢ mozliwo$¢ przechowywania, co najmniej dwdch wersji
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37.

38.
39.

40.
41.
42.

43.
44,

oprogramowania na przelaczniku.

Musi by¢ mozliwo$¢ przechowywania, co najmniej trzech plikow
konfiguracyjnych na przetaczniku, mozliwo$¢ wgrywania i zgrywania pliku
konfiguracyjnego w postaci tekstowej do stacji robocze;j.

Wsparcie dla funkcji Private VLAN lub réwnowaznego.

Obsluga mechanizmu wykrywania taczy jednokierunkowych typu Uni-
Directional Link Detection (UDLD), Device Link Detection Protocol (DLDP) Iub
rOwnowaznego.

Minimalny zakres pracy od 0°C do 45°C.

Wysokos$¢ w szafie 197 — 1U.

Wewngtrzny zasilacz 230V zapewniajacy budzet mocy PoE na poziomie nie
nizszym niz 370W.

Maksymalny pobor mocy (bez PoE) nie wigkszy niz 100W.

Dozywotnia (minimum 3 lata) gwarancja producenta obejmujaca wszystkie
elementy przelacznika (réwniez zasilacze i wentylatory) zapewniajaca wysytke
sprawnego sprzetu na podmiang na nastgpny dzien roboczy po zgloszeniu awarii
(AHR NBD). Gwarancja musi zapewnia¢ rowniez dostgp do poprawek
oprogramowania urzadzenia oraz wsparcia technicznego. Wymagane jest
zapewnienie wsparcia telefonicznego w trybie 8x5przez caty okres trwania
gwarancji. Cato$¢ §wiadczen gwarancyjnych musi by¢ realizowana bezposrednio
przez producenta sprzgtu lub jego autoryzowany serwis. Zamawiajacy musi miec¢
bezposredni dostgp do wsparcia technicznego producenta.

IV. Szafa instalacyjna GPD — 1 szt.

1.

Szafa serwerowa 19"" 42U 800x1000 RAL 7035 standardowa wyposazona w:

- 2 listwy zasilajace

- panel wentylacyjny z termostatem

- cokot o wysokosci min. 100mm

- drzwi przednie i tylne blaszane z perforacja, wyposazone w zamki

- ostony boczne z blachy petnej,

- wyposazenie sieci LAN — zgodnie z przygotowanym przez Wykonawcg projektem
sieci

¢ Panele swiattowodowe z wyposazeniem

e Panele krosowe 6A

¢ Organizery kablowe

e Patchordy §wiattowodowe oraz miedziane sieci LAN

e Urzadzenia aktywnie sieci LAN (opisane w pkt. I, I, III) i1 WiFi (opisane w pkt.

VI)

e Zasilanie awaryjne — UPS jednofazowy 6 kVA z modutem bateryjnym — po 1
sztuce na szafg¢ serwerowa — opisane w pkt. 2.8.6.

V. Szafy PPD — 7 sztuk

1.

Szatka nascienna 19" 2-sekcyjna 18U, 15U, 12U, 9U z drzwiami szklanymi, z
panelem wentylacyjnym i termostatem w zaleznos$ci od ilosci instalowanych PEL
— dobor szafki PPD okresli w projekcie Wykonawca.

Szafki zostana wyposazone w:
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a. Listwa zasilajaca rack 1U z 5 gniazdami 2P+Z, wylacznikiem
podswietlanym, z zabezpieczeniem przeciwprzepigciowym oraz z filtrem
przeciwprzepigciowym

b. wyposazenie sieci LAN — zgodnie z przygotowanym przez Wykonawce
projektem sieci

i. Panele $wiattowodowe z wyposazeniem

ii. Panele krosowe 6A

iii. Organizery kablowe

iv. Patchordy swiattowodowe oraz miedziane sieci LAN
v. Urzadzenia aktywnie sieci LAN (opisane w pkt. II, IIT)

c. Zasilanie awaryjne — UPS rack o mocy min 1kVA, umozliwiajacy
chwilowe podtrzymanie urzadzen aktywnych w szafie.

VI. Kontrolery sieci WIFI — 6 kompletow
1. Kontrolery musza w petni obstugiwac punkty dostepowe, opisane w punkcie VII.

2. Kontrolery musza zarzadza¢ siecia bezprzewodowa ztozona z 56 punktow
dostgpowych z mozliwoscia rozbudowy, do co najmniej 64 punktow
dostgpowych.

Kazdy z wymaganych kontrolerow musi posiada¢ wyspecyfikowane w tym dokumencie

funkcje:

3. Musi posiadaé funkcje pelnostanowej zapory sieciowe;j (stateful firewall).

4. Musi posiada¢ funkcje VPN Gateway.

5. Kontroler musi zapewnia¢ centralne zarzadzanie wszystkimi punktami
dostegpowymi w sieci, tacznie z tworzeniem i zarzadzaniem obrazami
konfiguracyjnymi oraz aktualizacja oprogramowania.

6. Kontroler musi zapewnia¢ centralne zarzadzenia licencjami, tzn. w architekturze
sieci, w ktorej wystepuje wigcej niz jedne kontroler, jeden z kontroleréw musi
peti¢ funkcje tzw. serwera z licencjami, ktoéry automatycznie bedzie przydzielat
licencjg pozostatym kontrolerom.

7. Kontroler musi posiada¢ nastgpujace parametry sieciowe:

a.
b.
C.

d.

€.

mozliwo$¢ wdrozenia w warstwie 2 1 3 ISO/OSI,
wsparcie dla sieci VLAN w tym réwniez trunk 802.1q,
wbudowany serwer DHCP,

obstluga SNMPv2, SNMPv3,

ruting dynamiczny OSPF.

8. Kontroler siecit WLAN musi obstugiwaé co najmniej:

a.

Dokument:

Projekt:

Metody szyfrowania i kontroli poltaczen: WEP, dynamic WEP, TKIP WPA,
WPA2, AES-CCMP, EAP, PEAP, TLS, TTLS, LEAP, EAP-FAST , DES,
3DES, AES-CBC

Obstuge szyfrowania AES-CCM, TKIP i WEP centralnie na kontrolerze
Obstuge SSL i TLS, RC4 128-bit oraz RSA 1024 1 2048 bit
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10.
1.

12.

13.
14.
15.

d. Autoryzacje dostgpu uzytkownikow:

i. Typy uwierzytelnienia: IEEE 802.1X (EAP,LEAP,PEAP EAP-
TLS,EAP-TTLS, EAP-FAST), RFC 2548, RFC 2716 PPP EAP-TLS,
RFC 2865 Radius Authentication, RFC 3576 dynamic Auth Ext for
Radius, RFC 3579 Radius suport for EAP, RFC 3580, 3748, captive
portal”, 802.1X i MAC,

ii. Mozliwo$¢ wykorzystania nazwy uzytkownika, adresu IP, adresu MAC
1 klucza szyfrowanego do uwierzytelnienia,

iii. Wsparcie dla autoryzacji: Microsoft NAP, CISCO NAC, Juniper NAC,
Aruba NAC,

iv. Mozliwos$¢ utworzenia nie mniej niz 16 SSID na jednym punkcie
dostepowym. Dla kazdego SSID musi istnie¢ mozliwos¢ definiowania
oddzielnego typu szyfrowania, oddzielnych vlan-6w 1 oddzielnego
portalu ,,captive portal”,

v. Mozliwo$¢ wykorzystania mieszanego szyfrowania dla okreslonych
SSID (np. WPA/TKIP i WPA2/AES),

vi. Terminowanie sesji uzytkownikéw sieci bezprzewodowej musi
odbywac si¢ na kontrolerze, nie na punkcie dostgpowym,

vii. Uwierzytelnienie oraz autoryzacja musi by¢ mozliwa przy
wykorzystaniu lokalnej bazy danych na kontrolerze oraz zewngtrznych
serwerow uwierzytelniajacych. Kontroler musi wspiera¢ co najmniej
nastgpujace serwery AAA: Radius, LDAP, SSL Secure LDAP,
TACACs+, Steel Belted Radius Server, Microsoft Active Directory,
IAS Radius Server, Cisco ACS Server, RSA ACE Server, Interlink
Radius Server, Infoblox, Free Radius.

e. Kontroler musi gwarantowa¢ automatyczne przetaczenie z zewngtrznego
serwera AAA na lokalna bazg danych w przypadku awarii serwerow
uwierzytelniajacych.

f.  Musi istnie¢ mechanizm definiowania rol uzytkownikéw oraz bazujac na nich
egzekwowania polityki dostepu.

g. Kontroler musi zapewnia¢ obstuge XML API do uwierzytelnienia.

Kontroler musi posiada¢ obstuge transmisji réznego typu danych w jednej sieci:
Integracja jednoczesnej transmisji danych i glosu.

Obstuga QoS Voice Flow Classification, SIP, Spectralink SVP, Cisco SCCP,
Vocera ALGs, kolejkowanie w powietrzu, obstuga 802.11e-WMM, U-APSD, T-
SPEC, SIP authentication tracking, Diff-serv marking, 802.1p.

Musi obstugiwac szybkie przetaczanie si¢ klientow pomig¢dzy punktami
dostgpowymi (tzw. fast roaming).

Ograniczanie pasma dla uzytkownika oraz dla roli uzytkownika.
Ograniczenie pasma dla poszczego6lnych aplikacji.
Ograniczenie pasma dla poszczego6lnych kategorii stron internetowych badz tez
poziomu zaufania.
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16. Ograniczenie pasma dla poszczegdlnych SSID.

17. Kontroler musi umozliwia¢ integracj¢ ze srodowiskiem Microsoft Lync poprzez
SDN APL.

18. Kontroler musi umozliwia¢ stworzenie strony dla gosci tzw. Captive Portal.

19. Kontroler musi umozliwia¢ stworzenie dedykowanej strony (interfejsu) do
tworzenia kont dostgpu do sieci dla go$ci — strona przeznaczona dla oséb nie
pracujacych w dziale IT (np. dla pracownika recepcji badz portierni).

20. Kontroler musi posiada¢ funkcje¢ adaptacyjnego zarzadzania pasmem radiowym:

a.

1.

J-

Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla
poszczegodlnych punktow dostgpowych przy uwzglednieniu warunkow oraz
otoczenia, w ktorym pracuja punkty dostgpowe,

State monitorowanie pasma oraz ustug,

Przetaczenie AP w tryb pracy monitorowania sieci bezprzewodowej w
przypadku wystapienie interferencji miedzy kanatowymi,

Rozktad ruchu pomigdzy ré6znymi punkami dost¢gpowymi bazujac na ilosci
uzytkownikéw oraz utylizacji pasma,

Wykrywanie urzadzen obstugujacych MU-MIMO i podtaczenie ich do
punktow dostepowych obstugujacych ta technologi¢ (pracujacych w
standardzie 802.11ac 2Wave),

Przetaczania uzytkownikow zdolnych pracowa¢ w pasmie 5Ghz do pracy w
tymze pasmie,

Zapewnienie sprawiedliwego dostgpu do medium w srodowisku, w ktéry
znajduja si¢ klienci pracujacy zgodnie ze standardami (802.11ac, 11n, 11g,
11a, 11b),

Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu,
Wsparcie dla 802.11h, 802.11k, 802.11r, 802.11v, 802.11w,

Integracja z systemami RFID - wymagane jest wbudowane stosowne API,

21. Kontroler musi posiada¢ funkcje wbudowanej zapory sieciowej, posiadajacej, co
najmniej nastgpujace wlasnosci:

a.

Inspekcja pakietow z uwzglednieniem regut bazujacych na: uzytkownikach,
rolach, protokotach 1 portach, adresacji IP, lokalizacji, czasie dnia,

Mirroring sesji,
Szczegotowe logi (per packet) do pdzniejszej analizy,

ALG (Application Layer gateway) dla protokotow FTP, TFTP, SIP, SCCP,
SVP, NOE, RTSP, Vocera, PPTP,

Translacja zrodtowa, docelowa adresow IP,

Identyfikacja 1 blokowanie atakéw DoS,
Obstuga protokotu GRE,
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22. Kontroler musi mie¢ wbudowany serwer VPN, charakteryzujacy si¢
nast¢pujacymi parametrami, nie mniej niz:
a. Site-to-site oraz client-site VPN,

b. Terminacja ruchu L2TP/IPSEC VPN, XAUTH/IPSEC, PPTP,
c. Obstuga tokenow,

d. Wsparcie dla serwerow Radius i LDAP w celu uwierzytelnienia sesji VPN
przy uzyciu: PAP CHAP, MS-CHAP, MS-CHAP2,

e. Wsparcie dla algorytmow kryptograficznych: DES, 3DES, AES przy
wykorzystaniu dedykowanych uktadow scalonych kontrolera,

f. Zarzadzanie kontrolerem musi odbywac sig, poprzez co najmniej nastgpujace
metody: interfejs przegladarki Web (https), linia komend przez SSH 1
dedykowany port konsoli.

g. Deep packet inspection ( DPI),

h. Mozliwo$¢ rozpoznawania oraz tworzenia regut opartych na aplikacjach
ktérych uzywaja klienci wifi.

23. Kontroler musi zapewnia¢ wsparcie dla protokotéw Bonjour, UPnP i DLNA

24. Kontroler musi by¢ zgodny z nastgpujacymi parametrami ilo§ciowymi/
wydajnosciowymi:
a. Ilos$¢ obstlugiwanych punktéw dostgpowych nie mniej niz 64

b. Ilos¢ jednoczesnie obstugiwanych adresow MAC nie mniej niz 4000

c. lIlos¢ aktywnych sesji zapory sieciowej nie mniej niz 65000, przepustowosé
zapory sieciowej nie mniej niz 8Gbps

d. Ilos$¢ obstugiwanych BSSID nie mniej niz 2000
e. Ilos¢ jednoczesnych tuneli IPSEC nie mniej niz 2000

f. Przepustowo$¢ ruchu szyfrowanego nie mniejsza niz 2 Gbps dla algorytmu
3DES, 4Gbps dla algorytmu AES-CCM

g. Minimum 8 portéw ,,combo” (1000Base-T lub SFP)
h. 1 interfejs konsoli (mini USB/RJ-45)

i. 1 port USB 2.0

J.  Zuzycie energii nie wigksze niz 60W

25. Dla kontrolera wymagana zgodno$¢ z normami:
a. FCC Part 15 Class B

b. EN 55022 Class B
c. EN 55024

d. IEC/EN 60950
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e. CE Marking
f. c¢TUVus Marked
g. CB Scheme Certified

26. Minimum 3 lata gwarancji producenta obejmujaca wszystkie elementy urzadzenia
(rowniez zasilacze 1 wentylatory) zapewniajaca dostawe sprawnego sprzgtu na
podmiang na nastepny dzien roboczy po zgltoszeniu awarii (NBD). Gwarancja
musi zapewnia¢ rowniez dostgp do poprawek oprogramowania urzadzenia. Cato$¢
swiadczen gwarancyjnych musi by¢ realizowana bezposrednio przez producenta
sprzetu lub jego autoryzowany serwis. Zamawiajacy musi mie¢ bezposredni
dostep do wsparcia technicznego producenta.

VII. Punkt dostepowy sieci WiFi — ilo§¢ wynikajaca z projektu, nie mniej niz 34
sztuki
1. Punkt dostgpowy musi by¢ przeznaczony do montazu wewnatrz budynkow. Musi

by¢ wyposazony w dwa niezalezne moduty radiowe, pracujace w pasmie SGHz
a/n/ac oraz 2.4GHz b/g/n.

2. Punkt dostgpowy musi mie¢ mozliwos$¢ wspolpracy z centralnym kontrolerem
sieci bezprzewodowe;j.

3. Punkt dostgpowy musi mie¢ mozliwos¢ pracy w trybie autonomicznym tj. bez
nadzoru centralnego kontrolera:

a. Punkt dostepowy musi posiadaé funkcjonalnos$¢ zarzadzania przez
przegladarke internetowa i protokot https,

b. Wszystkie operacje konfiguracyjne musza by¢ mozliwe do przeprowadzenia z
poziomu przegladarki,

c. Przelaczenie punktu dostgpowego do pracy z centralnym kontrolerem moze
odbywac sig tylko poprzez zmiang ustawienia trybu pracy urzadzenia z
poziomu GUI. Zmiana trybu pracy nie moze si¢ odbywac poprzez instalacj¢ na
urzadzeniu, nowej wersji oprogramowania.

4. Musi by¢ zapewniona mozliwo$¢ wspdlnej konfiguracji punktéw potaczonych w
jedna sie¢ LAN w warstwie 2:

d. System operacyjny zainstalowany w punktach dostgpowych musi umozliwiaé
automatyczny wybor jednego punktu dostepowego jako elementu
zarzadzajacego,

e. W przypadku awarii punktu zarzadzajacego kolejny punkt dostgpowy w sieci
musi przejac jego rolg¢ w sposdb automatyczny,

f. Modyfikacja konfiguracji musi si¢ automatycznie propagowac na pozostate
punkty dostgpowe,

g. Obraz systemu operacyjnego musi si¢ automatycznie propagowac na pozostate
punkty dostgpowe, aby wszystkie punkty miaty ta sama jego wersjg,

h. Tworzenie klastra ztozonego co najmniej z 120 urzadzen.

5. Punkt dostgpowy musi mie¢ mozliwo$¢ pracy w trybie monitorujacym pasmo
radiowe w celu wykrywania np. fatszywych AP.
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6. Punkt dostgpowy musi posiada¢ wbudowany modul pozwalajacy na bezpieczne
przechowywanie poswiadczen i kluczy.

7. Punkt dostgpowy musi obslugiwac nie mniej niz 16 niezaleznych SSID na radio.

8. Punkt dostgpowy musi obstugiwa¢ minimum 255 uzytkownikow na radio.

9. Kazde SSID musi mie¢ mozliwo$¢ przypisania w sposob statyczny lub
dynamiczny do sieci VLAN.

10. Zarzadzanie pasmem radiowym w sieci punktow dostegpowych musi si¢ odbywac
automatycznie za pomoca auto-adaptacyjnych mechanizméw, w tym nie mnie;j
niz:

a.

Automatyczne definiowanie kanalu pracy oraz mocy sygnatu dla
poszczegolnych punktow dostgpowych przy uwzglednieniu warunkow oraz
otoczenia, w ktorym pracuja punkty dostgpowe,

Stale monitorowanie pasma oraz ustug w celu zapewnienia niezakioconej
pracy systemu,

Rozktad ruchu pomig¢dzy r6znymi punkami dostgpowym oraz pasmami
bazujac na ilosci uzytkownikow oraz utylizacji pasma,

Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu,

Automatyczne przekierowywanie klientow, ktérzy moga pracowaé w pasmie
5GHz,

Wyréwnywanie czasoOw dostepu do pasma dla klientdw pracujacych w
standardzie 802.11n/ac oraz starszych (802.11b/g),

11. Minimalizacja interferencji zwiazanych z sieciami 3G/4G LTE.

12. Punkt dostgpowy musi posiada¢ minimum 2 wbudowane anteny dwuzakresowe
pracujace w trybie 2x2 MIMO, z parametrami co najmniej: 3.3dBi dla 2,4GHz,
6.5 dBi dla 5GHz.

13. Obstluga standardéw 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac 1 Wave.
14. Specyfikacja radia 802.11a/n/ac:

a.
b.

C.

=

Obstugiwana technologia OFDM.
Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM.

Moc transmisji konfigurowalna przez administratora — mozliwos$¢ zmiany co
0.5dbm.

Predkosci transmisji:

® 6,9,12, 18,24, 36, 48, 54 Mbps dla 802.11a,
® 6,5Mbps do 400Mbps dla 802.11n.
® 6.5 Mbps do 867 Mbps dla 802.11ac.

Obstuga HT — kanaty 20/40MHz dla 802.11n.
Obstuga VHT — kanaty 20/40/80MHz dla 802.11ac.

g. Wsparcie dla technologii DFS (Dynamic frequency selection) — dla wszystkich

—

80Mhz kanatéw w pasmie SGHz.
Agregacja pakietow: A-MPDU, A-MSDU dla standardow 802.11n/ac.
Wsparcie dla:
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Projekt:

15.

16.

17.

18

19.
20.

21.

22.

e MRC (Maximal ratio combining).

e CDD/CSD (Cyclic delay/shift diversity).
e STBC (Space-time block coding).

e LDPC (Low-density parity check).

¢ Technologia TxBF.

Specyfikacja radia 802.11b/g/n:

a. Technologia direct sequence spread spectrum (DSSS), OFDM,

b. Typy modulacji — CCK, BPSK, QPSK,16-QAM, 64-QAM,
c. Moc transmisji konfigurowalna przez administrator,
d. PredkoSci transmisji:

e [,2,5.5,11 Mbps dla 802.11b,

®6,9,12,18,24,36,48,54 Mbps dla 802.11g.
Punkt dostgpowy musi posiada¢ co najmnie;j:
a. 1 interfejs 10/100/1000 Base-T :

¢ 7 funkcja auto-sensing link oraz MDI/MDX,

¢ 7 funkcja POE/POE+,

¢ zgodny ze standardem 802.3az Energy Effcient Ethernet EEE,

b. interfejs konsoli,
c. interfejs Bluetooth Low Energy (BLE),
d. przycisk przywracajacy konfiguracj¢ fabryczna,
e. slot zabezpieczajacy Keningston.
Parametry pracy urzadzenia:
a. Temperatura otoczenia: 0-50 ° C,
b. Wilgotno$¢ 5% - 95%,
c. Znak CE,
d. EN 300 328,
e. EN 301 489,
f. EN 301 893,
g. EN60601-1-1, EN60601-1-2.
. Punkt dostgpowy zasilony przy uzyciu zgodnym ze standardem 802.3af PoE nie

moze traci¢, zadnej funkcjonalnosci dla radia pracujacego w pasmie SGHz
w porownaniu do zasilenia go przy uzyciu standardu 802.3at PoE+.

Pobor mocy nie wigkszy niz 13W.

Urzadzenie musi posiadac¢ certyfikat Wi-Fi Alliance (WFA) dla standardow
802.11/a/b/g/n/ac.

Urzadzenie musi by¢ dostarczone z zestawem do montazu wewnatrz budynkow
(na $cianie).

Punkt dostgpowy musi by¢ objgty, co najmniej ograniczong dozywotnia
gwarancja producenta tj. gwarancja przez 5 lat od daty ogloszenia przez
producenta zaprzestania sprzedazy danego modelu urzadzenia. Gwarancja
realizowana jest przez zwrot zepsutego urzadzenia do producenta, ktory w
terminie nie dtuzszym niz 45 dni przesyla zamiennik. Gwarancja musi by¢
realizowana bezposrednio przez producenta sprzetu lub jego autoryzowany
Serwis.
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6. Schematy rozmieszczenia sprz¢tu

Rozmieszczenie sprz¢tu w pomieszczeniach w poszczegolnych obiektach przedstawiaja
zalaczniki do PFU.

Miejsca instalacji sprzgtu — jego rozmieszczenie — okresla tym samym lokalizacjg
punktow logicznych (PL).
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